Capitolul Il. Trasaturi ale mediului
de securitate actual

Evenimentele si schimbarile care au avut loc in ultimul deceniu al secolului
trecut si la Tnceputul secolului al XXI-lea au produs efecte multiple pe termen
lung n societatea internationald. Contextul strategic international actual
creat de efectele pozitive si negative ale acestor evenimente are in prim-plan
adaptarea constanta a mediului de securitate international, pentru a rezista
noilor provocari si factori de risc.

Sfarsitul Razboiului Rece, cu implicatiile sale la nivel regional si international
(caderea comunismului, dizolvarea Uniunii Republicilor Sovietice Socialiste —
URSS si a Republicii Socialiste Federative lugoslavia, reunificarea Germaniei
s.a.), a determinat restructurarea raportului de forte la nivel global, prin desfi-
intarea cadrului de securitate bipolar (constituit in est de URSS, prin Tratatul de
la Vargovia si in vest de Statele Unite ale Americii, prin Organizatia Tratatului
Nord-Atlantic — NATO). Evolutia interactiunilor dintre state a determinat recon-
figurarea raportului de forte la nivel global catre multipolaritate!™.

In perioada imediat urmétoare incheierii Razboiului Rece, mediul international
a fost caracterizat de incertitudine si instabilitate, cu precadere din perspectiva
fragmentarii URSS, a lugoslaviei si a Cehoslovaciei, precum si din perspectiva
crearii de noi state independente. Peisajul strategic mondial a fost caracterizat
de conflicte interne, in fata carora mecanismele organizatiilor internationale
au esuat din cauza incapacitatii de definire a zonei de responsabilitate si de
actiune a societétii internationale. Operatiunile militare desfasurate de NATO in
Bosnia-Hertegovina si in Kosovo au facut dovada esecului ONU de a oferi un
mecanism de salvgardare a pacii si securitatii internationale la noile provocari
de securitate. Politica atacului preventiv, experientele razboiului umanitar,
precum cel din Kosovo, si ale razboiului de eliberare, precum cel din Irak lansat
in anul 2003, au evidentiat necesitatea reconfigurarii sistemului de securitate
la realitatile internationale actualet.

Daca in perioada Razboiului Rece adversarii militari ai marilor puteri erau
cunoscuti, incepand cu ultimul deceniu al secolului al XX-lea, natura adversarilor
se diversifica, motiv pentru care cercetatorii au formulat noi perspective ale
relatiilor internationale, ce au depasit dimensiunea armata de conflictualitate.

MA. Nastasg, C. Jura, FL. Coman, 14 prelegeri de Drept International Public, Ed. C.H. Beck,
Bucuresti, 2012, p. 19-20.

IC.-GH. BaLasaN, Securitatea si dreptul international: provocari la inceput de secol XXI,
Ed. C.H. Beck, Bucuresti, 20086, p. 50-51.
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Apreciem ca lupta impotriva terorismului international gi globalizarea raméan
principalele fenomene care au influentat arhitectura globala de securitate
contemporanal". Cu precéadere, dupa atacurile teroriste din 11 septembrie 2001,
actorii internationali au identificat terorismul in strategiile, politicile de securitate
dar si in actiunile de politica externa, fiind una dintre principalele amenintari
la adresa securitatii nationale si mondiale. Atacurile teroriste ulterioare care
au avut loc in Europa, la Madrid (11 martie 2004) si Londra (7 iulie 2005), au
marcat o noua etapa de reglementare in domeniul securitatii internationale.

Rezolutia Consiliului de Securitate ONU nr. 1373 din 12 septembrie 2001#
defineste actul terorist ca 0 amenintare la adresa pacii si securitatii internationale,
legitimand raspunsul la atacurile teroriste, in conformitate cu prevederile Cartei
ONU, inclusiv in privinta responsabilitétilor in temeiul Capitolului VII. Cu atat
mai mult, in contextul proliferarii globalizarii, consecintele terorismului au luat
amploare, din perspectiva facilitarii libertatii de circulatie si a mecanismelor de
finantare a gruparilor teroriste. in r&zboiul contra terorismului liniile de front
nu pot fi definite, combatantii sunt greu de identificat, pagubele produse pot
fi mari, iar sentimentul de teama insecurizeaza, devenind astfel o provocare
actuala a actorilor internationali.

Multiplele consecinte ale globalizarii au in principal efecte pozitive asupra
prosperitatii societatii contemporane, prin favorizarea liberei circulatii si a
dezvoltarii economice. Cu toate acestea, efectele globalizarii intr-un context
irational pot crea premise pentru vulnerabilizarea mediului de securitate, cu
impact negativ asupra societétii internationale, prin cresterea criminalitatii
transnationale, perpetuarea crizelor economice, permeabilizarea granitelor
nationale, respectiv, diluarea distinctiei intern-externt.

Fenomenul globalizarii genereaza, de asemenea, noi contexte de securitate
in care se intensifica interdependenta actorilor la nivelul societétii internationale,
implicit in sectorul de securitate. Caracterul indivizibil al securitatii la nivel interna-
tional inseamna cé securitatea nationala a statelor se coreleazéa cu contextul
securitatii internationale, intrucat efectele unui eveniment politico-militar poate
depasi frontierele unui singur stat. Altfel spus, interdependenta in functionarea
sistemului international face ca securitatea nationaléa individuala sa fie relativa
si mai putin eficienta in anumite contexte.

Globalizarea modifica mediul politic contemporan, prin prisma diversitatii
spectrului amenintérilor la adresa valorilor si intereselor internationale, cu
precadere a celor neconventionale, securitatea devenind o preocupare

' C.G. GirLeanu, Terorismul si securitatea statelor in epoca globalizarii, Ed. Rovimed,
Bacau, 2011, p. 107-114.

? Rezolutia nr. 1373/2001 a fost publicata in M. Of. nr. 769 din 3 decembrie 2001 [United
Nations, Security Council, Resolution 1368 (2001) Adopted by the Security Council at its
4370th meeting, on 12 September 2001, Threats to international peace and security caused
by terrorist acts, SIRES/1368 (2001)].

BIR.O. KeoHane , J.S. NYE, Putere si interdependenta, Ed. Polirom, lagi, 2009, p. 290-299.
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global&, mai ales intr-un context international caracterizat de conflictualitate
si instabilitate.

Mediul international actual este totodaté definit de complexitate, datorita
varietatii amenintarilor, si de dinamism, in contextul diversificarii si cresterii
numarului de actori internationali de securitate. Asadar, in abordarea globalista
a inceputului de secol XXI, nu numai statele ameninta sau sunt amenintate,
ci i alti actori de securitate, precum migcarile religioase si etnice, gruparile
teroriste, organizatiile neguvernamentale sau grupurile subnationale.

in prezent, in ciuda existentei unor mecanisme de prevenire a rézboiului,
pacea si securitatea raman deziderate destul de controversate. Cu atat mai
mult, cu cét se constata in situatiile de criza o incapacitate de aplicare a
principiilor fundamentale de drept international public, mai ales in privinta
principiilor nerecurgerii la fortd sau la amenintarea cu forta, egalitatii suverane,
integritatii teritoriale si inviolabilitatii frontierelor!'. Un exemplu recent in acest
sens priveste anexarea ilegala a peninsulei Crimeea de catre Federatia Rusa
in anul 2014, astfel cum este evidentiat in documentele si pozitiile oficiale ale
statelor si ale unor organizatii internationale!?.

Raportul dintre conceptele de pace si securitate este acela dintre parte
si intreg; dacé pacea priveste lipsa conflictualitatii si masura in care un stat
are capacitatea de a impiedica un razboi, de a castiga sau de a rezista unui
razboi, securitatea are un sens mai larg de lipsé a amenintarilor de orice
natura, inclusiv a conflictelor militare.

Putem aprecia c3, in general, starea de conflictualitate la nivel international
este cauzata de lupta pentru accederea la resurse de natura diversa (fizica,
ideologica, religioasa, informationald), rivalitatea reprezentand un factor
favorizant al securizarii nationale.

Provocarile si amenintarile specifice arhitecturii de securitate contemporana
reclama necesitatea adaptarii reglementarilor de drept international public —
chiar gi prin initiativa de redefinire a unor notiuni fundamentale, precum razboi,
agresiune, atac —, precum si adoptarii la nivel national de actiuni complexe
la problemele interne ale statelor care ar putea sa influenteze mediul de
securitate international.

'], GALEA, Folosirea fortei in dreptul international, Ed. Universul Juridic, Bucuresti,
2009, p. 5-7.

2 CH. MARxsEN, The Crimea Crisis: An International Law Perspective, ZaéRV 74, 2014,
p. 367-391.
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Subcapitolul 1. Definirea unui nou cadru
de analiza a securitatii internationale

Securitatea reprezinta un concept care provine din stiintele sociale, fiind
o conditie esentiala a vietii si 0 nevoie primara a individului de protectie,
aparare si echilibrut™.

Din perspectiva relatiilor internationale, nu exista o definitie clara si universal
acceptata a conceptului, deoarece securitatea este un concept cu geometrie
variabila, conturat de o anumita perceptie statala sau supranationala a
decidentilor politici i de contextul istoric, politic, economic gi militar, la un
moment dat.

Teoria relatiilor internationale, prin subdomeniul studiilor de securitate,
propune un periplu in procesul de stabilire a unei definitii complexe si general
acceptate a securitétii, prin operationalizarea conceptului in cadrul principalelor
scoli de gandire, intre care dezbaterea realism — liberalism ocupa un rol
principal®.

in cadrul prezentei lucréri, propunem o definitie a securitatii care include
principalele concepte-cheie regasite in definitiile propuse in doctrina si in
reglementari specifice. Astfel, securitatea nationalé/internationala reprezinta
constructul social care exprima sentimentul sau starea de fapt caracterizata
de incredere, stabilitate, siguranta, protectie prin lipsa amenintarilor si riscurilor
la adresa intereselor si valorilor definite de catre decidenti, fiind garantata de
catre entitatea politica responsabild, prin capacitatea de prevenire si aparare
impotriva pericolelor si de contracarare a vulnerabilitatilor.

Din definitia redata, se pot evidentia cateva aspecte-cheie privind conceptul
de securitate. Apreciem ca starea de securitate sau insecuritate este relativa
si dinamica, fiind legitimata de liderii politici intr-o anumita perioada de timp,
de aceea si strategiile de securitate sunt actualizate periodic in privinta
continutului si structurii. Din perspectiva nationala, problematica securitatii unui
stat este o chestiune de perceptie si prin prisma faptului ca valorile si interesele
nationale esentiale sunt identificate tot de catre decidentii politici, intr-un anumit
context istoric, tindndu-se seama de sistemul de valori acceptat de societate
la un moment dat. Relativitatea securitatii este determinata atat de aceasta
component& temporara de decizie a liderilor, cat si de interdependenta dintre
sistemele de securitate nationale, din perspectiva sistemica securitatea ca si
concept relational avand o componenta interna si una externa.

Logica social-politicd a securitatii permite identificarea si interpretarea
sensului conceptelor de risc, amenintare si vulnerabilitate la adresa securitatii.

MB. Buzan, O. WatvVeR, J. De WiLpE, Securitatea: un nou cadru de analiza, CA Publishing,
Cluj-Napoca, 2010, p. 54-65 (lucrarea va fi citata in continuare ,B. Buzan, O. WAEVER, J. DE
WILDE, p...").

@J.S. GovpsTeN, J.C. PeveHousk, Relatii internationale, Ed. Polirom, lasi, 2008, p. 149-151.
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Evenimentele ce produc modificari in perceptia asupra securitatii devin factori
favorizanti pentru procesul de securizare.

Studiile de specialitate exprima pericolul la adresa securitétii prin notiunile
de risc, amenintare gi vulnerabilitate, nuantarea acestor notiuni fiind utila cer-
cetatorului in vederea crearii unei perspective teoretice cat mai complexe a
modelelor de securitate, in functie de obiectul studiului sau.

Din perspectiva securitatii i apararii nationale, definim riscul ca si probabi-
litatea de a se produce o deteriorare semnificativa a starii de normalitate
a intereselor, valorilor sau obiectivelor nationale de securitate. Riscurile si
provocarile pot deveni amenintari daca nu sunt bine gestionate, generand
astfel pericole la adresa valorilor sau intereselor nationale.

Notiunea de amenintéri cuprinde factorii care reprezinta pericol potential de
lezare grava a intereselor, valorilor, drepturilor sau obiectivelor fundamentale
ale statului. Conform teoriei amenintarii existentiale propuse in doctrina™,
doar amenintarile existentiale, cu caracter important sunt catalogate drept
probleme de securitate. in privinta amenintarilor existentiale, actorii politici
identifica ratiuni si motivatii publice, cu impact social, in vederea prioritizarii
si contracararii acestora. Existenta unei probleme de securitate legitimeaza
luarea unor masuri normative, actiuni, sau poate permite chiar incalcarea
unor reguli?, fapt care ne face sa reflectam asupra echilibrului dintre norma
si securitate. Amenintérile pot fi potentiale, nu trebuie sa se fi produs, fiind
suficient ca o amenintare sa fie prezentata de catre liderii politici ca pericol
la adresa securitatii, pentru a justifica o anumita conduita.

Vulnerabilitatile reprezinta factorii interni, procese sau fenomene diverse,
care diminueaza capacitatea de reactie la actiunea amenintarilor sau riscurilort.
Desi nu se poate trasa o granitd precisa intre conceptele de amenintare si
vulnerabilitate, se poate afirma ca vulnerabilitatile pot exista chiar in lipsa
unei amenintari precise, evidente. Vulnerabilitatile sunt amenintéri potentiale,
in situatia egecului de reducere a efectelor negative potentiale pe care
vulnerabilitatea le poate produce, riscul crescand cu cat vulnerabilitatea este
mai mare.

Legiuitorul roman considera astfel ca problemele de securitate pot fi in
egala masura vulnerabilitati sau amenintari, in functie de posibilitatea factorului
politic de gestionare interna a aspectelor care sa le reduca impactul®.

Amenintarile, riscurile si vulnerabilitatile la securitatea nationala si interna-
tionala sunt privite de analigti si de catre decidentii politici ca oportunitati

1'B. Buzan, O. WAEVER, J. DE WiLDE, p. 48-49.

@ Idem, p. 291.

Bl A se vedea Strategia Nationald de Apdrare. Pentru o Roméanie care garanteaza
securitatea si prosperitatea generatiilor viitoare, Bucuresti, 2010, accesata la http://ccpic.
mai.gov.ro/docs/Strategia_nationala_de_aparare.pdf, ultima vizualizare la 17 iulie 2017 (in
continuare , Strategia Nationald de Apdrare, 2010”).

I A se vedea Strategia Nationala de Aparare, 2010, p. 5.
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strategice de actiune, dar si ca responsabilitati in sarcina detinatorilor puterii
de stat care realizeaza identificarea, evaluarea si ierarhizarea riscurilor,
amenintarilor si vulnerabilitatilor. Astfel, statele au perceptii si praguri diferite
pentru definirea amenintarilor.

Criteriul in functie de care se realizeaza incadrarea conceptualé intr-unul
dintre modelele de securitate propuse de analistii studiilor de securitate este
reprezentat de natura riscului sau a amenintarii de securitate. Amenintarea
conventionala la adresa securitatii nationale i internationale este de natura
militard, conflictul militar avand incé in mediul international actual un rol
determinant in definirea securitatii. Perspectiva militard a securitatii corespunde
modelului de securitate traditional, realist, care a atins punctul culminant in
timpul Razboiului Rece, cand amenintarea in confruntarea nucleara globala
era de natura militara. Conform teoriei realiste, cu precadere specifice acestei
perioade, securitatea cuprinde dimensiunea militara si politica, in conditiile in
care raporturile dintre state sunt caracterizate de anarhie.

in teoria traditionala realista, studiile de securitate definesc perpetuarea
suveranitétii de tip statal ca obiectiv primordial al securitatii nationale, prin
posibilitatea atacarii unui stat de altul, in scopul apararii integritatii teritoriale
si independentei nationale. Din acest punct de vedere, obiectul de referinta
al securitatii, care este amenintat si care trebuie sa supravietuiasca, este
statul, ca entitate political"l. Instrumentele de realizare a acestui deziderat sunt
politicile de confruntare, razboiul si armata, in competitia interstatala statele
exercitandu-gi influenta nationala in vederea obtinerii unui avantaj sau a unei
pozitii favorabile in societatea internationala. Securitatea este privita astfel
in termeni militari, deoarece mediul de securitate este creat de raportul de
forte interstatal, in procesul de impunere si maximizare a propriilor interese
in plan international.

Constrangerile securitatii traditionale de natura politico-militara, progresul
general al societatii internationale si modificarile constante in mediul de secu-
ritate international au determinat o largire a sferei de definire a securitatii din
perspectiva teoriei relatiilor internationale, amenintarea incetand sa mai fie
un concept pur militar.

Momentul culminant al extinderii conceptului, prin crearea unor noi modele
de securitate, I-a reprezentat sfarsitul Razboiului Rece, in ciuda faptului ca
populatia si resursele incepusera s& aiba rezonanta in studiul securitatii inca
din anii 1940.

Cadrul de analiza extins al securitétii priveste largirea spectrului amenintarilor
la adresa securitatii, a obiectelor de referinta ale securitatii, a nivelelor de
analiza si a actorilor de securitate.

" C. Jura, Securitatea internationald: Privire speciald asupra minoritatilor, Ed. C.H. Beck,
Bucuresti, 2013, p. 8-10.
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Amenintarile cu care se confruntd mediul de securitate actual reclama
necesitatea reinterpretarii perspectivei traditional-militariste a securitatii,
prin includerea unor factori neconventionali precum terorismul, instabilitatea
statala, criminalitatea organizata transfrontaliera, conflictele etnice din anumite
zone ale lumii, problemele economice, demografice, de mediu, discrepantele
sociale, catastrofele, dezastrele umanitare, drepturile omului, migratia, atacurile
cibernetice indreptate impotriva sistemelor de comunicatii gi informatii.

Cunoagterea acestor amenintari si riscuri permite securizarea, dezvoltarea
unor politici de securitate sectoriale adecvate si prioritizarea in implementarea
acestora.

Diversitatea naturii amenintarilor evidentiaza nevoia elaborarii unei agende de
securitate multisectoriale cu rol analitic, in care sectorul clasic militar este completat
de alte sectoare de securitate. Intrucat intocmirea agendei multisectoriale este
un proces subiectiv, dinamic si contextual, partile interesate contureaza agendele
de securitate Tn mod diferit. Abordarea cea mai frecventa priveste agenda de
securitate propusa de Scoala de la Copenhaga a teoreticianului post-Razboi
Rece Barry Buzan, constituita din cinci domenii: militar, de mediu, economic,
societal si politic.

Statele abordeaza securitatea in mod agregat, raportandu-se la dimensiunile
securitatii ca la un intreg, in care legaturile dintre sectoare determina interdepen-
denta acestora. Alaturi de dimensiunea militara de aparare, obiectivul securitatii
devine prosperitatea in privinta conditiilor economice, sociale sau politice,
realizata de autoritatea politica la toate nivelele de organizare sociala — individ,
grup, stat sau aliante.

Constatam, asadar, in cadrul teoriilor de securitate moderne, o limitare a
dimensiunii militare de securitate, in favoarea introducerii unor noi dimensiuni
care privesc toate domeniile vietii si suveranitatii statale.

Un al doilea element de analiza a modelelor de securitate priveste obiectele
de referinta ale securitatii. Prin prisma faptului ca statul are drept de utilizare a
fortei armate, in conformitate cu dreptul international public, modelul traditional
identifica statul ca unic obiect al securitatii, pe cand in modelul extins al securitatii
obiectele de referintd se diversifica, integrand si actori neconventionali precum
gruparile teroriste sau grupurile subnationale.

Totodata, nivelele de analiza a securitatii se diversifica, abordarea securitatii
nefiind doar statala sau sistemica, ci poate pleca chiar de la indivizi, prin
prisma necesitatii protejarii drepturilor si libertatilor fundamentale in vederea
asigurarii calitatii vietii.

Amenintarile si riscurile la adresa securitatii, inclusiv cele de natura ciber-
netica, sunt diferite ca intensitate, probabilitate de producere, forma de actiune
si aparitie (in plan intern sau extern), asigurarea securitatii cibernetice devenind
in ultimul deceniu o prioritate a liderilor politici.

' AL. SarcinscHi, Vulnerabilitate, risc, amenintare, Ed. Militara, Bucuresti, 2007, p. 8-10.



Capitolul Ill. Delimitari conceptuale
privind securitatea cibernetica

Utilizarea infrastructurilor informatice si a internetului, pe 1anga beneficiile
de ordin economic, social si politic, poate determina gi aparitia unor tensiuni
politice sau militare, perceptii gresite sau chiar a unor conflicte intre actorii
societatii internationale, devenind din aceasta perspectiva o noua provocare
de securitate nationala si internationala.

in contextul dezvoltarii tehnologice, rolul infrastructurilor informatice s-a
modificat din instrumente de facilitare a activitatilor zilnice, in instrumente
strategice de politica externa, argumentandu-se chiar ideea ca razboiul cibernetic
ar fi una dintre cele mai importante aspecte de ordin militar dezvoltate in istoria
recentd". Cresterea dependentei de internet i a interdependentei actorilor
utilizatori de sisteme informatice, a determinat un proces de intensificare a
insecuritatii pentru state, prin prisma cresterii vulnerabilitatilor in fata amenintarii
neconventionale de natura cibernetica.

in ultimele dou& decenii, cu scopul de a facilita interactiunea, internetul
a schimbat societatea in mod semnificativ, inclusiv in materia dreptului si a
relatiilor internationale, degi, in general asociat cu internetul, spatiul cibernetic
reprezinta un concept mailarg, fiind avut in vedere de doctrina specializata in
dreptul international public. Daca internetul reprezinta sistemul global de retele
informatice interconectate, spatiul cibernetic include si retelele informatice
care se presupune ca nu sunt conectate la internet (precum retele private,
retele tranzactionale sau sisteme informatice de control)?.

Strategia de securitate cibernetica a Romaniei defineste securitate ciber-
netica, ca fiind: ,starea de normalitate rezultata in urma aplicarii unui ansamblu
de masuri proactive si reactive prin care se asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si nonrepudierea informatiilor in format electronic,
a resurselor si serviciilor publice sau private, din spatiul cibernetic™.

O definitie a securitatii cibernetice, mai precisa si mai complexa, este
prevazuta de Uniunea Europeana, in Strategia de securitate cibernetica a UE,
precizandu-se ca acest concept se referd la ,mésurile de protectie si actiunile

" P. Rosenzweig, Cyber Warfare: how conflicts in cyberspace are challenging America
and changing the world, Ed.Praeger, 2012, p. 14-15.

I R.A. CLarke, R.K. KNake, Cyberwar. The Next Threat to National Security and What
To Do About It, HarperCollins Publishers, New York, 2010, p. 70.

Bl Potrivit anexei 1 a H.G. nr. 271/2013 din 15 mai 2013 pentru aprobarea Strategiei de
securitate cibernetica a Romaniei si a Planului de actiune la nivel national privind implementarea
Sistemului national de securitate cibernetica, publicata in M. Of. nr. 296 din 23 mai 2013.
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care pot fi utilizate pentru a proteja domeniul cibernetic, atét in domeniul civil, cat
si militar, de acele amenintari care sunt asociate cu, sau care pot afecta, retelele
sale interdependente sau infrastructura de informatii. Prin asigurarea securitatii
cibernetice se urmareste pdstrarea disponibilitatii si integritatii retelelor si a
infrastructurii, precum si confidentialitatea informatiilor continute de acestea’".

Intrucat ponderea amenintarilor neconventionale a crescut in ultimul deceniu,
atacurile cibernetice reprezinta o amenintare tot mai mare la adresa securitatii
nationale si internationale, atat din punct de vedere cantitativ, cat mai ales
calitativ, atacurile cibernetice fiind mai sofisticate si mai complexe. Asadar,
noua viziune asupra securitatii trebuie sa surprinda si aspectele dezvoltarii
masive a tehnologiei informatiei si comunicatiilor, fapt care determina largirea
agendei de securitate prin includerea dimensiunii cibernetice a securitétii
nationale si internationale. Alaturi de terorism si de neproliferarea armelor
nucleare sau de distrugere in masa, spatiul cibernetic reprezinta unul dintre
domeniile neconventionale de interes pentru securitatea international&®.

Interdependenta in relatiile internationale, in general, si in spatiul cibernetic,
in mod special, determina responsabilizarea societétii internationale, prin
cooperarea internationala in vederea identificarii unei abordarii cuprinzatoare a
securitatii cibernetice. Particularitatile spatiului cibernetic si impactul multinational
al atacurilor cibernetice reclama necesitatea adoptarii unei politici publice cu
0 pregnanta componenta internationald. Din cauza naturii spatiului cibernetic,
dar si a caracterului asimetric gi transnational, consideram ca amenintarea
cibernetica reprezinta pentru liderii politici o provocare similara terorismului
in privinta necesitatii efortului diplomatic de reglementare a domeniului.

Dezvoltarea cooperdrii internationale presupune ca prim pas convenirea
unor definitii universal acceptate ale termenilor circumscrigi spatiului cibernetic,
in momentul actual neexistand un consens la nivelul societatii internationale
cu privire la terminologia specifica.

Problematica securitatii cibernetice poate fi abordata prin procesul de
echilibrare intern, care presupune cregterea propriilor capacitati tehnice si a
competentei resurselor umane pentru a reduce vulnerabilitatile, dar si prin
echilibrul sistemic extern, prin promovarea intereselor nationale de securitate
cibernetica in formatele de aliante internationale care impartasesc perceptia
asupra problemei.

Asigurarea securitatii cibernetice are valente internationale, prin prisma
trasaturilor spatiului cibernetic, care face ca aceasta amenintare neconventionald,

[ Comunicare comuna catre Parlamentul European, Consiliu, Comitetul economic si social
european si Comitetul Regiunilor, Strategia de securitate cibernetica a Uniunii Europene: un
spatiu cibernetic deschis, sigur si securizat, JOIN(2013) 1 final, Bruxelles, 7 februarie 2013,
accesata la http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A52013JC0001,
ultima vizualizare la 1 august 2017 (in continuare ,Strategia de securitate cibernetica a
Uniunii Europene, 2013”).

I A se vedea Strategia Nationala de Aparare, 2010.
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s& nu aiba limite de distanta sau de frontiere in privinta spatiului operativ sau al
efectelor produse, necesitand securizarea atét la nivel statal, cat si international.

Noutatea relativéa a domeniului face ca amenintarea cibernetica sa fie la
inceputul procesului de securizare. Necesitatea credrii unui context institutional
si normativ comprehensiv, determina oportunitatea plasarii securitatii cibernetice
sub controlul factorului politic, prin implicarea statului in elaborarea unei politici
publice coerente de securitate cibernetica. intrucat securitatea cibernetica
este importanta pentru toate domeniile de securitate definite prin noul concept
de securitate extins, cuprinzand sectoarele in materie economica, sociala,
politica si de mediu, iar incidentele cibernetice pot avea impact major asupra
stabilitatii din multiple sectoare de securitate, apreciem necesitatea securizarii
transsectorialel'l.

Responsabilitatea acestui demers apartine partilor interesate (stakeholders)
de la nivel guvernamental si din mediul privat specializat in Tehnologia Infor-
matiei si Comunicatiilor (TIC), si presupune interzicerea limitarii drepturilor
cetatenilor prin conferirea de puteri excesive serviciilor de informatii. Conceptul
de stakeholder a fost preluat in literatura de specialitate ca atare din limba
engleza, in cadrul prezentei cercetari conceptul fiind folosit alternativ cu
sintagma parti interesate?!.

Implicarea statelor gi a organizatiilor internationale interguvernamentale
este esential3, fiind consolidata de o colaborare strans& cu sectorul privat. in
procesul de minimizare a riscurilor de securitate cibernetica statul are doar rol
de coordonare si asistentd, prin crearea unui cadru legislativ corespunzator,
prin participarea la definirea si implementarea de politici, prin elaborarea unor
instrumente juridice si prin intreprinderea unor actiuni si masuri specifice.

Nu toate incidentele cibernetice, fie ele intentionate sau accidentale,
intereseaza din punct de vedere al securitatii nationale. Caracterul de urgenta
existentiala pentru stat are in vedere amenintarea cibernetica la adresa
infrastructurilor critice, astfel incat determina prioritizarea acesteia in fata
politicilor statale curente. Depindem de spatiul cibernetic pentru transport,
telecomunicatii, servicii de urgenta, alimentarea cu energie si apa, iar multe
aspecte privind dezvoltarea economica la nivel national si international
vizeaza sistemele si retelele informatice. Totodata, operatiunile cibernetice
pot fi considerate probleme de securitate militara sau non-militara, in functie
de motivatia atacului, de actorii implicati si de efectele produse, delimitarea
domeniului militar realizandu-se Tn baza criteriului folosirii fortei. Astfel, riscurile
in spatiul cibernetic sunt atat de mari, incat sunt de interes pentru stat si prin
prisma reglementarilor de drept international public, nu doar ca efect economic
pentru mediul de afaceri.

M B. Buzan, O. WAEVER, J. DE WiLDE, p. 267-268.
2I'N. VoicuLescu, M.1. NEacu, Responsabilitatea sociala a intreprinderilor: de la concept
la normativizare, Ed. Universitara, Bucuresti, 2016, p. 113-114.
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Literatura de specialitate evidentiaza valentele complexe ale securitatii
cibernetice, spatiul cibernetic putand fi folosit ca 0 amenintare din perspectiva
terorista, infractionala sau politico-militara, in functie de scopul pe care il
urmareste atacatorul, dar si de efectele de care le produce un atac cibernetic. Din
acest punct de vedere, doctrina identifica urmatoarele dimensiuni ale securitatii
cibernetice, fiecare cu implicatii juridice diferite: criminalitatea cibernetica,
razboiul cibernetic, spionajul cibernetic si terorismul cibernetic.

Subcapitolul 1. Criminalitatea cibernetica

in prezent, nu exista o definitie a criminalitatii informatice universal acceptata
de actorii interesati. in limba englez4, in literatura de specialitate si in legislatie
sau in documente oficiale, sunt folosite alternativ sintagme precum cybercrime,
computer crime, computer-related crime, advanced crime, high-technology
crimet',

Dificultatea in a defini acest concept rezida in variabilitatea mediului infrac-
tional specific si in spectrul larg de activitati ilegale care se circumscriu sferei
criminalitatii informatice. Apreciem ca definitia termenului de criminalitate infor-
matica nu trebuie sa fie limitativa, in intelesul prezentei lucrari optand pentru
o definitie mai generala, care sa reflecte consecintele dezvoltarii tehnologice
asupra fenomenului infractional.

Pornind chiar de la intelesul notiunii de criminalitate in general, ca si ansamblul
faptelor penale comise intr-un spatiu si intr-o perioada de timp determinate?,
prin raportare la criteriul naturii specifice a faptelor penale, ca element de
referinta, criminalitatea informatica este definita ca ansamblul infractiunilor
comise, prin intermediul sau in legéturd cu utilizarea sistemelor informatice sau
retelelor de comunicatii, intr-un interval temporal si spatial determinat. Sistemele
informatice si retelele de comunicatii putand fi instrumentul, tinta sau locatia
acestor infractiuni®. Asadar, adoptam clasificarea criminalitatii informatice
propuse in literatura de specialitate, care evidentiaza functia sistemelor si
retelelor informatice, de obiect/tinta al infractiunii (spre exemplu, in situatia
accesului ilegal la un sistem informatic) sau de instrument/mijloc material folosit
la s&varsirea infractiunilor. in aceasta ultima acceptiune, infractiuni precum
frauda, incalcarea dreptului de proprietate intelectuala sau pornografia infantila
sunt savarsite prin intermediul sistemelor si retelelor informatice.

1. Vas, L. Vasu, Criminalitatea in ciberspatiu, Ed. Universul Juridic, Bucuresti, 2011,
p. 119-121.

@V, CiocLel, Manual de criminologie, ed. a 5-a, Ed. C.H. Beck, Bucuresti, 2011, p. 25-26.

BIG.I. loniTa, Criminalitatea informatica si investigarea criminalistica digitala — controverse
terminologice si de continut, in revista Criminalistica nr. 3, iunie 2010, vol. XI, Bucuresti,
2010, p. 395-398.



