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electronic de stocare a datelor distribuit de respectivul cetatean strain la data
de 26.11.2014 catre un cetatean roman, caruia avea a-i fi conferita in cursul
urmaririi penale calitatea prevazuta de prevederile art. 148 alin. (10) teza
finalda NCPP, concluzia formulata fiind aceea ca respectivul fisier reprezinta
o aplicatie malware de tip reverse shell, ce permite controlul de la distanta al
sistemului pe care a fost rulata, in conditiile in care aplicatia se conecteaza
pe portul 88XX la domeniul XXXX.me, ce se rezolva in adresa IP 89.108.
(...) localizata in Rusia, reteaua DATALOGIKA, si ofera atacatorului un shell
in linie de comanda cu functionalitati extinse;

—momentul la care autoritatile au hotarat declansarea unei investigatii sub
acoperire a fost ulterior detinerii de catre inculpat a unui astfel de dispozitiv
si a predarii sale unui cetatean romén in scopul folosirii;

— activitatea colaboratorilor sub acoperire a fost autorizata de procuror,
in conditiile legii;

— colaboratorii nu au facut altceva decat sa ofere inculpatilor o ocazie
obisnuita (care nu are caracter exceptional) de a comite o infractiunile, fara
a-i supune vreunei presiuni: inculpatii au predat stick-urile ce contineau
aplicatiile malitioase, ce au fost introduse in sistemul informatic al CEC, ce a
fost accesat prin intermediul acestor aplicatii. Momentul efectiv al consumarii
fiecareia dintre infractiunile informatice nu prezinta relevanta din perspectiva
acestei analize, fiind suficient ca interventia organelor judiciare sa fi aparut
dupa initierea din partea unuia dintre inculpati a activitatii infractionale n
ansamblul sau.

In raport de toate aceste elemente, judecétorul a apreciat ca organele
judiciare au actionat in limitele unei investigatii pasive, fara a provoca inculpatii
la savarsirea unor fapte penale pe care nu le-ar fi savarsit in lipsa contributiei
agentilor sub acoperire.

Fata de toate aceste considerente, a fost respinsa cererea inculpatilor
privind excluderea probelor obtinute Tn urma folosirii colaboratorilor.

6. Principiul loialitatii administrarii probelor. incilcarea dreptului
inculpatului la tacere prin folosirea de informatori

NCPP, art. 101, art. 114

Principiul legalitatii in administrarea probelor presupune utilizarea
numai a mijloacelor de proba strict si limitativ prevazute de lege si doar
in conditiile prevazute de aceasta. Principiul loialitatii administrarii
probelor interzice utilizarea oricarei strategii sau manopere care are ca
scop administrarea, cu rea-credinta, a unui mijloc de proba sau care
are ca efect provocarea comiterii unei infractiuni in vederea obtinerii
unui mijloc de proba, daca prin aceste mijloace se aduce atingere
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demnitatii persoanei, drepturilor acesteia la un proces echitabil sau
la viata privata.

Dreptul la tacere constituie fundamentul notiunii de proces echitabil si
are ca scop protejarea libertatii persoanei acuzate, care are posibilitatea
de alege intre a da declaratii si a pastra tacerea. Aceasta libertate este in
mod efectiv subminata in cazul in care acuzatul decide sa nu raspunda
la interogatoriu, iar autoritatile utilizeaza diferite subterfugii pentru a
obtine de la acuzat marturisiri sau alte declaratii autoincriminatoare. Va
exista o incalcare a dreptului la tacere in situatia in care organele
statului se folosesc de alte persoane pentru a determina schimbul de
informatii, iar conversatia este echivalentul unui interogatoriu.

Potrivit jurisprudentei Curtii Europene a Drepturilor Omului, in analiza
vicierii intregii proceduri prin folosirea unui mijloc de proba, chiar
obtinut cu incalcarea dreptului la un proces echitabil, trebuie avute in
vedere urmatoarele aspecte: posibilitatea reclamantului de a contesta
autenticitatea probelor si de a se opune folosirii acestora, calitatea
probelor, in special sa se verifice daca circumstantele in care au fost
obtinute genereaza indoiala cu privire la credibilitatea sau exactitatea
lor si daca elementul de proba respectiv a exercitat vreo influenta
decisiva asupra solutiei dispuse in actiunea penala.

Trib. Bucuresti, s. | pen., inch. din 17.08.2016, definitiva prin necontestare

NOTA. Pe langa referirile ample la jurisprudenta C.E.D.O. in materie,
solutia pronuntata apare ca fiind relevanta si in ceea ce priveste conceptia
magistratilor vizand posibilitatea analizirii incilcirii principiului loialitatii
administrarii probelor in faza de camerd preliminard. Astfel cum rezultd din
prezenta spetd, dar si din altele citate in lucrare - in acest sens, a se vedea
spetele nr. 4, 5, 36 -, orientarea practicii pare a fi in sensul constatarii
neloialitdtii administrarii probelor in faza de camera preliminara. Problemele
in practicd legate de o asemenea solutie au avut la baza imprejurarea ca
stabilirea caracterului neloial al obtinerii unor probe presupune, in unele
situatii, administrarea unor probe mai complexe, care depasesc cadrul stabilit
de art. 345 alin. (1) NCPP, in conformitate cu care solutia judecatorului de
camerd preliminard va avea in vedere lucrdrile si materialul dosarului de
urmdrire penald, precum si orice ,,inscrisuri noi prezentate”.

In prezent ins, prin Decizia nr. 802/2017 a Curtii Constitutionale, publicati
in M. Of. nr. 116 din 06.12.2018, s-a constatat ca solutia legislativi cuprinsd
in art. 345 alin. (1) NCPP, care nu permite judecitorului de camerd preliminard,
in solutionarea cererilor si exceptiilor formulate ori exceptiilor ridicate din oficiu,
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sid administreze alte mijloace de probd in afara ,oricdror inscrisuri noi prezentate”
este neconstitutionald.

Prin rechizitoriul intocmit de Parchetul de pe langa Tribunalul Bucu-
resti la data de 09.06.2016 s-a dispus trimiterea in judecata a inculpatului
P.D., cercetat sub aspectul savarsirii infractiunii de omor calificat, fapta
prevazuta si pedepsita de art. 188 alin. (1) —art. 189 alin. (1) lit. h) NCP, cu
aplicarea art. 5 NCP.

in faza de camera preliminara, inculpatul P.D., prin aparator ales, a
invocat in scris exceptia nelegalitatii probei constand in declaratjile martorilor
D.M. si K.A., invederand faptul ca acestia au fost colegi de detentie cu
inculpatul si au exercitat constant o presiune asupra acestuia, solicitandu-i
informatii despre dosar, despre pozitia sa procesuala raportat la acuzatiile
ce i se aduc, aceasta in conditiile in care, ulterior retinerii sale, inculpatul si-a
exercitat dreptul la tacere. Inculpatul a subliniat faptul ca, in cauza, interesul
manifestat de cei doi martori nu se poate datora decat imbunatatirii propriei
situatii juridice, ca raspuns la promisiunea sau indemnurile organului de
urmarire penala, promisiuni sau indemnuri ce sunt interzise de dispozitiile
art. 102 alin. (2) NCPP. Totodata, a invocat hotararea C.E.D.O. Allan
c¢. Regatului Unit din 05.11.2002.

Analizand aceasta exceptie, judecatorul de camera preliminara a
constatat urmatoarele:

Principiul legalitatii in administrarea probelor presupune utilizarea numai
a mijloacelor de proba strict si limitativ prevazute de lege si doar in conditiile
prevazute de aceasta. Principiul loialitatii administrarii probelor, creatie a
doctrinei si a jurisprudentei, interzice utilizarea oricarei strategii sau manopere
care are ca scop administrarea, cu rea-credinta, a unui mijloc de proba sau
care are ca efect provocarea comiterii unei infractiuni in vederea obtinerii
unui mijloc de proba, daca prin aceste mijloace se aduce atingere demnitatji
persoanei, drepturilor acesteia la un proces echitabil sau la viata privata.

In cauza Allan c. Regatului Unit, invocata de catre inculpat, reclamantul,
acuzat de savarsirea unui omor si a unei talharii, a sesizat Curtea, intrucat
impotriva sa au fost utilizate, ca mijloace de proba, interceptari si inregistrari
audio si supravegheri video facute in celula sa, in zona inchisorii destinate
vizitelor, precum si interceptari ficute de un alt detinut. In momentul arestarii
sale, reclamantului i s-a adus la cunostinta dreptul de a nu face nicio decla-
ratie, drept de care acesta a inteles sa se prevaleze. Pe perioada cat a fost
arestat, reclamantul a fost tinut pentru o lunga perioada de timp Tn aceeasi
celula cu un informator al politiei, arestat pentru o infractiune care nu avea
legatura cu infractiunea comisa de reclamant, acesta avand sarcina de a obtine
informatji de la reclamant. Informatorul plasat in celula cu reclamantul primea
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constant, dupa cum a rezultat din convorbirile sale telefonice, instructiuni de
la politistii care-l anchetau pe reclamant, pentru a obtine informatji care sa-I
autoincrimineze. Incuviintarea utiliz&rii tehnicilor speciale de supraveghere
si cercetare fusese obtinuta in prealabil, sub motivarea ca toate metodele
de obtinere a probelor pentru descoperirea faptuitorului nu au dat niciun
rezultat. Ulterior, reclamantul a fost interogat in legatura cu jaful de care
era suspectat, in prezenta unui aparator, ocazie cu care i s-au prezentat si
inregistrarile facute in perioada in care a fost arestat si i s-a permis sa-si
formuleze aparari cu privire la acestea. Reclamantul a inteles, din nou, sa se
prevaleze de dreptul la tacere. Ulterior, i s-au adus la cunosgtinta acuzatiile,
in prezenta aparéatorului, iar reclamantul a refuzat sa dea vreo declaratie. in
cursul procesului, informatorul care a fost plasat in celula cu reclamantul a
fost audiat in calitate de martor, ocazie cu care a dat declaratii extrem de
amanuntite despre conversatiile pe care le-a purtat cu reclamantul, declaratji
insumand aproximativ 60 de pagini si din care rezulta ca reclamantul a fost
prezent la locul comiterii faptei. La scurt timp, informatorul a fost eliberat, iar
pronuntarea unei hotaréari de condamnare impotriva sa a fost amanata pana
cand acesta va da declaratii impotriva reclamantului, in cursul procesului
penal in fata juriului. in cursul procesului, avocatul reclamatului a solicitat
excluderea probelor obtinute prin supravegherea tehnica si prin utilizarea
informatorului, cerere respinsa de judecator, sub motivarea ca acestea contin
informatii care-l plasau pe reclamant la locul comiterii faptei, iar aceste
informatii nu erau lipsite de credibilitate, astfel incat juriul sa nu poata sa
le aprecieze Tn mod liber. Judecatorul a respins cererea de excludere a
probelor bazata si pe argumentul ca acestea ar fi fost obtinute prin mijloace
opresive sau prin folosirea unor mijloace ilegale, care fac ca probele sa
fie inadmisibile. Acesta a considerat ca folosirea unui informator, pentru o
perioada lunga de timp, nu este de natura sa incalce dreptul la un proces
echitabil al persoanei acuzate. A considerat de asemenea ca faptul ca
informatorul avea posibilitatea teoretica de a obtine un avantaj in cazul in
care obtinea probe de natura de a-l incrimina pe reclamant, poate sa fie
Iasata la libera apreciere a juriului, care sa decida pornind si de la acest
aspect cu privire la credibilitatea probelor. In cele din urma, reclamatul a fost
condamnat, hotararea de condamnare raméanand definitiva prin respingerea
caii de atac promovate de reclamant.

Reclamantul a invocat, in fata Curtji, incalcarea art. 6 din Conventia euro-
peana raportat la modalitatea n care au fost obtinute probele si la admiterea
utilizarii lor Tn cursul procesului sau. Instanta de la Strasbourg a apreciat
a fi esential aspectul daca dreptul la aparare a fost respectat, in particular
daca reclamantul a avut posibilitatea sa conteste autenticitatea probelor si
sa se opuna utilizarii lor, precum si daca a avut posibilitatea sa examineze
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orice martor relevant. De asemenea, s-a subliniat ca trebuie avut in vedere
caracterul recunoasterii facute de reclamant in timpul conversatiilor sale,
respectiv daca au fost voluntare, fara sa fie indus in eroare sau indemnat
sa faca respectiva marturisire, precum si calitatea probei, inclusiv daca
circumstantele in care aceasta a fost obtinuta sunt de natura sa genereze
un dubiu cu privire la credibilitatea si acuratetea ei. In cazul in care probele
sunt foarte convingatoare si nu exista niciun risc de natura sa afecteze
credibilitatea lor, nevoia pentru alte probe, cu care sa fie coroborate primele,
scade in mod corespunzétor. In ceea ce priveste dreptul la tacere, Curtea a
aratat ca acesta este unul dintre standardele recunoscute international care
stau la baza unei proceduri echitabile, scopul acestuia fiind tocmai acela de a
proteja persoana acuzata impotriva constrangerilor ilegale ale anchetatorilor
si, pe aceasta cale, de a evita erorile judiciare si de a asigura dreptul la un
proces echitabil (John Murray c. Regatului Unit, hotararea din 08.02.1996,
Reports 1996-I, p. 49, parag. 45). Dreptul de a nu se autoincrimina are ca prim
obiectiv respectarea vointei persoanei acuzate de a nu declara nimic si implica
obligatia anchetatorilor de a obtine probe impotriva persoanei acuzate fara
sa recurga la metode de constrangere sau opresiune care sa infringa vointa
persoanei acuzate (Saunders c. Regatului Unit, hotararea din 17.12.1996,
Reports 1996-VI, p. 2064, parag. 68-69). Cand Curtea examineaza daca
procedura a incalcat privilegiul de a nu se autoincrimina, procedeaza la
examinarea naturii $i gradului de constrangere utilizate, existenta unei garantii
corespunzatoare Tn cadrul procedurii si modul in care materialul probator
astfel obtinut este utilizat (Heaney si McGuinness c. Irlandei, nr. 34720/97,
hotararea din 21.12.2000, parag. 54-55, si J.B. c. Elvetiei, nr. 31827/96,
hotararea din 03.05.2001).

Sub aspect teoretic, Curtea a retinut ca dreptul de a nu face nicio decla-
ratie are ca scop protejarea persoanei acuzate impotriva unor eventuale
constrangeri ale autoritatilor si impotriva obtinerii de probe prin mijloace
opresive sau prin constrangere impotriva vointei persoanei acuzate, iar
scopul acestui drept nu este limitat la situatiile Tn care constrangerea a fost
indreptata impotriva persoanei acuzate sau in cele in care vointa acuzatului
a fost infranta Tn mod direct in vreun fel. Acest drept, considerat de Curte ca
fiind fundamentul notiunii de proces echitabil, are ca scop protejarea libertaji
persoanei acuzate, care are posibilitatea de alege intre a da declaratji si
a pastra tacerea. Aceasta libertate ar fi in mod efectiv subminata in cazul
in care acuzatul decide sa nu raspunda la interogatoriu, iar autoritatile ar
folosi diferite subterfugii pentru a obtine de la acuzat marturisiri sau alte
declaratji autoincriminatoare, pe care nu le-ar fi putut obtine in timpul unui
interogatoriu normal, iar acestea ar fi folosite ca probe. Pentru a stabili
daca dreptul de a nu se autoincrimina a fost incalcat Tn asa masura incat
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sa fie incalcat chiar art. 6 al Conventiei, trebuie avute in vedere toate cir-
cumstantele cauzei. Dreptul la tacere nu va fi incalcat decat in situatia in
care informatorul a actionat in calitate de agent al statului la vremea cand
persoana acuzata a facut declaratiile si cand informatorul a fost cel care
a determinat persoana acuzata sa faca respectivele declaratji. Daca un
informator poate fi considerat agent al statului depinde de situatia legata de
schimbul de informatji dintre acuzat si informator, raportat la forma si maniera
in care a avut loc, respectiv daca acest schimb ar fi avut loc si fara interventia
vreunei autoritati. In ceea ce priveste probele obtinute, raportat la faptul ca
acestea au fost provocate de informator, trebuie avut in vedere caracterul
conversatjei intre informator si persoana acuzata, respectiv daca aceasta a
fost echivalentul unui interogatoriu, precum si natura relatiei existente intre
informator si persoana acuzata.

Curtea Europeana a retinut ca reclamatul s-a prevalat de dreptul la tacere,
la sfatul aparatorului sau, de fiecare data cand anchetatorii au dorit sa-I
interogheze. Informatorul a fost plasat in celula cu reclamantul atat in arestul
politiei, cat si ulterior, cand acesta a fost mutat la un penitenciar, cu scopul
precis de a-l provoca pe reclamant sa faca declaratii cu privire la faptele de
care era suspectat. Din probele administrate in timpul procesului a rezultat
ca informatorul a primit instructiuni de la anchetatori, iar marturisirile facute
informatorului si care au avut un rol principal si decisiv in condamnarea
reclamantului, nu au avut un caracter spontan si voluntar, ci au fost provocate
de intrebarile insistente ale informatorului, care, la cererea anchetatorilor,
canaliza discutiile sale cu reclamantul catre faptele de care era acuzat, ceea
ce echivaleaza, din punct de vedere functional, cu un interogatoriu, fara sa
existe Insa garantiile de ordin procedural pe care o persoana ar trebui sa
le aiba, inclusiv prezenta unui aparator, si nici precautia normala unei astfel
de situatji. Chiar daca nu exista nicio relatie speciala intre cei doi $i nu sunt
elemente din care sa rezulte o constrangere directa, Curtea a considerat ca
reclamantul a fost subiectul unor presiuni psihologice, care au avut inraurire
asupra caracterului ,voluntar” al pretinselor marturisiri. Curtea a facut referire
si la alte elemente concrete ale cauzei, respectiv la gravitatea infractiunii
de care reclamantul era acuzat, infractiunea de omor, la starea de arest si
la presiunea directa, inerenta, generata de interogatoriile anchetatorilor,
la faptul ca a impartit aceeasi celula cu informatorul mai multe saptamani,
astfel ca starea psihica a reclamantului era de natura sa se lase influentat de
intrebarile adresate de informator, in care incepuse sa aiba incredere. Avand
in vedere toate aceste circumstante, Curtea a considerat ca probele au
fost obtinute cu Tncalcarea vointei reclamatului, iar folosirea lor in cadrul
procesului penal a fost de natura sa incalce dreptul sau la tacere. Drept
urmare, art. 6 parag. 1 din Conventia europeana a fost incalcat.
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In raport cu cele sus-mentionate, judecatorul de camer& preliminara a
apreciat ca In prezenta cauza nu exista elemente de fapt care sa ateste
aspectul ca declaratiile martorilor D.M. si K.A., colegi de celula ai inculpatului,
nu au fost spontane, la initiativa acestora, fara un moment anterior al pregatirii
unei conduite active a martorilor in inifierea conversatiilor cu inculpatul. Faptul
ca cei doi martori ar fi interesati in obtinerea unui tratament favorabil din
partea organului de urmarire penala nu constituie un aspect de nelegalitate
al mijlocului de proba, ci unul care poate influenta valoarea probatorie a
probei testimoniale, urmand a fi avut in vedere de instanta in momentul
deliberérii asupra fondului cauzei. In plus, chiar in ipoteza atribuirii calitatii de
.informatori” celor doi martori, potrivit jurisprudentei instantei de contencios
al drepturilor omului, trebuie facuta distinctie intre folosirea informatorilor
pentru a observa comportamentul inculpatului si utilizarea acestora pentru
a provoca, a smulge informatii prin violarea alegerii inculpatului de a pastra
tacerea. Pentru a decide daca declaratiile au fost provocate in mod activ,
trebuie sa se determine daca informatorii au actionat de o maniera activa,
in asa fel incat schimbul de informatii sa poate fi caracterizat ca fiind un
interogatoriu. In consecintd, prezinta relevanta cine a initiat conversatia,
daca martorii au directionat conversatia spre o zona in care anchetatorii
cautau informatji.

Se constata astfel ca elementele de fapt utile in stabilirea existentei unei
eventuale Tncalcari a dreptului inculpatului la tacere nu pot fi dovedite prin
administrarea probei cu inscrisuri, singura permisa de dispozitiile art. 345
alin. (1) NCPP si nici nu pot fi retinute in baza unor prezumtii invocate
de inculpat, in sensul improbabilitatii existentei unui spirit civic dezvoltat
al martorilor. n opinia judecatorului de cameré preliminara, firesc este ca
prezumtiile sa opereze Tn sensul unei conduite a organului de urmarire
penala, conforme normelor legale privind respectarea drepturilor inculpatului,
contrariul trebuind a fi dovedit.

In plus, trebuie reamintit ca, potrivit jurisprudentei C.E.D.O., in analiza
vicierii intregii proceduri prin folosirea unui mijloc de proba, chiar obtinut cu
incalcarea dreptului la un proces echitabil, trebuie avute Tn vedere urmatoarele
aspecte: posibilitatea reclamantului de a contesta autenticitatea probelor si
de a se opune folosirii acestora, calitatea probelor, in special sa se verifice
daca circumstantele in care au fost obtinute genereaza indoiala cu privire
la credibilitatea sau exactitatea lor si daca elementul de proba respectiv a
exercitat vreo influenta decisiva asupra solutiei dispuse Tn actiunea penala.

In opinia judecé&torului de camera preliminara, valoarea probatorie a
declaratiilor celor doi martori raportat la ansamblul materialului probator
administrat Tn cauza se poate stabili la finalul cercetarii judecatoresti, cand,
in ipoteza constatarii unor elemente de natura a conduce la concluzia unei
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incalcari a dreptului la un proces echitabil, instanta are posibilitatea ca, n
baza art. 403 alin. (1) lit. ¢) NCPP, sa inlature mijlocul de proba respectiv.

Fata de aceste considerente, judecatorul de camera preliminara a
respins exceptia nelegalitatii probei constand in declaratjile martorilor D.M. si
K.A. formulate de inculpatul P.D., prin aparator.

7. ' Neinstiintarea aparatorului suspectului/inculpatului in legatura
cu efectuarea unor acte de urmarire penala. Nelegalitatea probelor
obtinute

2 Nelegalitatea probelor obfinute intre momentul dispunerii efectuarii
in continuare a urmaririi penale fata de o persoana si cel al aducerii la
cunostinta acesteia a dobandirii calitatii de suspect

NCPP, art. 92 alin. (2), art. 10 alin. (3), art. 83, art. 307

1. In situatia incilcarii dispozitiilor art. 92 alin. (2) NCPP se aduce
atingere dreptului la un proces echitabil al inculpatului, prin prisma
exercitarii efective a dreptului la aparare, iar incalcarea dispozitiilor
legale atrage nelegalitatea probei si, pe cale de consecinta, excluderea
acesteia.

2. Articolul 307 NCPP impune organelor judiciare obligatia de a aduce
la cunostinta suspectului fapta pentru care este suspectat, incadrarea
juridica, drepturile prevazute la art. 83. Desi acest text nu reglementeaza
un termen pentru efectuarea acestei activitati, art. 10 alin. (3) NCPP
prevede expres ca suspectul are dreptul de a fi informat de indata despre
fapta si incadrarea juridica si ca organele judiciare au obligatia de a
asigura exercitarea deplina si efectiva a dreptului la aparare, principiu
consfintit si de art. 6 parag. 3 lit. a) din Conventia europeana. Procedand
contrar acestor dispozitii si omitand incunostintarea suspectului despre
inceperea urmaririi penale impotriva sa, organele judiciare I-au impiedicat
pe inculpat (suspect la acel moment) sa igi exercite dreptul la aparare.

Trib. Vélcea, s. pen., inch. din 06.07.2016, definitiva prin inch.
din 31.03.2017 a C.A. Pitesti, s. pen., prin care a fost respinsa ca
neintemeiata contestatia formulata de Parchetul de pe langa Trib. Vélcea

NOTA. 1. In spetd este expusd o opinie interesanta (dar care pare
singulara/minoritara la acest moment) cu privire la interpretarea dispozitiilor
art. 345 alin. (3) NCPP. Se apreciaza cd acest text trateazd diferit legalitatea
administrarii probelor, respectiv a efectudrii celorlalte acte de urmadrire
penald, in sensul cd numai in ceea ce priveste actele de urmadrire penald se face
trimitere la ,sanctionarea potrivit dispozitiilor art. 280-282 NCPP”, nu si
pentru probe. Pe cale de consecintd, se afirmad ca incidenta nulitatilor trebuie





