|i Capitolul I

Amenintari si tendinte in ce priveste securitatea
sistemelor informatice si retelelor de comunicatii

Sectiunea I
Consideratii generale

Inci de la aparitia sistemelor informatice si retelelor de comunicatii au fost
cautate vulnerabilitatilor acestora, fie In scopul imbunatatirii performantelor si
sigurantei in exploatare fie in scopul compromiterii lor.

Sectiunea a II-a
Principalele taxonomii dezvoltate in sfera securitatii sistemelor
informatice si retelelor de comunicatii

Taxonomia, conform definitieil, este mai mult decat o clasificare, in sensul
ca aceasta descrie principiile conform carora clasificarea a fost facutd, dar si
procedura care trebuie urmata pentru clasificarea unui obiect nou?.

In sfera securitatii sistemelor informatice si a retelelor de comunicatii, ta-
xonomiile au aparut din nevoia de a oferi consecventa si coerentd in limbajul
utilizat pentru descrierea si clasificarea vulnerabilitatilor si atacurilor asupra
acestora si a se evita astfel (pe cat posibil) confuziile.

De asemenea, aceste taxonomii permit aplicarea cunostintelor anterioare
amenintarilor noi, cat si un mod organizat de percepere a acestora (amenintarilor).

O taxonomie satisfdcdtoare prezintd urmatoarele caracteristicis:

1 Taxonomia este consideratd ,stiinta legilor de clasificare” (a se vedea Academia Romana
Institutul de lingvisticd, Iorgu Iordan, Dictionar explicativ al limbii romdne, ed. a 1I-a, Ed. Univers
Enciclopedic, Bucuresti, 1998, p. 1072) sau ,stiinta care se ocupa cu stabilirea legilor de clasificare
si sistematizare a domeniilor din realitate cu o structura complexa” (a se vedea DEX online, la
http://dexonline.ro/ search.php?Cuv=taxonomie).

2 A se vedea si Berghe C. V, Riordan ]. Piessens F., A Vulnerability Taxonomy Methodology
applied to web Services, L.P. 4, disponibil on-line la http://chris.vandenberghe. org/publicattions/
vulnerability_taxonomy_nerdsec2005.pdf.

3 Lough D. L., A Taxonomy of Computer Attack with Application to Wireless Networks, teza
de doctorat sustinutd la Virginia Polytechnic Institute and State University, Virginia, (apr.), 2001,
p. 37-39, disponibil on-line la http://scholarlib.vt.edu/theses/available/etd-etd-04252001-
234145 /unrestricted /lough.dissertation.pdf. Lough compileaza proprietatile unei taxonomii
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- acceptatd (Howard, 1997)/adecvatd (Amoroso, 1994), in sensul de a fi
structurata de o asemenea maniera astfel Incat sa fie aprobatd in general;

- comprehensibild (Lindqgvist si Jonsson, 1997), in sensul de a putea fi inte-
leasa atat de catre specialisti, cit si de catre cei care manifesta interes in domeniu;

- completd (Amoroso, 1994)/exhaustivd (Howard, 1997; Lindqvist si
Jonson, 1997), in sensul ca ar trebui sa tina cont de toate posibilele amenintari;

- precisd (Krsul, 1998; Bishop, 1999)/clara (Howard, 1997; Lindqvist si
Jonsson, 1997), in sensul ca trebuie sa fie clar precizata astfel incat sa evite am-
biguitatea;

- repetabild (Howard, 1997; Lindqvist si Jonsson, 1997), in sensul ca acele
clasificdri ar trebui sa fie repetabile;

- folositoare (Howard, 1997; Lindqvist si Jonsson, 1997), in sensul ca trebuie
sa poata fi utilizata pentru o buna cunoastere a domeniului;

- obiectiva (Krsul, 1998), In sensul ca acele caracteristici trebuie sa fie
identificate de la obiectul cunoscut nu de la cunostintele subiectului;

- sd se excludd reciproc (Howard, 1997; Lindqvist si Jonsson, 1997), in
sensul cd 0 anumita amenintare sa fie grupata Intr-o singura categorie.

Fatd de caracteristicile prezentate, se poate concluziona*:

- realizarea unei bune taxonomii este dificilg;

- taxonomia depinde nu numai de amenintarile respective ci si de punctul
de vedere a celui care o realizeaza, punct de vedere care este conditionat de pre-
supusa utilizare a taxonomiei;

- amenintarile, frecvent, se manifesta grupat si prezinta proprietati comune.

Din motivele prezentate, nu surprinde marea diversitate a taxonomiilor
dezvoltate in sfera securitatii sistemelor informatice si retelelor de comunicatii.

Avand 1n vedere ca majoritatea acestor taxonomii au un pronuntat caracter
tehnic, de specialitate, fiind dezvoltate de specialistii din domeniul securitatii
sistemelor informatice si retelelor de comunicatii si mai putin pentru autoritatile
de aplicare a legii, am sa prezint in continuare acele taxonomii intelese si de aceia
care nu sunt neaparat specialisti, dar manifesta interes In domeniul securitatii
sistemelor informatice si retelelor.

din lucrdrile a cinci autori Amoroso E. G. (Fundamentals of Computer Security Technology,
Prentice Hall, Englewood Clifs, N.J., 1994), Bishop M. (How Attackers Break Programs, and How
to Write Programs More Securely, 8 net, USENIX Security Symposium, aug. 1999), Howard J. D.
(An Analysis of Security Incident on the Internet, 1989-1995, teza de doctorat sustinutd la
Purdue University, apr., 1997), Krsul L. V. (Software Vulnerability Analysis, teza de doctorat sus-
tinutd la Purdue University, mai, 1998) Lindqvist U. si Johnsson E., (How to Systematically
Classify Computer Security Intrusions, IEEE Security and Privacy, 1997).
1 A se vedea si Berghe C.V,, Riordan ], Piessens F., A Vulnerability ..., op. cit., p. 5.
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§ 1. Palauskas N., Garsva E., Clasificarea atacurilor asupra
sistemelor informatice?!

Aceasta taxonomie (numitd de autori, din modestie, clasificare) este bazata
atat pe clasificarile anterioare cat si pe experienta autorilor.

Autorii considera ca fiecare atac intruneste 14 trdsdaturi? care sunt prezen-
tate schematic si in legaturas:
(1) in functie de obiectivul atacului:
(1.1) dobandirea privilegiului administratorului (super-utilizatorului);
(1.2) dobandirea privilegiului utilizatorului;
(1.3) refuzarea serviciului;
(1.4) Incalcarea serviciului;
(1.5) Incalcarea confidentialitatii informatiilor sau resurselor sistemului;
(1.6) executarea codurilor malitioase;
(1.7) Incalcarea politicii de securitate.
(2) in functie de tipul efectului:
(2.1) detectarea Codului executabil;
(2.2) ,Cal troian”, virus;
(2.3) detectarea Codului executabil al aplicatiilor de (web) retea;
(2.4) utilizarea neautorizata a unei statii de lucru intermediare tip ,server
Proxy”;
(2.5) inundarea memoriei tampon;
(2.6) sondarea sau scanarea;
(2.7) folosirea unor protocoale neacceptate;
(2.8) folosirea unor porturi neacceptate;
(2.9) deghizarea ca alt sistem ,gazda”;
(2.10) inserarea unor obiecte false.
(3) in functie de nivelul modelului de referintd 1SO/0SI
(3.1) fizic;
(3.2) conexiuni de date;
(3.3) retea;
(3.4) transport;

1 Palauskas N. Garsva E. Computer System Attack Classification, in Electronics and
Electrical Engineering, nr. 2 (66), 2006, p. 84-87, disponibil on-line la http://www.ee.ktu.lt/
journal/2006/2/1392-1215-2006-02-66-84.pdf.

2 Ibidem, p. 85.

3 Ibidem, p. 86.
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(3.5) sesiune;
(3.6) prezentare;
(3.7) aplicatie.
(4) in functie de sistemul de operare 0S
(4.1) Windows;
(4.2) Linux;
(4.3) Solaris;
(4.4) BSD;
(4.5) MacOS;
(4.6) altele.
(5) in functie de locatia subiectului atacului
(5.1) in interiorul segmentului local;
(5.2) Intre segmente;
(5.3) acces fizic;
(5.4) privilegiu de utilizator al sistemului;
(5.5) privilegiu de administrator de sistem.
(6) in functie de tipul locatiei obiectului
(6.1) sistem local;
(6.2) retealocals;
(6.3) retea globalg;
(6.4) retea fara fir;
(6.5) retea tip P2P.
(7) in functie de serviciul atacat
(7.1) reteaua (web), (HTTP);
(7.2) transfer de fisiere (FTP,SMB,CIFS);
(7.3) posta (SMTP, POP 3, IMAP);
(7.4) control de retea (SNMP);
(7.5) nume de domeniu (DNS);
(7.6) control la distanta (telnet, SSH, RDP);
(7.7) configurarea sistemului tip ,Gazda”;
(7.8) rutare dinamica (RIP, OSPF);
(7.9) incriptare (SSL);
(7.10) altele.
(8) in functie de concentrarea atacului
(8.1) atomic;
(8.2) fragmentat.
(9) in functie de retroactiune
(9.1) cu retroactiune;
(9.2) fara retroactiune.
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(10) in functie de conditiile initiale de executare a atacului
(10.1) la solicitarea obiectului de atac;
(10.2) la un eveniment specific obiectului de atac;
(10.3) neconditionat.
(11) in functie de conditiile initiale de executare a atacului
(11.1) pasiv;
(11.2) activ.
(12) in functie de automatizarea atacului
(12.1) automatic;
12.2 semi-automatic;
12.3 manual.
(13) in functie de sursa atacului
(13.1) unu contra unu;
(13.2) mai multi contra unu;
(13.3) unu contra mai multi.
(14) in functie de calitatea legdturilor
(14.1) singura;
(14.2) multipla.

Autorii consideral (si de aici se contureaza caracterul de taxonomie) ca
Jrealizarea obiectivului este cea mai importanta pentru atacator (1), prin urmare,
evaluarea numerica a severitatii atacului este fondata pe aceasta. Tipul efectului
(2) depinde mai mult de obiectivul intrusului la fel ca si locatia subiectului si
obiectului. Modelul ISO/0SI poate descrie toate procesele de sistem. Nivelul
aplicatiei (3.7) este cel mai potrivit, din cauza potentialitatii si complexitatii sale,
pentru a efectua atacuri. Exista o varietate de sisteme de operare OS in reteaua
globala, familii specifice de sisteme de operare OS au vulnerabilitati comune
care atrag atacuri specifice OS (4). Locatia subiectului atacului (5) influenteaza
tipul efectului si probabilitatea indeplinirii obiectului atacului. Tehnologia atacului
si posibilele amenintari sunt influentate de tipul locatiei obiectului (6) si de
serviciul atacat (7). Atacul poate fi concentrat intr-un singur pachet, si atacul este
denumit atomic (8.1.) sau poate fi fragmentat In cateva pachete (8.2.). Retroac-
tiunea (9) nu este necesara pentru toate atacurile ... Pentru a evita detectarea
sau pentru o mai buna eficientd, atacatorii pot alege diferite conditii initiale de exe-
cutare (10), tipuri de impact (11) sau nivele de automatizare (12). In conformi-
tate cu obiectivele atacului si tipul efectului, numarul surselor atacului (13) si
cantitatea legaturilor (14) pot diferi”.

1 Ibidem, p. 85.
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§ 2. Howard John D., Longstaff Thomas A., Un limbaj comun
pentru incidentele privind securitatea calculatoarelor!

Aceasta este una dintre cele mai bune taxonomii dezvoltate, si are ca baza
teza de doctorat a lui John Howard (unul dintre autori), ,,0 analizd a incidentelor
de securitate pe Internet 1989-1995"2.

Autorii au dezvoltat un set minim de termeni de ,nivel Tnalt”, impreuna cu o
structura care indica legaturile dintre acestia (o taxonomie), care poate fi folosita
pentru a clasifica si intelege informatiile incidentelor de securitate a calculatoarelor.

Unii autori sustin3 ,Howard incearca sa concentreze atentia pe procesul care
conduce taxonomia, mai degrabd, decat pe o schema de clasificare .. Aceasta
insemna ca intregul proces al atacului este luat in considerare, ceea ce este, cu
sigurantd, valoros .. Howard nu reuseste sa indeplineasca una dintre cerintele
taxonomiei sale: sa se excluda reciproc. Unele dintre categorii se pot suprapune ...
pentru organele de informare cum ar fi CERT, o astfel de taxonomie nu poate fi
practica. Organele de informare sunt mai preocupate de atacul in sine decat de
motivatiile si obiectivele din spatele lui ... problemele mentionate mai sus exista
inca chiar cu taxonomia perfectionata”.

Nu sunt de acord cu aceste consideratii si chiar daca unele dintre subcate-
goriile descrise nu s-ar exclude reciproc, asa cum sustin autorii mai sus citati* dar
si altii®, totusi, consider mai valoroasd descrierea procesului prin care atacatorul
reuseste sd isi indeplineascd obiectivul, decdt o simpld clasificare a atacurilor.

Revenind la taxonomia dezvoltata, si la procesul care conduce aceasta taxo-
nomie, trebuie precizat c3, fatd de taxonomia initialda (Howard, 1997), aceasta este
structurata in 7 categorii (fatd de 5 categorii) si fiecare categorie este mai bine
structurata si dezvoltata.

1 Howard ]. D., Longstaff T. A, A Common Language for Computer Security Incidents,
Sandia Report (SAND98-8667), (oct.) 1998, disponibil on-line la http://www. cert.org/research/
taxonomy_988667.pdf.

2 Howard ]. D., An Analysis of Security Incidents on the Internet 1989-1995, teza de doctorat
sustinuta la Carnegie University, Pittsburg, Pensylvania, (apr.) 1997, disponibil on-line la
http://www.dtic.mil/mil/cgi-bin/GetTRDoc?AD=ADA389085& Location=U2&doc=GetTRDOC.pdf.

3 Hansman S. Hunt R, A taxonomy of network and computer attacks, in Computers
&Security, (iun) 2004, p.4, disponibil on-line la http://ce.sharif.edu/courses/83-84/1/ce534/
resorces/root/Papers/attacks; Steichen P., Advanced Security Methodologies - Computer and
Network attacks, p. 15-16, disponibil on-line la http://pstlibre.eu/m2ssic-metz/02_attacks.pdf.

4 Ibidem.

5 Lough D. L., A taxonomy ..., op. cit., p. 50.
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In prezentarea si explicarea taxonomiei dezvoltate, autorii identifici trei
grupuri generale:

- eveniment - ,0 actiune Indreptatd catre o tintd, intentionandu-se a avea
drept rezultat o schimbare a statusului tintei respective”! -, care include categoriile
»actiuni” si ,tinte”, si este inclus grupul general , atac(uri)”;

- atac(uri) - ,o serie de masuri luate de un atacator pentru a obtine un
rezultat neautorizat”? -, care include, alaturi de grupul general ,eveniment” si
categoriile ,,unelte”, ,vulnerabilitate” si ,rezultate neautorizate” si este inclus in
grupul general ,incident” -;

- incident - ,un grup de atacuri care se pot distinge de alte atacuri datorita
deosebirii atacatorilor, atacurilor, obiectivelor, localizarii si sincronizarii”? - care in-
clude alaturi de grupul general ,atac(uri)” si categoriile ,atacatori” si , obiective” —.

Alaturi de aceste grupuri generale identifica alti termeni mai generali care
pot fi necesari pentru a putea descrie complet un incident*:

- locatia (numele, numarul, cele care au raportat);

- data (raportarii, inceperii, Incheierii);

- numarul incidentului;

- actiunile corective.

Categoriile si subcategoriile incluse in taxonomia dezvoltata sunt urma-
toarele:

a) atacatorul - ,un individ care Incearca unul sau mai multe atacuri pentru
a atinge un obiectiv” -; din aceasta categorie fac parte:

- hackeri - ,atacatori care ataca calculatorul pentru provocare, statut sau
emotia obtinerii accesului” -;

- spioni - ,atacatori care ataca calculatoarele pentru informatii care sa fie
folosite pentru avantaje politice” —;

- teroristi - ,atacatori care ataca calculatoarele pentru a provoca teama
pentru avantaje politice” -;

- invadatori corporativi - ,angajati (atacatori) care ataca calculatoarele
concurentilor pentru castig financiar” -;

- criminali profesionisti - ,atacatori care ataca calculatoarele pentru castig
financiar” -;

- vandali - ,atacatori care ataca calculatoarele pentru a provoca daune” -.

b) instrumentul - ,mijloc de exploatare a vulnerabilitatii unui calculator
sau retele” -; din aceasta categorie fac parte:

L Howard J. D., Longstaff T.A., A Common Language ..., op. cit., p. 7.
2 [bidem, p. 12.

3 Ibidem, p. 15.

4 Ibidem, p. 17-18.
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- atac fizic - ,mijloc de a fura fizic sau a strica calculatorul, reteaua, compo-
nentele sale sau sistemele de suport ale sale (cum ar fi aerul conditionat, energia
electrica etc.)” -;

- schimb de informatii - ,,un mijloc de a obtine informatii de la alti , atacatori”
(cum ar fi buletine electronice), sau de la persoane care au fost atacate (asa
numita inginerie sociald)” -;

- comanda a utilizatorului - ,,un mijloc de a exploata o vulnerabilitate prin
introducerea de comenzi Intr-un proces prin intermediul introducerii de date
direct de utilizator in interfata procesului. Un exemplu este introducerea comen-
zilor Unix prin intermediul unei conexiuni telnet sau de la un port SMPT” —;

- script sau program - ,un mijloc de a exploata o vulnerabilitate prin
introducerea de comenzi intr-un proces prin executarea unui fisier de comenzi
(script) sau a unui program in interfata procesului. Exemple sunt o sesiune Shell
script pentru a exploata o eroare a programului, un program de conectare tip cal
troian sau un program de spargere a parolei” -;

- agent autonom - ,un mijloc de exploatare a unei vulnerabilitati prin
utilizarea unui program sau a unui fragment dintr-un program care opereaza
independent de utilizator. Exemple sunt virusii si viermii” -;

- kit de instrumente - ,un pachet de programe care contine scripturi,
programe sau agentii autonome care exploateaza vulnerabilitatile. Un exemplu
este larg raspanditul kit de instrumente numit kit de acces la radacind” -;

- instrument distribuit - ,,un instrument care poate fi distribuit la mai multe
sisteme tip gazda care pot fi apoi coordonate pentru a efectua in mod anonim un
atac ,,dupa un anumit timp simultan asupra unor sisteme tip gazda” -;

- interceptor de date - ,un mijloc de monitorizare a radiatiilor electromag-
netice provenite de la un calculator sau retea folosind un dispozitiv extern” -.

c) vulnerabilitate - ,,un punct slab intr-un sistem care sa permita o actiune
neautorizata” -; din aceasta categorie fac parte:

- vulnerabilitate de proiectare - ,o vulnerabilitate Tn proiectarea sau
specificatiile echipamentului sau programului care chiar si dupa o implementare
perfectd va avea ca rezultat o vulnerabilitate” —;

- vulnerabilitate de implementare - ,,0 vulnerabilitate care rezulta dintr-o
eroare in implementarea programului sau echipamentului care au fost proiectate
corespunzator” —;

- vulnerabilitate de configurare - ,0 vulnerabilitate care rezultd dintr-o
eroare In configurarea unui sistem, cum ar fi sa ai un cont cu parole implicite, sa ai
permisiune de scriere ... pentru fisiere noi sau sa ai active servicii vulnerabile” -.

d) actiune - ,0 masura luata de catre un utilizator sau proces in vederea
obtinerii unui rezultat”; din aceasta categorie fac parte:
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- sondare - ,accesarea unei tinte In vederea determindrii caracteristicilor
sale”-;

- scanare - ,accesarea secventiald a unui set de tinte In scopul de a iden-
tifica care tinta are o caracteristica specifica” -;

- inundare - ,accesarea repetata a unei tinte in scopul de a supraincarca
capacitatea tintei” —;

- autentificare - ,prezentarea identitatii cuiva unui proces si, daca este
necesar, verificarea acelei identitati In vederea accesarii unei tinte” -;

- ocolire - ,evitarea unui proces prin utilizarea unei metode alternative de
accesare a tintei” -;

- pdcdlire -, deghizare prin ,asumarea aparitiei unei alte entitati in retea” -;

- citire - ,obtinerea continutului datelor din dispozitivele de stocare sau
alte medii de date” -;

- copiere - ,reproducerea unei tinte lasand neschimbata tinta originala” —;

- furt - luarea in posesie a unei tinte fara a lasa o copie in locatia originala” -

- modificare - ,schimbarea continutului sau caracteristicilor unei tinte” —;

- stergere - ,indepartarea unei tinte sau transformarea in irecuperabila” -.

e) tintd - ,,0 entitate logica sau fizica a unui calculator sau retele” -:

- cont - ,un domeniu pentru accesul utilizatorului pe un calculator sau
retea care este controlat tinindu-se seama de o Inregistrare de informatii care
contine numele contului utilizatorului, parola si restrictii de utilizare” -;

- proces - ,un program in executare, constind in programul executabil,
datele si stiva programului, controlul programului, indicatorul de stiva SP si alti
registrii si toate celelalte informatii necesare pentru executarea unui program” —;

- data - ,reprezentarea de date, concepte sau instructiuni intr-o maniera
adecvata pentru comunicare, interpretare sau prelucrare de catre om sau prin
mijloace automate. Datele pot fi sub forma fisierelor, in memoria volatila sau
permanenta a calculatorului sau intr-un dispozitiv de stocare, sau intr-o forma
de date in tranzit printr-un mediu de transmitere” —;

- componentd - ,una dintre partile din care este facut calculatorul sau
reteaua”’-;

- calculator - ,un dispozitiv care este alcatuit din unul sau mai multe com-
ponente asociate, inclusiv unitatea de procesare si unitatile periferice, care este
controlata de programe stocate intern si care poate efectua calcule substantiale,
incluzand numeroase operatiuni matematice sau operatiuni logice, fara interventie
umana in timpul executiei” —;

- retea - ,un grup de calculatoare gazda interconectate si interdependente,
elemente de comutare si ramificatii interconectate” -;

- inter-retele - ,,0 retea de retele” -.

f) rezultat neautorizat - ,o0 consecinta neautorizata a unui eveniment” —;
din aceasta categorie fac parte:
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- acces crescut - ,,0 crestere neautorizata in domeniul de acces de pe un cal-
culator sau retea” —;

- divulgare de informatii - ,diseminarea de informatii catre orice persoana
care nu este autorizata sa acceseze acele informatii” -;

- falsificare de informatii - ,modificarea neautorizata a datelor de pe un cal-
culator sau retea” —;

- refuzare a serviciului - , deteriorarea sau blocarea intentionata a resurselor
calculatorului sau retelei” -;

- furt de resurse - ,utilizarea neautorizata a resurselor calculatorului sau
retelei” —;

g) obiective - ,scopul sau obiectivul final al unui incident” -; din aceasta
categorie fac parte:

- provocare, status, emotie;

- castiguri politice;

- castiguri financiare;

- pagubad.

Taxonomia completa este prezentatd de autori sub forma grafical fiind
evidentiata relatia dintre evenimente, de la atacuri la incidente, si sugereaza ca
prevenirea indeplinirii obiectivelor atacatorilor ar putea fi realizata prin asigu-
rarea faptului ca un atacator nu ar reusi parcurgerea celor sapte pasi descrisi
mai sus.

§ 3. Weber Daniel James, O taxonomie a intruziunilor in
calculatoare?

Taxonomia dezvoltata de acest autor, a fost creata special pentru testarea si
evaluarea sistemelor de detectare a intruziunilor (IDS).

Autorul considera3 ,taxonomia necesita un mod de descriere a nivelurilor
privilegiului, un mod de descriere a tranzitiilor si un mod de clasificare a actiu-
nilor”. Astfel:

(1) niveluri ale privilegiului utilizatorului:

a) fdrd acces (0), cand nu are practic acces la un sistem;

b) retea la distantd (R), cand are un minim acces de retea la un sistem
prin intermediul altor retele;

1 Ibidem, p. 16.

2 Weber D. ], A Taxonomy of Computer Intrusions, lucrare de dizertatie sustinuta la
Massachuetts Institute of Technology, (iun.) 1998, disponibil on-line la http://dspace.mit.edu/
bitstream/handle/1721.1/9861/41473759.pdf.

3 Ibidem, p. 40.
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c) retea locald (L), cand are abilitatea sa citeasca si sa scrie in reteaua
locala ceea ce dispozitivul tinta foloseste;

d) acces modem (M), cand are abilitatea sa se conecteze direct la un calcu-
lator tint3;

e) acces utilizator (U), cand are abilitatea sa ruleze comenzi normale de
utilizator;

f) acces la rdaddcind/status de administrator (S), cind are acces total la
sistem.

(2) actiuni:

a) sondare, in situatia in care sunt colectate datele despre sistem:

- sondare (Utilizator), cand privesc utilizatorul dispozitivului;

- sondare (Serviciu), cand privesc serviciile dispozitivului;

- sondare (Dispozitiv), cand privesc dispozitivele in retea.

b) refuz al serviciului, in situatia in care este impiedicat accesul legitim la
sistem (include deteriorarea serviciului):

- Refuz (Temporar), cand refuzul este temporar, cu recuperare automats;

- Refuz (Administrativ), cand refuzul necesita actiunea administratorului
pentru recuperare;

- Refuz (Permanent), cand refuzul este permanent.

c) interceptare/citire a datelor, in situatia in care sunt interceptate/citite
datele:

- interceptare (Fisiere), cind sunt vizate fisierele unui sistem;

- interceptare (Retea), cand este vizat traficul de retea.

d) alterare/creare a datelor, in situatia In care sunt alterate/create datele:

- Alterare (Date), cand vizeaza alterarea datelor stocate;

- Alterare (Urmdrire, intruziune), cand vizeaza Inldturarea urmelor intru-
Ziunii.

e) utilizare a sistemului de cdtre atacatori, in situatia in care sistemul
tinta este utilizat de atacator:

- Utilizare (Recreationald), cand vizeaza utilizarea sistemului pentru dis-
tractie;

- Utilizare (Productivd), cand vizeaza utilizarea sistemului in scopuri pro-
ductive;

- Utilizare (In legdturd cu intruziunea), cind vizeazi utilizarea resurselor
sistemului pentru a-l ajuta sa patrunda in alte locatii;

- Utilizare (Regizare atacuri), cand vizeaza utilizarea calculatorului ca o
trambulina pentru lansarea altor atacuri pe alte sisteme.

(3) metode de tranzitie:

a) deghizare (m), in situatia in care se prezinta Intr-o lumina fals3;
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b) abuzare de facilitdti (a), in situatia in care actiunile legitime sunt duse
catre extreme;

c) implementare de erori (b), in situatia in care o eroare intr-un program
de incredere permite atacul.

Autorul foloseste un sir de caractere alfa numerice pentru a prezenta si
descrie unele dintre atacurile comunel.

Sir
Atac (de caractere Descriere
alfa numerice)
Inundare cu | R-a-Refuz Utilizatorul are nevoie de acces la retea pentru a realiza
pachete SYN | (Temporar) un refuz temporar al serviciului
Analiza L-a-Intercep- Utilizatorul cu acces la reteaua unui calculator citeste
parolelor tare (Retea) parolele
Spargerea U-Folosire De la un cont de utilizator, cineva foloseste sistemul
parolelor (Intruziune) pentru a sparge parolele
Aruncare U-b-s Utilizatorul exploateaza o eroare in programul de scoatere
si devine administrator
Ghicirea R-a-U Utilizatorul cu acces la retea ghiceste in mod repetat
parolei parolele
Scriere FTP | U-b-s: Alterare | O eroare de cateva FTP care permite unui utilizator sa creeze
(Date) pe sistem orice fisier care nu exista anterior, cum ar fi
punerea unui fisier nou intr-o baza de date. Acesta nu se
transforma in mod necesar intr-un compromis al radacinii.
Cal troian u'-u"- Un utilizator solicita unui al doilea utilizator sd ruleze un anu-
Interceptare mit program. Cand al doilea utilizator a procedat in acest sens,
(Date) directorul de posta electronica este facut public, permitandu-i
celui de-al doilea utilizator sd citeascd fisierele.

Sursad: Weber D. ], A Taxonomy of Computer Intrusion, lucrare de dizertatie sustinuta la Massachusetts
Institute of Technology, (iun.) 1998, p.51

§ 4. Lough Daniel Lawry, O taxonomie a atacurilor asupra
calculatoarelor cu aplicatie pentru retelele fara fir2
Cu toate ca taxonomia dezvoltata de acest autor este prea generald, ea are

la baza o analiza complexa atat a atacurilor, cit si a altor puncte de vedere pre-
zentate de alti autori.

1 Ibidem, p. 51.

2 Lough D. L., A Taxonomy of Computer Attack with Application to Wireless Networks, teza
de doctorat sustinuta la Virginia Polytechnic Institute and State University, Virginia, (apr.), 2001,
disponibil on-line la http://scholar.lib.vt.edu/theses/available/etd-etd-04252001-234145/
unrestricted/lough.dissertation.pdf.
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Autorul a denumit-o VERDICT, un acronim al celor patru cauze considerate
responsabile pentru erorile securitatii calculatoarelor - Validare (V), Expunere (E),
Randomizare (R), Dealocare (D) - si al conditiilor inadecvate (ICT), sustinand!
ca ,acopera toate aspectele procesului de securitate, de la securitatea fizica la
dispozitivele si programele sistemelor”.

Potrivit autorului?, 0 vulnerabilitate poate fi rezultatul uneia sau mai multor
din cele patru caracteristici”, astfel:

- validarea, este o problema generald; o validare inadecvatd (incorecta/
ineficienta) ar putea permite unei erori sa apara; In plus, fatd de validarea siste-
mului de operare (0S), include de asemenea securitatea fizica;

- expunerea, poate fi 0 cauza a unei alte erori sau un efect al unei alte erori;
totul, inclusiv variabile, obiecte si actiuni, ar trebui sa fie considerate expuse neco-
respunzator pana se probeaza contrariul;

- randomizarea, este una dintre stalpii fundamentali ai criptografiei, dar
este folosita si 1n alte situatii ca: parolele, vectorii de initiere etc.; o randomizare
inadecvata poate genera o expunere la un atac;

- dealocarea, sau ramasitele care rezulta in urma dealocarii, cuprinde mai
mult decat stergerea datelor din calculator; avand in vedere tipurile de ramasite
(acces, compunere si date), o dealocare necorespunzatoare poate genera probleme.

Avand in vedere caracterul prea general, si faptul ca nu foloseste termenii
recunoscuti pentru descrierea atacurilor (gen: virus, vierme, cal troian, etc.),
s-ar putea sa nu fie folositoare organismelor de informare pentru indeplinirea
sarcinilor zilnice de a identifica atacurile noi si a furniza sfaturi pentru acestea.

§ 5. RAND Europe, O taxonomie a incidentelor de securitate

In Manualul de proceduri legale ale abuzului de calculator si retea (versiu-
nea actualizata din 2005)3 este propusa o taxonomie a incidentelor de securitate
in functie de care s-a solicitat tarilor corespondente sa furnizeze informatii.

Aceasta taxonomie are la baza clasificarea din versiunea initiala (2003) a
manualului* la care adauga mesajele comerciale nesolicitate tip ,spam”.

1 [bidem, p. 158.

2 [bidem, p. 152.

3 RAND Europe & Lawfort, Update to the Handbook of Legal Procedures of Computer
Misuse in EU Countries for assisting CSIRTS, (dec.) 2005, p. 13-15, disponibil on-line la
http://www.rand.org/pubs/technical_reports/2006/RAND_TR337.pdf.

4+ RAND Europe, Handbook of Legislative Procedures of Computer and Network Misuse In
EU Countries, 2002, p. 12-14, disponibil on-line la http://europa.euw.int/information_ society/
europe/2005/doc/all_about/csirt_handbook_v1.pdf.
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Cu toate ca se intituleaza taxonomie, este de fapt o clasificare si o descriere
a unor categorii de incidente.

Consider ca prima clasificare, din versiunea initiala (2003) a manualului,
descrie si explicd mai bine categoriile de incidente identificate, si am sa o prezint, in
continuare.

Initial, au fost identificate 8 categorii de abuzuri ale calculatoarelor si
incidente de securitate pe care echipele de raspuns la incidente de securitate
(CSIRT) le poate trasa dincolo de contextele juridice diferite, si anume:

(1) amprentare a calculatorului (tintei)

- definitie: actiuni efectuate in scopul de a strange informatii despre o tinta;

- tehnici: sondare, scanare, interogare a DNS-ului, trimitere pachete cu ecou;

- vector de atac: porturi active VDP/TCP, O/S, adrese ale calculatoarelor
tip gazd3, caracteristici ale calculatoarelor tip server SNMP.

(2) cod malitios

- definitie: compromiterea tintei gazda prin intermediul executdrii unui
program independent;

- tehnici: executarea voluntara sau involuntara a unui program independent;

- vector de atac: virusi, viermi, cai ascunse, troieni.

(3) refuz al serviciului

- definitie: accesare repetata a tintei care supralncarca capacitatea sau in-
trerupe serviciul;

- tehnici: executare a programelor care efectueaza cereri nesfarsite a resur-
selor calculatorului cum ar fi: memoria, tipul procesorului, conexiunile TCP - UDP,
spatiul discului;

- vector de atac: inundare SYN, ,ping-uirea mortii”.

(4) compromitere a contului

- definitie: acces neautorizat la un sistem sau la resursele sistemului la
nivel de administrator de sistem (radacina) sau utilizator;

- tehnici: exploatare, fie la nivel local fie la distantd, a vulnerabilitatilor pro-
gramului in vederea obtinerii accesului neautorizat la conturile utilizatorului.
Acelasi rezultat poate fi obtinut prin folosirea acreditivelor care au fost obtinute
ilegal (furt, interceptare, coercitie);

- vector de atac: inundarea memoriei tampon, atacuri tip CGI sau folosirea
acreditivelor furate (nume utilizator si parola).

(5) tentativd de intruziune

- definitie: tentativa de acces neautorizat la un sistem;

- tehnici: fie incercarea de a obtine acces la un sistem prin ghicitul acrediti-
velor utilizatorului, fie Incercarea fara succes de a executa oricare dintre vectorii
de atac descrisi aici;
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- vector de atac: tentative multiple de conectare, tentative de inundare a
memoriei tampon, folosirea identitatii utilizatorului/parolei implicite; tentativa
de exploatare a vulnerabilitatilor mai vechi, tentativa de folosire a conturilor im-
plicite, tentativa de conectare a porturilor SMNP.

6) acces neautorizat la informatii

- definitie: tentativa de a obtine acces neautorizat la date;

- tehnici: Incercarea de a obtine accesul la date, fie la nivel local, fie la dis-
tanta, eludand mecanismele de control al accesului;

- vector de atac: injectare SQL, manipulare parametrii CGL

(7) acces neautorizat la transmisii

- definitie: interferenta fara drept si prin mijloace tehnice, cu transmisiile
non-publice de date informatice la, de la sau in interiorul unui sistem informatic;

- tehnici: interceptare de pachete de retea sau scoatere de pachete din
fluxul de trafic;

- vector de atac: deturnarea sesiunii, atac tip ,,omul din mijloc”, interceptare,
inregistrare.

(8) modificare neautorizatd a informatiei

- definitie: modificare neautorizata a informatiilor care sunt tinute intr-un
sistem informatic in forma electronica;

- tehnici: modificarea sau crearea local sau la distant3, oricarui tip de date,
care rezida in calculator fara autorizatia necesars;

- vector de atac: virusi, modificarea fisierelor, jurnal, instalarea programe-
lor neautorizate, injectare SQL, scoaterea din arhive, formatarea discului dur.

(9) accesare neautorizatd a sistemelor de comunicatii

- definitie: utilizare neautorizata a unui sistem de comunicatii;

- tehnici: modificarea setarilor de configurarea sistemelor de comunicatii
in vederea obtinerii de avantaje personale din utilizarea acestora;

- vector de atac: falsificarea DNS, utilizarea neautorizata a agentilor de
transfer de posta electronica, Proxy, modificarea tabelelor de rutare.
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Conceptul, principalele caracteristici
si evolutia criminalitdtii informatice

Sectiunea I
Consideratii generale

Asa cum precizam, ,informatizarea” vietii sociale si ,tehnologizarea” faptuito-
rilor au constituit premisele aparitiei (sau grefarea elementelor ,clasice” de crimi-
nalitate) unei noi forme de manifestare a criminalitatii (in general), criminalitatea
informatica.

Sectiunea a II-a
Conceptul ,criminalitate informatica”

§ 1. Notiunea de criminalitate

Definita liber, criminalitatea desemneaza ansamblul infractiunilor comise
intr-un interval temporal si spatial determinat.

Valentele notiunii de criminalitate pot fi multiple; In functie de anumite cri-
terii de clasificare, dintre cele mai des intalnite!, amintim:

a) in functie de criteriul subiectiv, se subclasificd, avand in vedere elemen-
tele de referintd cu care se opereaza:

- spatial: criminalitate nationald/regionald/zonald, care presupune totalita-
tea infractiunilor comise pe teritoriul unui/unei anumit/anumite stat/regiune/
Zone;

- temporal: criminalitate anuald/semestriala/lunara/zilnic3, care presupune
ca in acel interval temporal se comite un anumit numdr de infractiuni;

- modalitatea comiterii: criminalitate cu violentd (lovirile, vatamarile corpo-
rale, talharia etc.) /fard violentd (furtul, ingelaciunea etc.) etc,;

- subiecti activi: criminalitate feminind/masculind, criminalitate juvenild/
adultd, criminalitate obisnuitd/a ,gulerelor albe” etc.

1 A se vedea si Sandu I. E,, Sandu F,, Ionita G. I, Criminologie, Ed. Sylvi, Bucuresti, 2001; Nis-
toreanu G., Paun C., Criminologie, Ed. Europa-Nova, Bucuresti, 1996; Stanoiu RM., Criminologie,
Ed. Oscar Print, Bucuresti, 1998; Cioclei V., Manual de criminologie, Ed. All Beck, Bucuresti, 1998.
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b) in functie de criteriul obiectiv, se subclasifica, avand in vedere gradul
diferit de cunoastere a amplorii fenomenului de citre organele de aplicare a
legii:

- criminalitatea reald, care presupune totalitatea infractiunilor comise efectiv,
indiferent daca sunt/nu sunt cunoscute de catre organele de aplicare a legii;

- criminalitatea aparentd, care presupune totalitatea faptelor aparent penale
(nu infractiuni, pentru ca in urma administrarii probelor se poate confirma sau
inlatura aceasta aparentd) semnalate organelor de aplicare a legii si Inregistrate ca
atare;

- cifra neagrd a criminalitdtii, care presupune diferenta dintre criminali-
tatea reald si criminalitatea aparenta si este reprezentata de infractiunile comise
efectiv dar care rdmdn necunoscute organelor de aplicare a legii din diferite
motive (abilitatea faptuitorilor, omisiunea incunostintarii organelor de aplicare
a legii, ineficienta sistemului judiciar, pasivitatea victimelor etc.);

- criminalitatea legald, care presupune totalitatea faptelor penale pentru
care s-au pronuntat hotarari definitive de condamnare.

§ 2. Notiunea de criminalitate informatica*

La nivel international/regional nu se manifesta un consens in ceea ce priveste
terminologia fenomenului.

Pentru a descrie infractiunile comise prin intermediul/asupra sistemelor
informatice si retelelor de comunicatii sunt folositi termeni precum: ,,crimina-
litate in legdtura cu (utilizarea) calculatorul (ui)” (,,computer-related crime”),
»criminalitate informaticd” (,cybercrime”/,computer crime”), ,criminalitate
cibernetica” (,cyber crime”), ,criminalitate de inaltd tehnologie” (,high-tech
crime”), ,criminalitate electronica” (,electronic crime”/,e-crime”).

Insasi incercirile de definire a fenomenului sunt destul de stangace si contro-
versate, astfel c3, de cele mai multe ori, se evita, retindndu-se doar o clasificare
functionala a infractiunilor la care acesta face referire.

Primele incercari de definire a fenomenului au fost prezentate in Raportul
Organizatiei pentru Cooperare si Dezvoltare Economicd (OECD) ,Criminalitatea

! lonita G.I, Criminalitatea informaticd si investigarea criminalistica digitald - controverse
terminologice si de continut, In Revista Romana de Criminalisticd, iunie 2010, vol. XI, nr. 3,
Editura Asociatiei Criminalistilor din Romania, Bucuresti, 2010, p. 395-398; Idem, Conceptul,
principalele caracteristici si evolutia criminalitdtii informatice, In Institutii juridice contempo-
rane in contextul integrarii Romaniei in Uniunea Europeana, ed. a IlI-a, Ed. Pro Universitaria,
Bucuresti, 2009, p. 765-770.
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in legdtura cu calculatorul: Analiza politicilor legale”?, grupul de experti adoptand
ca definitie de lucru ,abuzul informatic este considerat orice comportament ilegal,
neetic sau neautorizat in legatura cu procesarea automata si transmiterea datelor”
neconsiderand utila o definire mai precisa, dar optadnd pentru o clasificare func-
tionala.

Nici mai recent aceasta problema nu a fost clarificata, astfel ca in Comu-
nicarea Comisiei Comunitdtilor Europene ,Catre o politica generala de lupta
impotriva criminalitatii cibernetice”?, ,criminalitatea cibernetica” este inteleasa
ca ,infractiuni comise prin utilizarea retelelor de comunicare electronice si a
sistemelor de informare sau impotriva unor astfel de retele sau de sisteme”.

Din fericire, furnizorii de solutii pentru securitatea sistemelor informatice
si retelelor de comunicatii, abordeaza notiunea mai pragmatic, considerand?
criminalitatea informatica ,orice infractiune care este comisa prin utilizarea
calculatorului sau a retelei, sau a dispozitivului (hardware)”.

Resursele Internet de informare considera aceasta forma de manifestare a
criminalitdtii o ,activitate criminala in care calculatorul sau reteaua este sursa,
instrument, tinta sau locul infractiunii”

Au existat incercdri de definire n felurite moduri, pentru a servi studiilor
efectuate In domeniu*.

Astfel, s-a definit5 criminalitatea informatica ca ,orice actiune ilegala in care
un calculator este instrumentul sau obiectul unei infractiuni; cu alte cuvinte, orice
infractiune al carei mijloc sau scop este sa influenteze functionarea calculatorului”,
sau s-a definit abuzul informatic ca ,orice incident asociat cu tehnologia infor-
matica In care o victimd a suferit sau ar fi putut sa sufere o paguba si din care
autorul, intentionat, a obtinut sau ar fi putut obtine un castig”.

in Strategia de securitate ciberneticd a Romdniei®, criminalitatea infor-
maticd a fost considerata ,totalitatea faptelor prevazute de legea penalad sau de

1 OECD report, ICCP no. 10, Computer-related Crime: Analysis of Legal Policy,1986.

2 Commission of The European Communities, Communication from The Commission to The
European Parliament, The Council and The Committee of The Regions, COM (2007) 267 final,
Brussels, 22.05.2007, disponibil on-line la http://eur-lex. europa.eu/LexUriServ/LexUriServ.do?uri=
COM:2007:026:FIN:EN:PDF.

3 Symantec, What is cybercrime?, disponibil on-line la http://www.symantec.com/norton/
cybercrime/definition.jsp.

4 Council of Europe, Computer-related Crime, Recommendation No. R (89) 9 on computer-
related crime and final report of the European Committie on Crime Problems, Council of Europe
Publishing and Documentation Service, Strasbourg, 1990, p. 13.

5 [bidem.

6 Stategia de securitate cibernetica a Romaniei din 15.05.2013, publicata in M. Of.
nr. 296,/23.05.2013.
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alte legi speciale care prezinta pericol social si sunt savarsite cu vinovatie, prin
intermediul ori asupra infrastructurilor cibernetice”.

Fara a comenta, in detaliu, aceasta , definitie”, trebuie observat ca se pleaca
de la definitia infractiunii [asa cum era prevazuta de art. 17 C. pen. (1968)], dar
se face o confuzie nepermisa prin precizarea faptelor ,prevazute de legea penala
sau de alte legi speciale”, intrucat [potrivit art. 141 C. pen. (1968)] prin ,lege penala”
se Intelegea (si se intelege) ,orice dispozitie cu caracter penal” indiferent in ce
act normativ este cuprinsa.

Plecdnd de la definitia criminalitdtii (in general), mai sus prezentata, dar
adaptdnd-o particularitdtilor proprii acestei forme de manifestare a criminalitatii,
am considerat criminalitatea informaticd ca fiind ansamblul infractiunilor
comise, prin intermediul sau in legatura cu utilizarea sistemelor informatice
sau retelelor de comunicatii, intr-un interval temporal si spatial determinat.
Sistemele informatice si retelele de comunicatii pot fi instrumentul, tinta sau locatia
acestor infractiuni.

§ 3. Infractiuni din sfera criminalitatii informatice!

Avand in vedere tipologia prevdzutd in Conventia privind criminalitatea infor-
maticd, dar completind-o, in functie de modalititile de manifestare a fenome-
nului, am considerat ca infractiunile din sfera criminalitdtii informatice pot fi gru-
pate in:

A. Infractiuni impotriva confidentialitdtii, integritdtii si disponibilitdtii
datelor si sistemelor informatice:

- Accesarea ilegald;

- Interceptarea ilegal3;
- Afectarea integritatii datelor;
- Afectarea integritatii sistemului.

B. Infractiuni informatice:

- Falsificarea informatica;
- Frauda informatica;

! lonita G.I, Criminalitatea informaticd si investigarea criminalisticd digitald - controverse
terminologice si de continut, in Revista Romana de Criminalistica, iunie 2010, vol. XI, nr. 3, Editura
Asociatiei Criminalistilor din Romania, Bucuresti, 2010, p. 395-398; Idem, Conceptul, principalele
caracteristici si evolutia criminalitdtii informatice, In Institutii juridice contemporane in contextul
integrarii Romaniei in Uniunea Europeand, ed. a Ill-a, Ed. Pro Universitaria, Bucuresti, 2009,
p. 765-770.
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- Furtul de identitate;

- Abuzurile asupra dispozitivelor.

C. Infractiuni referitoare la continut:

- Interactiunea cu materialul pornografic si erotic (in tarile unde este incri-
minat ca infractiune);

- Pornografia infantila;

- Actele de natura violenta, rasista sau xenofoba;

- Actele care privesc convingerile religioase (in tdrile unde este incriminata
ca infractiune);

- Jocurile de noroc ilegale si jocurile online;

- Atacurile cu mesaje nesolicitate tip ,,spam”;

- Furnizarea de informatii privind savarsirea de infractiuni.

D. Infractiuni referitoare la atingerile aduse drepturilor de proprietate
intelectuala:

- Incilcarea drepturilor de autor si a drepturilor conexe;

- Incilcarea drepturilor de proprietate industriala.

E. Infractiuni complexe:

- Terorismul informatic;

- Razboiul informatic;

- ,Spalarea” banilor prin intermediul sistemelor informatice;

- Atacurile tip , phishing”.

Este evident cd aceasta clasificare comportd imbunadtatiri, dar prezintd
unele avantaje:

- include grupele de infractiuni stabilite de Conventia privind criminalitatea
informaticd, grupe care sunt acceptate si consacrate la nivel international (chiar
daca sunt unele probleme de armonizare a legislatiilor interne);

- introduce o noua grupa , Infractiuni complexe”, necesara de altfel, dat fiind
formele cele mai grave de manifestare a criminalitatii informatice (terorismul
informatic, razboiul informatic, ,spalarea” banilor prin intermediul sistemelor
informatice, atacurile tip ,phishing” etc.), fie nu sunt incriminate fie sunt adaugate
fortat in alte grupari;

- poate cuprinde marea majoritate a formelor particulare de manifestare a
criminalitatii informatice existente, dar si altele noi care pot sd apara.

La o analizd atentd a acestei clasificari (Intrucat nu pot s o numesc taxono-
mie) se poate constata ca aceasta respectd, In mare masura, caracteristicile
unei taxonomii (in concordanta cu cele compilate de Lough si prezentate mai sus).
Ramane doar ca in timp sa se demonstreze utilitatea si, in acest mod, acceptabi-
litatea acesteia.
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Sectiunea a IlI-a
Principalele caracteristici ale criminalitatii informatice?

Analiza cazuisticii criminalitdtii informatice, contureaza urmatoarele carac-
teristici? ale fenomenului:

A. Transfrontalitate: aceasta caracteristica este data de faptul ca utilizarea
(legitima/nelegitima) sistemelor informatice si retelelor de comunicatii, depa-
seste frontierele conventionale ale statelor.

B. Anonimitate: aceasta caracteristica se concretizeaza printr-un avantaj al
faptuitorului, respectiv acela de a ramane necunoscut de victime/autoritatile de
aplicare a legii (cel putin in momentul comiterii infractiunii), datorita faptului ca
nu este prezent la locul faptei si nu poate fi identificat fizic (asa cum se intampla
in majoritatea infractiunilor).

C. Credibilitate: aceasta caracteristica s-a desprins datorita faptului ca orice
institutie/unitate, din orice domeniu, are un site Internet iar utilizatorul, bazan-
du-se pe Increderea in autoritati, dar si pe faptul ca site-ul este un loc public, poate
fi usor Inselat.

D. Simplitate: aceasta caracteristica este conturata de faptul c3, spre deo-
sebire de alte infractiuni, comiterea infractiunilor din sfera criminalitatii infor-
matice nu presupune acte pregatitoare costisitoare sau mijloace complicate de
infractiuni, este nevoie doar de un sistem informatic conectat la Internet si de
minime cunostinte in domeniu.

E. Rapiditate: aceasta caracteristica este conferitd de transmiterea aproape
instantanee a datelor prin sistemele informatice; singura conditie impusa fiind ca
sistemele s3 fie conectate Intr-o retea; acest aspect poate fi esential pentru comi-
terea unor infractiuni.

F. Costuri foarte reduse: aceasta caracteristica a aparut ca urmare a faptu-
lui ca tehnologia informatiilor a devenit, din ce in ce mai accesibil3, si din punct
de vedere al costurilor; In prezent, pentru orice persoana de conditie medie,
costurile achizitiondrii unor sisteme informatice sunt rezonabile iar obtinerea
accesului la Internet presupune cheltuieli din ce in ce mai reduse.

! [onita G. L, Principalele caracteristici ale criminalitdtii informatice la sfarsitul secolului XX
si inceputului de mileniu, In volumul (4) A noua sesiune de comunicari stiintifice a cadrelor
didactice din Universitatea Romano-Americana cu participare internationald, 28-29 mai 2004,
Ed. Universul Juridic, Bucuresti, 2006, p. 206-211.

2 A se vedea si Alecu G., Barbaneagra A., Reglementarea penald si investigarea crimina-
listicd din domeniul informatic, Ed. Pinguin Book, Bucuresti, 2006, p. 13-25.
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Sectiunea a IV-a
Aspecte privind evolutia criminalitatii informatice!

Comparativ cu oricare alta inventie importantd, calculatoarele au trecut
mult mai rapid prin stadiile de dezvoltare, amplasare si integrare sociala si au
generat schimbari sociale si politice care, rareori, au fost anticipate si remarcate?.

Este adevarat ca aceasta utilizare a calculatoarelor, in toate sectoarele vietii
sociale (transporturi, telecomunicatii, servicii medicale, siguranta nationala etc.), a
condus la dezvoltarea societatii (in ansamblu) dar, in acelasi timp, a favorizat si
dezvoltarea si specializarea activitatilor criminale.

Poate c3, si din acest motiv, se considera3 ca aparitia si dezvoltarea fenome-
nului criminalitatii informatice nu este decat consecinta negativa a asa-numitei
»computerizari a societatii”.

§ 1. Etapele evolutiei

In ce priveste ,evolutia” (daci o putem numi astfel) acestui fenomen putem
distinge patru etape, si anume:

- prima (specifica anilor '80), care a fost caracterizata de banalizarea
informaticii, piratarea programelor, falsificarea cdrtilor de credit etc.;

- a doua (specifica sfarsitului anilor '80), a fost favorizata de aparitia retelelor
locale si extinse, precum si a puntilor de legatura, si caracterizata de importante
deturndri de fonduri si ,ispravile” hacker-ilor care accesau calculatoarele NASA,
CIA si oricare alta tinta care reprezenta un simbol politico-tehnologic sau un
element al puternicului complex militaro-industrial american;

- a treia (specifica anilor '90), care a coincis cu proliferarea sistemelor
informatice si retelelor de comunicatii (Internet-ului, in special) si a fost caracte-
rizata de specializarea fdptuitorilor, aparitia unor ,veritabili” profesionisti ai
pirateriei, deturnarilor de fonduri, sabotajelor informatice;

- a patra (in prezent), favorizata de faptul ca sistemele informatice au
patruns in toate sectoarele vietii sociale si le controleaza pe cele mai importante
dintre ele (transporturi, aparare, etc.), si care este caracterizatd de conturarea
de noi si grave amenintdri ca terorismul informatic, rdzboiul informatic etc.

! lonita G. L., Criminalitatea informaticd. Implicatii sociale si juridice, in volumul (4) A noua
sesiune de comunicadri stiintifice a cadrelor didactice din Universitatea Romadno-Americana
cu participare internationala, 28-29 mai 2004, Editura Universul Juridic, Bucuresti, 2006,
p. 197-205.

2 A se vedea si Negroponte N., Era digitald, (trad.) Ed. All, Bucuresti, 1999.

3 Alecu G., Barbaneagra A., Reglementarea ..., op. cit., p. 13.
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§ 2. Amenintari actuale

Aceasta dezvoltare si specializare a activitatilor criminale, contureaza (prac-
tic) patru tipuri de amenintari:

- sistemul informatic tintd a infractorilor - situatia in care atacatorii doar
acceseaza sistemele informatice sau Isi Insusesc ilegal (continutul) informatiile
stocate pe acestea; exemplu: informatiile personale, clientii, planurile de marketing,
(aproape) tot ce prezinta valoare comerciala si este stocat pe discul dur (HDD);

- sistemul informatic instrument al infractorilor - situatia in care atacatorii
acceseaza sistemele informatice fiind interesati de procesul prin care pot comite
o alta infractiune si nu de informatiile stocate pe acestea; exemplu: folosirea
unei parole pentru accesarea unui cont si transferarea respectivelor fonduri;

- sistemul informatic faciliteazd comiterea discretd a altor infractiuni - situatia
in care atacatorii utilizeaza sistemele informatice pentru comiterea mai usoara/si-
gura a infractiunilor care puteau fi comise si fara ajutorul acestora; exemplu: spa-
larea banilor, pedofilia, etc.;

- sistemul informatic favorizeazd in mod direct comiterea infractiunilor - situa-
tia in care atacatorii se folosesc direct de sistemele informatice pentru comiterea
altor infractiuni; exemplu: piratarea programelor, contrafacerea componentelor etc.

§ 3. Principalii factori care influenteaza dezvoltarea criminalitatii
informatice, provocari ale combaterii fenomenuluiz

3.1. Dependenta de tehnologia informatiei si comunicatiilor

Asa cum precizam, chiar daca nu ne place sa recunoastem, depindem din ce
in ce mai mult de tehnologia informatiei si comunicatiilor (ICT).

Astfel, comunicatiile, transportul (aerian, feroviar, naval, etc.), furnizarea
utilitatilor (energie, gaz, apd) etc., depind de aceasta tehnologie iar integrarea
continua in viata de zi cu zi este posibil sa dobandeasca valente noi3.

Aceasta dezvoltare bazata pe tehnologia informatiei si comunicatiilor face sis-
temele si serviciile mai vulnerabile la atacurile impotriva infrastructurilor critice.

1 A se vedea si Serge L.D. & Rosé P., Cyber-mafia, (trad.) Ed. Antet, Bucuresti, 1998, p. 28.

2 lonita G.L, Principalii factori care influenteazd dezvoltarea criminalitdtii informatice, provo-
cdri ale combaterii fenomenului, in Institutii juridice contemporane in contextul integrarii Romaniei
in Uniunea Europeang, ed. a Ill-a, Ed. Pro Universitaria, Bucuresti, 2009, pp. 771-777.

3 A se vedea si alte aspecte in Bohn ], Coroama V., Langheinrich M., Mattern F., Rohs M.,
Living in a World of Smart Everyday Objects - Social, Economic, and Ethical Implications, Journal
of Human and Ecological Risk Assesment, vol. 10, nr. 5, p. 736-786, (oct.) 2004, disponibil on-line la
http://www.vs.inf.ethz.ch/publ/papers/hera.pdf (ultima data accesat la 27.01.2018).
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In aceste conditii, chiar si scurte intreruperi a serviciilor, cauzate de atacuri
informatice, provoaca pagube financiare imense afacerilor/activitatilor bazate
pe o astfel de tehnologie.

Peste aceasta dependenta se suprapune o alta vulnerabilitate a infrastructurii
tehnice existente, respectiv omogenitatea sistemelor de operare.

Or, In contextul In care majoritatea utilizatorilor folosesc sisteme de operare
dezvoltate de Microsoft, ,munca” atacatorilor este mult usuratd, acestia putand
concepe atacuri eficiente prin concentrarea pe aceasta unica tinta.

De precizat ca dependenta societatii de tehnologia informatiei si comunica-
tiilor, cu problemele evidentiate, este generalizata, nefiind specifica doar tarilor
dezvoltate, ci si tarilor in curs de dezvoltare.

3.2. Numdrul utilizatorilor

Internet-ul si serviciile pe care le ofera se bucura de o popularitate aflata in
continua crestere, apropiindu-se (la 30 iunie 2017) de 4 miliarde de utilizatoril.

Aceastd ascensiune a popularitatii Internet-ului si cresterea numdrului utili-
zatorilor, genereaza o alta problema, respectiv cresterea numarului potentialelor
tinte si a atacatorilor.

Cu toate ca numarul utilizatorilor care folosesc Internet-ul pentru activitati
ilegale este dificil de estimat, chiar daca ar fi de numai 0,1% din totalul utilizatori-
lor, s-ar apropia de 4 milioane.

Cresterea numarului utilizatorilor Internet-ului genereaza dificultati si pentru
organele de aplicare a legii, intrucat este dificild automatizarea proceselor de in-
vestigatie.

Ca exemplu: cdutarea pe baza unui cuvant cheie pentru continut ilegal (spre
exemplu, imagini pornografice cu minori), cu toate ca poate fi efectuata destul de
usor, identificarea propriu-zisa a imaginilor cu un astfel de continut constituie o
adevdrata provocare; chiar si abordarile bazate pe valoarea ,Hash” au succes numai
in cazul In care imaginile au fost evaluate in prealabil, valoarea ,Hash” a fost stocata
intr-o baza de date si imaginile care au fost analizate nu au fost modificate.

3.3. Disponibilitatea dispozitivelor si accesului

Comiterea infractiunilor din sfera criminalitatii informatice a devenit destul
de facila, intrucat echipamentele (hardware) si programele (software) necesare,
precum si accesul la Internet, nu mai constituie un impediment.

1 Conform Internet World Stats, Internet Usage Statistics, disponibil on-line la http://www.
internetworldstats.com/stats.htm (ultima datd accesatla 27.01.2018).
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Astfel, In ceea ce priveste echipamentele (hardware), de remarcat faptul ca
puterea de procesare a acestora a crescut continuu, putandu-se comite infractiuni
grave, chiar si cu echipamente ieftine sau folosite.

De asemenea, comiterea infractiunilor din sfera criminalitatii informatice
este mai facila si pentru ca instrumentele specializate (software) sunt disponibile
liber, pe Internet, sunt proiectate special pentru a localiza porturi deschise, a sparge
parole de protectie, etc. si, datorita tehnicilor ,mirroring” si de schimb ,P2P”,
este dificila limitarea disponibilitatii si a raspandirii pe scara larga a acestora.

In ce priveste accesul la Internet, desi costul acestuia este mai ridicat in tirile
in curs de dezvoltare (comparativ cu tarile dezvoltate), acesta nu constituie un
impediment, numarul utilizatorilor din aceste zone crescand rapid.

Oricum, de reguld, pentru a scadea probabilitatea de identificare, atacatorii
nu se vor inregistra pentru a folosi un serviciu Internet, ci vor prefera serviciile
ce pot fi utilizate fara inregistrare (ca terminale publice, retele fara fir, retele
compromise si servicii pre-platite etc.).

3.4. Disponibilitatea informatiilor

Numarul site-urilor disponibile pe Internet se apropie (septembrie 2017) de
2 miliardel.

Acum, un atacator poate gasi pe Internet, destul de usor si rapid, informatii
detaliate, de la cum sa construiasca o bomba folosind substante si produse comer-
cializate liber, pana la planurile unei cladiri sau ale unei retele de utilitati, infor-
matii care, Tnainte de dezvoltarea Internet-ului, erau incomparabil mult mai dificil
de obtinut.

Disponibilitatea informatiilor este facilitata si de motoarele puternice de cdu-
tare dezvoltate care permit identificarea a milioane de pagini in cateva secunde si
filtrarea informatiilor cautate.

3.5. Lipsa mecanismelor de control

Toate retelele de comunicare (de la retelele de telefonie, la Internet) au ne-
voie de administrare centrald si standarde tehnice pentru a asigura operabilitatea.

Si Internet-ul ar trebui sa fie guvernat de anumite reguli iar organele de
aplicare a legii incearca sa dezvolte standarde legale care necesitd un anumit
grad de control central.

1 Conform Netcraft, September 2017 Web Server Survey, disponibil on-line la https://news.
netcraft.com/archives/2017/09/11/september-2017-web-server-survey.html (ultima data accesat
la27.01.2018).
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Initial, Internet-ul a fost conceput! ca o retea militara, bazata pe o arhitectura
de retea descentralizatd, care a Incercat sa pastreze functionalitatile principale
intacte si In operabile, chiar si atunci cand componente de retea au fost atacate,
fiind rezistenta la incercarile de control extern.

Cert este faptul ca Internet-ul nu a fost proiectat pentru a facilita anchete
penale sau pentru a preveni atacurile din interiorul retelei.

Ca exemplu de probleme generate de lipsa unor instrumente de control
este abilitatea utilizatorilor de a eluda tehnologia de filtrare, folosind servicii de
comunicatii anonime criptate.

3.6. Dimensiunile internationale

Protocoalele utilizate pentru transferurile de date pe Internet se bazeaza pe
o dirijare optimd, fiind posibil ca, in cazul in care resursele sunt limitate in cadrul
procesului de transfer in interiorul unei tari, pachetele de date sa poata parasi
tara, sa se transmita prin rutere din afara teritoriului acesteia, pentru ca,
ulterior, sa fie redirectionate inapoi in tard, la destinatia lor finala.

De asemenea, multe servicii Internet se bazeaza pe serviciile din strainatate;
de exemplu, furnizorii gazda pot oferi spatiu web de inchiriat Intr-o tara dar pe
baza echipamentelor (hardware) dintr-o alta tara.

Astfel, multe dintre procesele de transfer de date pot dobandi caracter
transnational.

Or, In situatia in care atacatorii si tintele sunt situate in tari diferite, investiga-
tiile necesita o cooperare a organelor de aplicare a legii in toate tarile unde aceasta
activitate infractionala se desfasoara ori produce efecte, fiind, adesea, ingreunate?.

Aceasta cooperare Intre organele de aplicare a legii din tari diferite, necesita
timp si, de toate aceste ,intarzieri” beneficiaza tocmai infractorii, care aleg delibe-
rat tinte din afara propriei tari si actioneaza din tari cu legislatie permisiva in ce
priveste criminalitatea informatica.

3.7. Independenta locatiei si prezentei la locul infractiunii

Accesul la Internet confera atacatorilor un alt avantaj, de care profita din plin,
respectiv acela de a nu fi prezenti in aceeasi locatie cu victima pentru a comite
infractiuni din sfera criminalitatii informatice.

1 Pentru o scurta istorie a Internet-ului, a se vedea Leiner B. M., Cerf V. G., Clark D. D.,
Kahn K. E,, Kleinrock L., Lynch D. C., Postel ], Roberts L. G, Wolff S., A Brief History of the
Internet, disponibil on-line la https://www.internetsociety.org/internet/history-internet/brief-
history-internet/ (ultima data accesatla 27.01.2018).

2 A se vedea si Goodman S. E., Sofaer A. D., The Transnational Dimension of Cyber Crime
and Terrorism, Hoover Press, Standford, CA, 2001, disponibil on-line la http://media.hoover.
org/sites/default/files/documents/0817999825_1.pdf (ultima data accesat la 27.01.2018).
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De reguld, cand comit astfel de infractiuni, atacatorii au in vedere aspecte ca:
statutul legislatiei criminalitatii informatice, eficacitatea organelor de aplicare a
legii, disponibilitatea de acces anonim la Internet etc.

in acest context, una din provocdrile cheie in lupta impotriva criminalititii
informatice o constituie prevenirea ,paradisurilor” informatice.

Atata timp cat aceste paradisuri existd, atacatorii le vor utiliza pentru a im-
piedica/ingreuna desfasurarea investigatiilor autoritatilor de aplicare a legii; ca
exemplu, Nigeria, ce a trebuit sa ia masuri impotriva inseldtoriilor financiare
distribuite prin posta electronica (,,celebra” scrisoare nigeriana).

3.8. Automatizarea

Unul dintre cele mai mari avantaje ale tehnologiei informatiei si comunica-
tiilor, respectiv posibilitatea de automatizare a unor procese, genereaza multe
consecinte majore, ca: marirea vitezei proceselor, cresterea amplorii si impactului
proceselor, limitarea implicarii oamenilor etc.

Acest avantaj este folosit, din plin, si de catre atacatori.

Astfel, spammer-ii folosesc instrumente (software) specializate, pe care chel-
tuiesc mii de dolari, care va gestiona milioane de mesaje nesolicitate (tip spam), va
scana automat Internet-ul pentru a gasi servere, de tip proxy, prin intermediul
carora sa transmita (si sa mascheze) aceste mesajel.

De asemenea, si hacker-ii folosesc astfel de instrumente (software) specia-
lizate, pentru a lansa automat atacuri, zilnic fiind raportate aproape o jumatate
de milion de astfel de incidentez.

Astfel, prin automatizarea proceselor, atacatorii pot planui escrocherii care
presupun un numdr mare de atacuri si pierderi relativ scdzute pentru fiecare victima.

Actiondnd de o asemenea manierd, atacatorii pot obtine un profit crescut cu
riscuri mult mai reduse, intrucat, cu cat este mai mica fiecare pierdere, cu atat
este mai mare sansa ca victima sa nu raporteze atacul.

3.9. Resursele

Alaturi de cresterea puterii de procesare a sistemelor informatice folosite de
un singur utilizator si cresterea capacitatilor retelei poate ridica probleme majore;

1 A se vedea si Berg T, The Changing Face of Cybercrime: New Internet Threats Create Challenge
to Law Enforcement, in Computer Law, Michigan Bar Journal, (iun) 2007, p. 21, disponibil on-line
la https://www.michbar.org/file/barjournal/article/documents/pdf4article1163.pdf (ultima data
accesatla 27.01.2018).

2 A se vedea Hacker Watch - Anti-Hacker Community, Event Tracking, disponibil on-line
la http://www.hackerwatch.org (ultima data accesat la 27.01.2018).
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un exemplu 1n acest sens 1l reprezinta retelele (ro)bot, respectiv acele retele formate
din sisteme informatice compromise (,zombi”) care ruleaza programe sub con-
trolul extern al altui sistem informatic (,,master”).

Retelele (ro)bot au devenit, in ultimii ani, un risc serios pentru securitatea
informaticd, permitand atacatorilor, ca, prin utilizarea a mii de sisteme informa-
tice compromise (,zombi”) intr-o astfel de retea, sa poata lansa atacuri de tip
Jrefuzul serviciului” (DoS), ,hacking”, trimiterea de mesaje nesolicitate ,spam”
etc., asupra unor sisteme informatice pe care, altfel, nu le-ar fi putut atinge.

In acelasi timp, aceste retele fac mult mai dificild urmdrirea originii atacului,
urmele initiale conducand doar la sistemul informatic compromis (,zombi”)
prin care a fost lansat atacul, nu la sistemul informatic (,master”) care l-a controlat.

Pe de alta parte, si discrepanta dintre resursele folosite de atacatori si cele
folosite de organele de aplicare a legii devine tot mai accentuata, primii (ataca-
torii) controland sisteme informatice si retele tot mai puternice, comparativ cu
ultimii (organele de aplicare a legii), care, sunt limitati de fondurile alocate.

3.10. Viteza proceselor de schimb de date

0 alta facilitate a tehnologiei, care poate genera probleme, este reprezentata
de viteza cu care se realizeaza schimbul de date; ca exemplu, transmiterea unui
simplu mesaj de posta electronica (oriunde in lume) dureaza doar cateva secunde.

Aceste transferuri rapide de date, creeaza dificultati organelor de aplicare a
legii in desfasurarea activitatilor specifice.

Este cunoscut faptul c3, pentru instrumentarea in conditii optime a oricarei
cauze, dar mai cu seama a celor din sfera criminalitatii informatice, un factor
vital este reprezentat de timpul de raspuns, care trebuie sa fie cat mai scurt.

In aceste conditii, o luptd eficientd impotriva criminalititii informatice este
conditionata de adoptarea unei legislatii corespunzatoare si de folosirea unor
instrumente care sa permita organelor de aplicare a legii sa reactioneze prompt
pentru a preveni stergerea urmelor si a putea identifica atacatorul si documenta
activitatea infractionala desfasurata.

3.11. Viteza de dezvoltare

Dezvoltarea exploziva a Internetului a fost facilitata si de dezvoltarea unei
interfete de utilizator grafice ,prietenoasad” si usor accesibila.

In acelasi context, au fost dezvoltate aplicatii (software) dar si dispozitive
(hardware) cu tehnologie de retea; ca exemplu, televizoarele cu acces la Internet.

De asemenea, dispozitivele mobile de comunicatii au reusit sa proceseze si

sa stocheze date si sd se poatd conecta la Internet, dispozitivele de stocare cu
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capacitate mare, camerele, microfoanele etc. au putut fi integrate in alte dispozitive
comune, de dimensiuni reduse (ceasuri, pixuri etc.).

Astfel, organele de aplicare a legii trebuie, permanent, sa tind ,pasul” cu
aceste evolutii; pregdtirea continud a celor implicati in cercetarea infractiunilor
din sfera criminalitatii informatice este esentiald, pentru a putea fi la curent cu
cele mai noi tehnologii si sa poata identifica echipamentele si alte dispozitive
care pot contine date si informatii relevante pentru cauza.

3.12. Comunicatiile anonime

Si anonimatul, respectiv abilitatea de a putea ascunde identitatea cuiva in
timp ce comunic3, a contribuit la cresterea popularitatii Internetului.

Din nefericire si aceasta capacitate a Internetului poate fi folosit3, atat In mod
legitim, de catre cei care, din diferite motive, nu doresc sa-si dezvaluie identitatea
realdl, cat si ilegitim, de catre cei care isi ascund identitatea reala pentru a putea
comite atacuri.

Prin folosirea unor servicii de comunicatii anonime - ca terminale publice
de Internet (In aeroporturi, gari, cafenele), retele fara fir, servicii de telefonie
mobila pre-platite, capacitati de stocare oferite de pagini web fara inregistrare,
sisteme informatice tip server de comunicatii anonime etc. —, atacatorii isi pot
spori sansele de a nu putea fi descoperiti.

Pentru disimularea identitdtii, atacatorii pot sa recurga si la Inregistrarea
unor adrese de posta electronica fara a-si dezvalui identitatea reald, multi furni-
zori oferind, in mod gratuit, astfel de servicii, fara a avea posibilitatea sa verifice
informatiile personale declarate.

Cu toate cd unele tari au Incercat abordarea provocdrilor comunicatiilor
anonime, prin punerea in aplicare a unor restrictii, masurile pot fi usor evitate prin
utilizarea retelelor private fara fir neprotejate sau a card-urilor achizitionate din
tari in care Inregistrarea nu este obligatorie.

3.13. Tehnologia de criptare

Tehnologia de criptare reprezinta un alt factor care poate complica investi-
garea infractiunilor din sfera criminalitatii informatice.

Criptarea datelor este destul de facild, fiind disponibile utilitare (software)
care permit protejarea fisierelor/comunicatiilor impotriva accesului/interceptarii
neautorizat/neautorizate.

1 A se vedea si Sobel D. L., The Process that ,John Doe” is Due: Addressing the Legal
Challenge to Internet Anonymity, in Virginia Journal of Law and Technology, 3, 2000, disponibil
on-line la http://vjolt.org/wp-content/uploads/2017 /Articles/vol5/symposium/v5ila3-Sobel.html
(ultima datd accesat la 28.01.2018).



42 | Gheorghe-Iulian Ionitd

De asemenea, criptarea mesajelor poate fi realizata si prin folosirea unor
utilitare (software) de steganografie, fiind dificil sa se distingd intre schimbul
inofensiv de fotografii si schimbul de imagini cu mesaje criptate ascunse.

Decifrarea criptdrii este posibild, dar (de multe ori) este un proces dificil si
anevoios, ce poate fi realizat daca organele de aplicare a legii au acces la utilitarul
(software-ul) folosit pentru a cripta fisierele.

In acest context, probabilitatea ca organele de aplicare a legii si decifreze
criptarea si sd acceseze datele, este mult Ingreunata.



|i Capitolul III

Explicatii criminologice ale subculturilor
criminalitatii informatice

Sectiunea I
Consideratii generale

Ca punct de plecare 1n studiul criminologic al subculturilor criminalitatii
informatice, poate fi considerata Teoria lui Merton deoarece, aplicdnd aceastd
teorie la subculturile criminalitdtii informatice de astdzi, poate fi utila in intelegerea
fenomenului (criminalitatii informatice)?.

Inainte de prezentarea Teoriei lui Merton, este necesard prezentarea succintd
a Teoriei lui Durkheim - ,unul dintre cei mai cunoscuti si mai putin intelesi
mari sociologi”? - deoarece Merton a actualizat Teoria lui Durkheim pentru a explica
dezrdddcindrile si dislocarea sociald cauzate de Marea Recesiune Economicd, care

Sectiunea a II-a
O scurta prezentare a Teoriei lui Emile Durkheim

Emile Durkheim considerd criminalitatea ca fiind atdt normald, cdt si func-
tionald si cd aceasta nu poate lipsi complet din nicio societate3; afirma ca ,nu
existd nici un fenomen care sa prezinte intr-un mod indiscutabil toate simptomele
normalitatii, din moment ce apare conectat indeaproape cu conditiile vietii coti-
diene”4.

Durkheim apreciaza ca Intrucat nu poate exista o societate in care indivizii
sa nu se abatd, mai mult sau mai putin, de la tipul colectiv, este inevitabil ca
unele dintre aceste abateri sa prezinte caracter infractional>.

1 Jonita G. I, Explicatii criminologice ale criminalitdtii informatice, in volumul (4) A XlII-a
sesiune de comunicari stiintifice a cadrelor didactice, 25-26 mai 2007, Editura Pro Universitaria,
Bucuresti, 2007, p. 138-147.

2 La Capra D., E. Durkheim, Sociologist and Philosopher, Cornell University Press, New York,
1972,p.5.

3 Sandu F.,, Ionita G. I, Criminologie..., op. cit, p. 71

4 Durkheim E., The Rules of Sociological Method, Free Press, New York, 1964, p. 66.

5 Durkheim E., Regulile metodei sociologice, (traducere) Ed. Stiintifica, Bucuresti, 1974, p. 116.
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In viziunea lui, infractiunea este ,legati de conditiile fundamentale ale vietii
sociale si datoritad acestui fapt este folositoare, deoarece aceste conditii din care
face parte, sunt indispensabile (ele insele) pentru normala evolutie a moralitatii
si legii”l.

Abordarea lui Durkheim vizeazd structura societdtii si institutiile sale, precum
si procesul prin care ia nastere infractiunea si cum este aceasta legatd de functio-
narea unei societdtiz.

El sustine ca unul dintre cele mai importante elemente ale societdtii este
coeziunea (solidaritatea) ei sociald (care reprezinta o constiinta colectiva) si, expli-
cand acest fenomen, defineste doud tipuri de societdti: mecanicd (caracteristica
societatilor primitive), dominatd de congtiinta colectivd si organicd (caracteristica
societatilor mai mari, mai complexe) 1n care accentul legii se schimbd, de la constiinta
colectivd la greseala individului, legea devenind restitutivd.

Durkheim a introdus versiunea sa conceptului de anomie, considerand-o ca
fiind o stare obiectiva a mediului social caracterizatd printr-o dereglare a
normelor sociale datoritd fie unor schimbdri benefice, dar bruste, dar mai ales
dezastrelor (naturale, economice, rdzboaie etc.), societatea fiind incapabild,
momentan, sd regleze, s modereze tendintele crescinde ale individului pen-
tru satisfacerea unor idealuri de confort material si prestigiu social.

El sustine ca izolarea sociald si pierderea identitdtii este insotitd de o inevitabild
stare de anomie, care inlocuieste fosta stare de solidaritate si conduce la o atmos-
fera in care infractiunea si celelalte fapte antisociale se pot dezvolta si prospera3.

Sectiunea a IlI-a
O scurta prezentare a Teoriei lui Robert Merton

Robert Merton, cu toate ca preia conceptul de anomie de la Durkheim, dez-
volta o paradigma, examinand mai concret consecintele negative ale anomiei.

Merton pune urmatoarea intrebare: ,de ce frecventa comportamentelor
deviante variazd intre diferitele structuri sociale si cum se intdmpld cd deviantele
au diferite forme si tipare in structuri sociale diferite?”*.

Fata de Durkheim, Merton sustine ca adevdrata problema nu este creata
de schimbarea sociala bruscd ci de o structurd sociala care oferd aceleasi
idealuri tuturor membrilor sdi fdrd insd a le oferi si mijloace egale pentru a

1 Durkheim E., The Rules..., op. cit., p. 70.

2 Adler F., Mueller G. 0. W,, Laufer W. S., Criminology, 2" ed., McGraw-Hill, New York,
1995, p. 69.

3 Durkheim E., The Division of Labour in Society, Free Press, New York, 1964, p. 374-388.

4 Merton R. K, Social Theory and Social Structure, Free Press, New York 1968, p. 185.
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Ie atinge, si ca tocmai aceasta lipsa de integrare intre ceea ce cultura defineste si
ceea ce structura permite (mai intdi Incurajand succesul, apoi prevenindu-l)
poate provoca prabusirea normelor care (normele) nu mai sunt ghizi eficienti ai
comportamentuluil.

Merton a imprumutat termenul de ,anomie” pentru a descrie aceasta cadere a
sistemului normativ, apreciind ca ,numai atunci cand un sistem de valori culturale
lauda, mai presus de toate, anumite simboluri comune ale succesului pentru
populatie, In timp ce structura sa, in mod riguros, limiteaza sau elimina accesul la
modalitatile acceptate de dobandire a acestor simboluri pentru o parte semnifica-
tiva din aceeasi populatie, astfel comportamentul, antisocial se asigura pe o scala
considerabila”

Teoria sa accentueazd importanta (in orice societate) a doud elemente,
respectiv:

- scopurile, aspiratiile culturale sau idealurile pentru care oamenii cred ca me-
rita sa te lupti;

- mijloacele institutionalizate sau cdile acceptate pentru atingerea respecti-
velor idealuri.

El sustine ca intr-o societate stabila aceste elemente trebuie sa fie bine inte-
grate si ca discrepanta dintre idealuri si mijloace determina frustrare, care duce
la stres.

Merton a identificat si explicat 5 modalitati in care oamenii se adapteaza
idealurilor societatii si mijloacelor de obtinere, apreciind ca raspunsurile indivi-
zilor (modurile de adaptare) depind de atitudinea lor fata de acestea (idealurile
societatii si mijloacele institutionalizate de atingere a acestora).

Tipologia modurilor individuale de adaptare, n viziunea lui Merton este ur-
matoarea3:

(1) conformarea, care presupune acceptarea atdt scopurilor, cdt si a mijloa-
celor, si care ar fi cel mai obisnuit mod de adaptare; el sustine ca cei ce se adapteaza
prin conformare lupta pentru obtinerea bunastarii prin metodele aprobate de catre
societate si vor continua acest lucru indiferent daca vor reusi ori nu;

(2) inovarea, care presupune acceptarea scopurilor, dar respingerea mij-
loacelor; el remarca faptul ca in momentul 1n care anumite persoane considera ca
nu pot atinge bunastarea prin mijloace legale scot la iveald noi metode pentru care
pot atinge scopurile (metode nelegale) si astfel ,0 virtute americana de baza (am-
bitia) promoveaza un viciu american de baza (comportament deviant)”4;

1 Sandu F,, Ionita G. 1, Criminologie..., op. cit., p. 88

2 Merton R. K, Social Structure and Anomie, American Sociological Review, 3, 1938, p. 672-682.
3 Sandu F.,, lonita G. I,Criminologie..., op. cit., p. 89-90.

4Merton R. K, Social Theory..., op. cit., p. 201.
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(3) ritualismul, care presupune respingerea scopurilor, dar acceptarea mijloa-
celor; el apreciaza ca cei ce se adapteaza prin ritualism abandoneaza idealurile
despre care au crezut la un moment dat ca sunt de neatins si s-au resemnat mo-
dului lor de viat3, si ca este adaptarea celor care vor sa ,,mearga la sigur” deoarece
au obtinut un nivel minim de succes prin mijloace legale si sunt blocati de teama
de a nu pierde chiar si acest nivel minimal: ,,nu ridica capul mai sus, nu tinti mai
departe” etc.;

(4) retragerea, care presupune respingerea atdt a scopurilor cdt si a mijloa-
celor (cea mai putin comuna dintre cele 5 moduri de adaptare), si care ar apartine
tipului de persoana care este cu adevarat strdina de societate; Merton sugereaza
ca ,retragerea” apare dupa ce o persoana a acceptat atat scopurile cat si mijloacele
dar a esuat in mod repetat sa-si atinga scopurile prin mijloace legitime; in
acelasi timp, din cauza socializarii anterioare, individul nu este capabil sa adopte
mijloace legitime; ,iesirea este completd, conflictul este eliminat si individul este
total asocializat”?;

(5) rebeliunea, care presupune respingerea scopurilor si mijloacelor si incer-
carea de a stabili o noud ordine; Merton sugereaza ca aceastd adaptare este in
mod clar diferita de celelalte si reprezinta mai degraba o incercare de a schimba
structura socialg, o incercare de a institutionaliza noi scopuri si mijloace pentru
restul societatii.

Merton sustine ca aceste adaptari nu descriu tipuri de personalitate, ci o ale-
gere individuala a comportamentelor ca raspuns la stresul anomiei si ca indivizii
pot alege un anumit mod de adaptare sau pot folosi adaptari simultane2.

Sectiunea a IV-a
Explicarea subculturilor criminalitatii informatice prin prisma
tipologiei modurilor individuale de adaptare dezvoltata de Merton

Teoria lui Merton (mai sus prezentata) nu poate explica aparitia hacker-ilor,
care sunt produsul anomiei de afluenta, si care au ample mijloace de a atinge telurile
succesului american dar, in schimb, poate explica involutia acestora.

Internet-ul, in acelasi mod ca revolutia industriala, a transformat fiecare
aspect din viata noastra socialg, inclusiv subculturile delincvente.

Istoria hacker-ilor3 poate constitui un punct de plecare in analiza motivatiei
comiterii infractiunilor din sfera criminalitatii informatice.

L Ibidem, p. 208.

2 Merton R. K., Social Theory..., op. cit., p. 201.

3 A se vedea si Wikipedia, Timeline of computer security hacker history, disponibil on-line
la https://en.wikipedia.org/wiki/Timeline_of_computer_security_hacker_history (ultima data
accesatla 29.01.2018).
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Se considera ca hacking-ul este un produs de conflict si contestatie Intre
grupuri sociale diversel, iar cercetdrile efectuate au confirmat spiritul etic al unora
dintre acestia, in sensul ca aveau ca motivatie primara dorinta de a intelege siste-
mele informatice, securitatea si retelele si nu dorinta de a comite infractiuni.

Astfel, s-a concluzionat? in sensul ca hacker-ii reprezinta un grup difuz, care
doresc sa Invete si sa exploreze, mai degraba sa ajute decat sa provoace daune,
si care au, adesea, standarde foarte ridicate.

In acest sens, prima generatie de hacker-i a fost format din tineri apartinand
celor mai influente si educate segmente ale societatii americane: studenti, pro-
gramatori, administratori de retele si antreprenori (ca Bill Gates).

Din nefericire, cultura hacking-ului etic a involuat, treptat, in subculturi care se
diferentiaza si devin tot mai complexe - cu valori culturale, norme si practici pro-
prii -, respectiv3:

- hacker-i ,,cu palarie alba” (,,white hat” hackers), considerati hacker-i ,buni”,
»onesti”, etici”, care ajung sa fie implicati in imbunatatirea securitatii sistemelor
informatice si retelelor si chiar in combaterea fraudei informatice, fiind chiar si
angajati In acest scop;

- hacker-i ,cu palarie neagra” (,black hat” hackers), considerati ,infractori”, ,ba-
ieti rai”, ,cracker-i”, care compromit sisteme informatice doar pentru amuzament
ori, adesea, pentru comiterea de infractiuni ce au ca baza o motivatie financiar3;

- hacker-i ,cu palarie cenusie” (,grey hat” hackers), care compromit sisteme
informatice vulnerabile, il instiinteaza pe detinator si se ofera sa ,repare” strica-
ciunile In schimbul unei sume;

- hacker-i ,cu paldrie albastra” (,blue hat” hackers), experti care sunt angajati
sa testeze vulnerabilitatile sistemelor/programelor inainte de lansare, in scopul
identificarii si imbunatatirii securitatii acestora;

- ,hack-tivisti” (hacktivists), care se infiltreaza in sisteme informatice pentru
a-si promova ideile.

§ 1. Conformismul navigatorilor pe Internet

Conformarea, asa cum precizam, presupune acceptarea atdt a scopurilor,
cat si a mijloacelor.

L Taylor P. A, Hackers: Crime in the Digital Sublime, Routledge, New York, 1999, p. 15.

2 Denning Dorothy. E., Concerning Hackers Who Break into Computer Systems, 13th
National Computer Security Conference, Washington, D.C,, (oct.), 1990, p. 653-664, disponibil
on-line la http://faculty.nps.edu/dedennin/publications/ConcerningHackers-NCSC.txt (ultima
datd accesat 1a 29.01.2018).

3 A se vedea si Stanescu Mihaela, Hackerii - cine sunt, ce fac?, disponibil on-line la
http://www.descopera.ro/capcanele-internetului/9591007-hackerii-cine-sunt-ce-fac (ultima data
accesatla 30.01.2018).
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Acest tip de adaptare este specific majoritdtii utilizatorilor de Internet, pentru
ca il folosesc in scopuri legitime: informare, comunicare, educatie, comert etc.

Se poate considera ca primii hacker-i au utilizat intruziunile intr-o modalitate
»beneficd” din punct de vedere social, respectiv ca o practica prin care sa inteleaga
cum functioneaza sistemul; la inceputul anilor '60-'70, hacking-ul era pentru multi
studenti echivalentul functional al unui studiu avansat privind calculatorul.

§ 2. Inovatia: hacking-ul pentru profit

Inovarea, asa cum precizam, presupune acceptarea scopurilor, dar respinge-
rea mijloacelor.

Acest tip de adaptare este specific celor care utilizeazd Internet-ul ca pe un
instrument de cdstig ilegal.

A. Inovatia ca furt electronic. S-a observat cd, predominant, motivatia primara a
inovatorilor este castigul si nu curiozitatea; astfel, site-urile sunt accesate pentru a
sustrage informatii confidentiale iar tururile pretins gratuite ale site-urilor porno-
grafice sunt ,oferite” pentru a face Incasari neautorizate de pe card-urile vizitato-
rilor.

B. Inovatia ca spionaj comercial. S-a sustinut ca spionajul comercial are ca
tinta vulnerabilitati cunoscute in sistem; astfel, vulnerabilitatile sunt exploatate
pentru a desfasura actiuni neautorizate in retelele companiilor.

C. Inovatia ca ,dusmanul din interior”. S-a constatat ca una dintre cele mai
mari amenintari la adresa sigurantei sistemelor informatice este reprezentata
nu de hacker-i, ci de dusmanii din interior - angajati de Incredere, fosti angajati,
consultanti si alte persoane familiare cu reteaua -; astfel, cunostintele sunt
,valorificate” pentru a sustrage bani sau alte informatii confidentiale.

Teama companiilor de a-si pierde secretele si informatiile pretioase pe care
le acestea le detin, a fost valorificata de IBM pentru a impulsiona vanzarea unor
produse de securitate si consultanta.

intr-o reclami erau prezentati douizeci de hacker-i care se infiltraser
intr-o retea ce continea informatii confidentiale privind primele unor directori;
in acest context, o tandra din acel grup ramane surprinsa de diferenta semnifi-
cativa dintre castigurile obtinute de unul dintre vicepresedinti, comparativ cu
ceilalti si apreciaza ca ceilalti vicepresedinti ar fi surprinsi sa afle cat castiga
acesta; un tanar din acel grup o linisteste spunandu-i: ,Ei stiu deja. Tocmai am
trimis un e-mail tuturor din companie”?.

1 Rustad M., Daftary C., E-Business Legal Handbook, Aspen Law & Business Publishers,
New York, 2001, p. 152.
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§ 3. Ritualismul: hacking-ul ca obisnuinta

Ritualismul, asa cum precizam, presupune respingerea scopurilor, dar accep-
tarea mijloacelor.

Acest tip de adaptare este specific profesionistilor calculatoarelor, absorbiti
in munca lor si cu independenta scazuta; s-a observat ca acestia au fost la un pas
de a atinge telul american de succes, lucreaza pentru un salariu mic si nu au
perspectiva unui succes financiar pe termen lung.

§ 4. Retragerea: hacking-ul ca dependenta

Retragerea, asa cum precizam, presupune respingerea atdt a scopurilor, cdt
si a mijloacelor.

Acest tip de adaptare este specific celor care ,bat in retragere”; s-a constatat
ca acestia sunt motivati, mai degrabd, de emotia cautarii decat de castigul econo-
mic, calculatoarele si Internet-ul reprezentand (pentru ei) o forma de dependenta.

Astfel, in Manifestul hackerului?, este utilizat limbajul unui dependent, pentru
a descrie relatia sa cu sistemele informatice: ... Astazi am facut o descoperire.
Am gasit un calculator. Stai putin, acesta este grozav ... Si apoi s-a Intdmplat ... s-a
deschis o usa citre o lume ... grabindu-se prin linia telefonic3, la fel ca heroina prin
venele unui dependent, un puls electronic este trimis, un refugiu de la incompe-
tentele de zi cu zi, imi apare ... este gasitd o granita ... acesta este locul de care
apartin ... fi cunosc pe toti aici ... Da, sunt un infractor. Infractiunea mea este aceea
a curiozitdtii ... Sunt un hacker, iar acesta este manifestul meu. Poti opri acest
individ dar nu poti sa ne opresti pe toti ... la urma urmei, suntem toti la fel”.

§ 5. Rebeliunea: hacking-ul ca nesupunere la regulile societatii

Rebeliunea, asa cum precizam, presupune respingerea scopurilor si mijloacelor
si incercarea de a stabili o noud ordine.

Acest tip de adaptare este specific celor care utilizeazd sistemele informatice
si retelele de calculatoare de o manierd subversivd, pentru a promova o agendd
politicd sau o schimbare sociald (,hack-tivism”); cu radacini In cultura si etica
hacker-ilor, scopurile hack-tivismului sunt adesea legate de libera exprimare,
drepturile omului sau libera circulatie a informatiilor2.

1 The Mentor, The Conscience of a Hacker, disponibil on-line la http://archive.org/stream/
The_Conscience_of a_Hacker/hackersmanifesto.txt (ultima datd accesat 1a 30.01.2018).

2 Wikipedia, Hacktivism, disponibil on-line la https://en.wikipedia.org/wiki/Hacktivism
(ultima datd accesatla 30.01.2018).
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La nivel oficial, politica hack-tivistilor este privita ca un rationament care le
serveste propriilor scopuri.

§ 6. Hackingul non-utilitar

Tipologia dezvoltatda de Merton nu explicd un fenomen destul de raspandit,
respectiv desfasurarea unor activitati infractionale cu o motivatie aparent lipsita
de utilitate, cum ar fi: demonstrarea abilitatilor informatice, pedepse sau represalii,
voyeurism informatic etc.



Partea all-a
PREOCUPARI ALE SOCIETATII
INTERNATIONALE PENTRU PREVENIREA
SI COMBATEREA CRIMINALITATII
INFORMATICE






|i Capitolul I

Organizatii internationale si regionale cu atributii
si preocupdri in prevenirea si combaterea
criminalitatii informatice si principalele realizari

Sectiunea I
Consideratii generale

La nivel international sunt organizatii care se preocupa constant de analiza
celor mai recente manifestari si evolutii a criminalitatii informatice, creand grupuri
de lucru pentru dezvoltarea strategiilor de prevenire si combatere a infractiunilor
din sfera de manifestare a acesteia.

In plus fat de aceste organizatii internationale, care actioneazi la nivel global,
mai multe organizatii se concentreaza pe anumite regiuni, avansand In activitati
care trateaza probleme legate de criminalitatea informatica.

Sectiunea a Il-a
Organizatia Natiunilor Unite (UN)

Organizatia Natiunilor Unite (UN)! a fost infiintata la 24 octombrie 1945,
cand reprezentantii unui numar de 50 de tari au semnat Carta ONU (initial,
Polonia, nu a fost reprezentata la conferinta, semnand ulterior si devenind al 51-lea
membru)?; In prezent, aproape toate natiunile lumii sunt membre ONU, 193 de tari
in total3.

In anul 1990, la Congresul al 8-lea privind prevenirea infractiunilor si
tratamentul infractorilor (care a avut loc la Havana, Cuba, 27 august - 7 septem-
brie 1990), Adunarea Generala a adoptat o rezolutie referitoare la legislatia cri-
minalitatii informatice, Rezolutia nr. 45/121/14.12.1990%, in baza careia ONU

1 United Nations (UN), la http://www.un.org.

2 |dem, History of the United Nations, disponibil on-line la http://www.un.org/en/
sections/history/history-united-nations/index.html (ultima datd accesat la 22.01.2018).

3 Idem, Overview, disponibil on-line la http://www.un.org/en/sections/about-un/overview/
index.html (ultima datd accesatla 22.01.2018).

4 United Nations, General Assembly, A/RES/45/121, disponibil on-line la http://www.
un.org/documents/ga/res/45/a45r121.htm.
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a publicat in 1994 un Manual privind prevenirea si controlul infractiunilor in le-
gatura cu calculatorul®.

In anul 2000, Adunarea Generali a adoptat o rezolutie referitoare la comba-
terea prin mijloace penale a abuzurilor privind tehnologiile informationale,
Rezolutia nr. 55/63/04.12.20002, in care a identificat o serie de masuri menite
sa iImpiedice utilizarea improprie a tehnologiei informatiei.

In anul 2001, Adunarea Generald a adoptat o altd rezolutie referitoare la
combaterea prin mijloace penale a abuzurilor privind tehnologiile informationale,
Rezolutia nr. 56/121/19.12.20013, care face referire la abordarile internationale
existente, In lupta impotriva criminalitdtii informatice si subliniaza diferite
solutii:

,Ludnd nota de activitatea organizatiilor internationale si regionale in com-
baterea criminalitatii de Tnalta tehnologie, inclusiv aceea a Consiliului Europei in
elaborarea Conventiei privind criminalitatea informatica, precum si aceea a acelor
organizatii in promovarea dialogului intre guvern si sectorul privat, pentru sigu-
ranta si Incredere In spatiul virtual.

1. Invita statele membre ca, in dezvoltarea legislatiei nationale, a politicilor
si practicilor de combatere prin mijloace penale a abuzurilor privind tehnologiile
informationale, sa ia In considerare, dupa caz, activitatea si realizarile Comisiei
pentru Prevenirea Criminalitatii si Justitia Penald, precum si a altor organizatii
internationale si regionale;

2. Ia nota cu privire la masurile de valoare prevazute in Rezolutia 55/63 si
invita, din nou, statele membre sa le ia in considerare in eforturile lor de comba-
tere prin mijloace penale a abuzurilor privind tehnologiile informationale;

3. Decide sa amane luarea In considerare a acestui subiect, asteptand
rezultatele activitatilor prevazute in planul de actiune impotriva criminalitatii in
legatura cu calculatoarele si de Tnalta tehnologie, al Comisiei pentru Prevenirea
Criminalitatii si Justitia Penala”.

In anul 2005, la cel de-al 11-lea Congres ONU cu privire la prevenirea
criminalitatii si justitia penald, in Bangkok, Thailanda, a fost adoptata o decla-
ratie* ,Sinergii si rdaspunsuri: Aliante strategice in prevenirea criminalitdtii

1 United Nations Office at Vienna. Centre for Social development and Humainitarian
Affair, United Nations Manual on the prevention and control of computer-related crime, in
International Review of Criminal Policy, nr. 43 si 44 (septembrie), 1994, disponibil on-line la
http://www.org/Documents/irpc4344.pdf.

2 United Nations, General Assembly, A/RES/55/63, disponibil on-line la http://www. unodc.
org/pdf/crime/a_res_55/res5563e.pdf.

3 United Nations, General Assembly, A/RES/56/121, disponibil on-line la http:// daccessdds.
un.org/doc/UNDOC/GEN/N01/482/04/PDF/N0148204.pdf?’OpenElement.

4 UN, Bangkok Declaration, Synergies and Responses: Strategic Alliances in Crime Prevention
and Criminal Justice, disponibil on-line la: http://www.unodc.org/pdf/crime/congress11/Bangkok
Declaration.pdf.
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si justitia penald”, care a subliniat nevoia de armonizare In lupta impotriva cri-
minalitatii informatice:

»--- 14. Reafirmam importanta fundamentald a punerii in aplicare a instru-
mentelor existente, precum si dezvoltarea in continuare a masurilor nationale si
cooperarea internationala in materie penald, cum ar fi luarea in considerare a
consolidarii si a sporirii masurilor, in special Impotriva criminalitatii informatice,
a spaldrii banilor si a traficului de proprietate culturald, precum si cu privire la
extradare, prin asistenta juridica reciproca si confiscarea, recuperarea si retur-
narea produselor infractiunii.

15. Am luat act de faptul c3, in actuala perioada de globalizare, tehnologia in-
formatiei si dezvoltarea rapida a unor noi retele de telecomunicatii si de calcula-
toare, au fost insotite de abuzul acestor tehnologii pentru scopuri criminale. Prin
urmare, sunt bine venite eforturile de consolidare si suplimentare a cooperarii
existente pentru a preveni, investiga si incrimina criminalitatea in legatura cu cal-
culatoarele si de inalta tehnologie, inclusiv prin dezvoltarea de parteneriate cu sec-
torul privat. Recunoastem contributia importanta a Organizatiei Natiunilor Unite n
plan regional si alte forumuri internationale in lupta Impotriva criminalitatii infor-
matice si invitam Comisia pentru Prevenirea Criminalitatii si Justitie Penald, tinand
cont de experienta sa, de a examina posibilitatea de a oferi asistenta suplimentara
in acest domeniu, sub egida Organizatiei Natiunilor Unite, in parteneriat cu alte
organizatii similare concentrate pe aceleasi probleme ...”.

In anul 2010, la cel de-al 12-lea Congres ONU cu privire la prevenirea cri-
minalitdtii si justitia penald, in Salvador, Brazilia, a fost adoptatd o declaratie!
LStrategii cuprinzdtoare pentru provocari globale: Prevenirea criminalitatii
si sistemul justitiei penale si dezvoltarea lor intr-o lume in schimbare”, care a
subliniat:

» 41. ... Biroul Organizatiei Natiunilor Unite pentru Droguri si Criminalitate,
in cooperare cu Statele Membre, organizatiile internationale relevante si sectorul
privat, asigura, la cerere, asistenta si formare profesionala Statelor pentru imbu-
natdtirea legislatiei nationale si construirea capacitatii autoritatilor nationale, in
scopul de a face fata criminalitatii informatice, inclusiv prevenirea, detectarea, in-
vestigarea si incriminarea unor astfel de infractiuni in toate formele, si de a spori
securitatea retelelor de calculatoare.

42. .. Comisia pentru Prevenirea Criminalitatii si Justitie Penala sa ia in
considerare convocarea unui grup interguvernamental deschis de experti pentru a
efectua un studiu cuprinzator al problemei criminalitatii informatice si sa raspunda

L UN, Salvador Declaration on Comprenhensive Strategies for Global Challenges: Crime
Prevention and Criminal Justice Systems and Their Development in a Changing World, disponibil on-
line la: http://www.unodc.org/documents/crime-congress/12th-Crime-Congress/Documents/
Salvador_Declaration/Salvador_Declaration_E.pdf.
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la ea Statelor Membre, comunitatii internationale si sectorului privat, incluzand
schimbul de informatii cu privire la legislatia nationala, cele mai bune practici,
asistenta tehnica si cooperare internationald, cu scopul de a examina optiuni pentru
a consolida reglementdrile nationale si internationale sau alte raspunsuri ori sa
propuna altele noi”.

iIn anul 2015, la cel de-al 13-lea Congres ONU cu privire la prevenirea
criminalitdtii si justitia penald, in Doha, Qatar, a fost adoptata ,Declaratia de
la Doha privind integrarea prevenirii criminalitatii si a justitiei penale in
Agenda mai largd a ONU pentru a aborda provocdrile sociale si economice
si promovarea suprematiei legii la nivel national si international si partici-
parea publicului’?, care a precizat eforturile care vor fi depuse pentru a raspunde
in mod adecvat amenintarilor generate de formele noi si emergente de crimina-
litate, respectiv?:

- sd analizeze masurile specifice destinate sa creeze un cyber-mediu sigur si
rezilient;

- sd previna si sd combata activitatile criminale desfasurate pe Internet (acor-
dand o atentie deosebita furtului de identitate, recrutdrii in scopul traficului de
persoane si protejarii copiilor impotriva exploatarii si abuzului on-line);

- sd consolideze cooperarea in domeniul aplicarii legii la nivel national si in-
ternational (inclusiv cu scopul de a identifica si proteja victimele), printre altele,
prin eliminarea de pe Internet a pornografiei infantile, in special imaginile
privind abuzurile sexuale asupra copiilor);

- sd sporeasca securitatea retelelor de calculatoare si sa protejeze integri-
tatea infrastructurii relevante;

- sd depuna eforturi pentru a furniza asistenta tehnica si consolidare a ca-
pacitdtilor pe termen lung pentru a intari abilitatea autoritatilor nationale de a
combate criminalitatea informatica, inclusiv prevenirea, depistarea, investigarea si
urmadrirea penala a acestor infractiuni in toate formele lor.

Sectiunea a III-a
Grupul celor Sapte Natiuni (G7)

Grupul celor Sapte Natiuni (G7) se refera la un grup de sapte natiuni puter-
nic industrializate, respectiv Franta, Germania, Italia, Marea Britanie, Japonia,

L UNODC, Doha Declaration on Integrating Crime Prevention and Criminal Justice into the
Wider United Nations Agenda to Address Social and Economic Challenges and to Promote the
Rule of Law at the National and International Levels, and Public Participation, disponibil on-line
la: http://www.unodc.org/documents/congress//Declaration/V1504151_English.pdf (ultima
datd accesatla 22.01.2018).

2 [bidem, pct. 9 lit. b), p. 10.
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Statele Unite si Canada care se intrunesc (din 1976, in aceasta formula), anual, la
Summit-ul G7.

Din acest grup a facut parte si Rusia, (oficial) din 1997 pana in 2014 (cand a
anexat Crimeea), grupul numindu-se Grupul celor Opt Natiuni (G8).

In anul 1997, cu ocazia intrunirii Ministrilor de Justitie si Interne ai G8
(10 decembrie, Washington, DC)?, au fost adoptate ,Principiile si Planul de actiune
pentru combaterea criminalitdtii de inalta tehnologie”, fiecare cu cate zece
puncte, care au fost aprobate ulterior.

A. Declaratia de principii cuprinde, printre altele:

I. Nu trebuie sa existe paradisuri sigure pentru cei care abuzeaza de tehnologii
informationale;

II. Investigarea si incriminarea criminalitatii internationale de inalta tehnologie
trebuie si fie coordonate intre toate statele in cauz3, indiferent de locul in care
s-a comis infractiunea;

I1I. Personalul de aplicare a legii trebuie sa fie instruit si dotat pentru a se
adresa infractiunilor de 1nalta tehnologie ...

V. Sistemele judiciare ar trebui sa permitd conservarea si accesarea rapida
a datelor electronice, care sunt adesea critice pentru succesul investigarii ...".

B. Planul de actiune (in sprijinul principiilor) cuprinde, printre altele:

»--- 2. Luati masuri adecvate pentru a va asigura ca un numar suficient de
personal de aplicare a legii instruit si dotat este alocat pentru combaterea crimi-
nalitatii de fnalta tehnologie si pentru a asista agentiile de aplicare a legii din alte
state

3. Revizuiti sistemele noastre judiciare pentru a asigura ca acestea incrimi-
neaza corespunzator abuzurile sistemelor de telecomunicatii si informatice si
pentru a promova investigarea criminalitatii de Tnalta tehnologie ...

10. Dezvoltati si angajati standarde compatibile de investigare criminalis-
tica pentru obtinerea si de autentificarea datelor electronice pentru utilizarea in
anchete penale si incriminare”.

In anul 1999, la Conferinta ministeriald asupra combaterii criminalitdtii
organizate transnationale (19-20 octombrie, Moscova)?, G8 a precizat (pct. 14-23
din Comunicatul conferintei), planurile lor cu privire la lupta impotriva crimina-
litatii de Tnalta tehnologie. Astfel, si-au exprimat punctul de vedere cu privire la

1 G8 Information Centre, G8 Justice and Interior Ministers, disponibil on-line la http://
www.g8.utoronto.ca/justice/index.html.

2 Jdem, Ministerial Conference of the G-8 Countries on Combating Transnational Organized
Crime (Moscow, October 19-20, 1999), disponibil on-line la http://www.g8.utoronto.ca/adhoc/
crime99.htm.
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unele infractiuni (pct. 14-15), intdrirea sistemului judiciar (pct. 16), principiile
pentru accesarea transfrontiera a datelor stocate 1n calculator (pct. 17) reteaua in-
ternationala de contact 27/7 (pct. 19) etc. O serie de principii in lupta impotriva
criminalitatii informatice adoptate cu acea ocazie se regasesc si astazi intr-o serie
de strategii internationale.

In anul 2001, cu ocazia intrunirii ministrilor de justitie si interne ai G8
(26-27 februarie, Milano)! au fost dezbatute (printre altele) si actiunile impotriva
criminalitatii de Tnalta tehnologie, inclusiv utilizarea Internet-ului in pornografia
infantild, subliniindu-se (In Comunicatul conferintei) necesitatea finalizarii Con-
ventiei Consiliului Europei privind criminalitatea informatica.

In anul 2004, cu ocazia intrunirii ministrilor de justitie si afaceri interne
ai G8 (10-11 mai, Washington, DC), ,Combaterea criminalitatii informatice si
intensificarea investigatiilor informatice” a fost una dintre preocuparile importante,
accentuandu-se (in Comunicat?) importanta protejarii infrastructurii si dezvoltarii
de bune practici. Cu aceasta ocazie au fost prezentate ,,Bune practici pentru se-
curitatea retelelor, rdspuns la incident si raportarea organelor de aplicare
a legii”? dezvoltate de Subgrupul pentru criminalitatea de nalta tehnologie pentru
a-i asista pe operatorii de retele si administratorii de sisteme informatice atunci
cand raspund la incidentele informatice.

In anul 2006, cu ocazia Reuniunii la nivel inalt G8 (15-17 iulie, St. Petersburg)
a fost discutata problema terorismului informatic, reafirmandu-se (pct. 4 al De-
claratiei reuniunii)* implicarea in ,.... combaterea amenintarii teroriste, inclusiv: ...
contracararea eficientd a incercdrilor de a abuza de spatiul virtual pentru scopuri
teroriste, inclusiv incitarea la comiterea de acte teroriste, comunicarea si pla-
nuirea de acte teroriste, precum si recrutarea si instruirea de teroristi”.

In anul 2008, cu ocazia intrunirii ministrilor de justitie si interne ai G8
(11-13 iunie, Tokyo)S, a fost lansat termenul de ,infractiune in legatura cu identita-
tea” (Iin Declaratia finald), precizandu-se ca ,,... nu este un concept juridic formal

L J[dem, Conference of the G8 Ministers of Justice and Interior, Milano, 26-27 February 2001,
disponibil on-line la http://www.g8.utoronto.ca/adhoc/justice2001.htm.

2 Jdem, Communiqué, G8 Justice and Home Affair, Washington DC, May 11, 2004, disponibil
on-line la http://www.g8.utoronto.ca/justice/justice040511_comm.htm.

3 G8's Subgroup on High-Tech Crime, Best Practices for Network Security, Incident Response
and Reporting to Law Enforcement, disponibil on-line la http://www.g8.utoronto.ca/justice/
G8justice2004_networks.pdf.

4 G8 Information Centre, G8 Summit Declaration on Counter-Terrorism, St. Petersburg, July
16, 2006, disponibil on-line la http://www.g8.utoronto.ca/summit/2006stpetersburg/
counterterrorism. html.

5 Idem, G8 Ministers of Justice and Interior Concluding Declaration, Tokyo, June 13, 2008,
disponibil on-line la http://www.g8.utoronto.ca/justice/justice2008.htm.
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... conduitele ilegale care implica abuz de identitate. Acesta include falsificarea,
alterarea, precum si dobandirea neautorizatd, transferul, detinerea sau utilizarea
de documente de identificare si informatii de identificare ... au completat aceste
abordari traditionale incrimindnd in mod special anumite conduite ... dobandirea,
transferul sau stocarea datelor electromagnetice ale card-urilor de credit si
card-urilor bancare pentru scopuri ilicite ...".

In anul 2016, cu ocazia intrunirii ministrilor de finante si guvernatorilor
bdncilor centrale ai G7 (20-21 mai, Sendai)?!, a fost salutata activitatea, In dome-
niul financiar, a Grupului de experti in domeniul informatic al G7 (G7 CEG); cateva
luni mai tarziu (11 octombrie 2016), au fost aprobate, ,,Elementele fundamen-
tale ale securitdtii informatice pentru sectorul financiar, ale G7” (G7FE)2, un
set de 8 elemente - (1) ,strategie si cadru al securitatii informatice”, (2) ,guver-
nantd”, (3) ,evaluare a riscurilor si controlului”, (4) ,monitorizare”, (5) ,raspuns”,
(6) ,recuperare”, (7) ,schimb de informatii”, (8) ,invatare continud” -, fara caracter
obligatoriu, care incorporeaza practici eficiente in domeniul securitatii informatice
pentru entitatile publice si private din sectorul financiar, concepute astfel incat
sa fie adaptate si proportionale cu caracteristicile specifice fiecarei entitati si cu
riscurile informatice cu care se confrunta.

Anul urmator, in 2017, cu ocazia intrunirii ministrilor de finante si
guvernatorilor bancilor centrale ai G7 (12-13 mai, Bari)3, a fost mandatat
Grupul de experti in domeniul informatic al G7 (G7 CEG) sa dezvolte (pana in
octombrie 2017) un set de elemente fundamentale, la nivel inalt si fara caracter
obligatoriu, pentru o evaluare eficientd a securitatii informatice pana in
octombrie 2017; la termenul stabilit, au fost transmise si, ulterior (13 octombrie
2017), aprobate, ,Elementele fundamentale pentru evaluarea eficienta a
securitdtii informatice in sectorul financiar, ale G7’*, care promoveaza pe
cele elaborate anterior [,Elementele fundamentale ale securitatii informatice
pentru sectorul financiar, ale G7” (G7FE)] si se concentreaza asupra modului in

1 G7 Information Centre, Chair' Summary - G7 Finance Ministers and Central Bank
Governors" Meeting, Sendai, May 20-21 2016, disponibil on-line la http://www.mof.go.jp/english/
international_policy/convention/g7/g7_160524.pdf (ultima datd accesat la 22.01.2018).

2 Idem, G7 Fundamental Elements of Cybersecurity for the Financial Sector, October 11, 2016,
disponibil on-line la http://www.g8.utoronto.ca/finance/cyber-guidelines-2016.html (ultima
datd accesat la 22.01.2018).

3 Idem, Communiqué, G7 Finance Ministers and Central Bank Governors, May 13, 2017, Bari,
Italy, disponibil on-line la http://www.g8.utoronto.ca/finance/170513-communique.html
(ultima data accesatla 22.01.2018).

4 Idem, G7 Fundamental Elements for Effective Cybersecurity for the Financial Sector, October
11, 2016, disponibil on-line la http://www.g8.utoronto.ca/finance/G7_Fundamental_
Elements_of Cybersecurity.pdf (ultima data accesat la 22.01.2018).
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care acestea sunt executate si evaluate; in acest sens sunt dezvoltate cinci rezul-
tate de dorit si cinci componente de evaluare, dupa cum urmeaza:

(A) rezultate asociate cu o securitate informatica efectiva:

- elementele fundamentale (G7FE) sunt in vigoare;

- securitatea informatica influenteaza procesul decizional organizational;

- exista o intelegere a faptului ca se vor produce intreruperi;

- este adoptata o abordare adaptiva a securitatii informatice;

- exista o cultura care conduce comportamente sigure;

(B) promovare a unor evaluari efective a securitatii informatice:

- stabiliti obiective de evaluare clare;

- stabiliti si comunicati metodologia si asteptarile;

- mentineti un set diversificat de seturi de instrumente si procese pentru
selectarea instrumentelor;

- raportati concluzii clare si actiuni concrete de remediere;

- asigurati ca evaluarile sunt fiabile si corecte.

Sectiunea a IV-a
Uniunea Internationala a Telecomunicatiilor (ITU)

Uniunea Internationala a Telecomunicatiilor (ITU)?, este o agentie speciali-
zata in cadrul Organizatiei Natiunilor Unite care, cu 193 de state membre, joaca
un rol esential in dezvoltarea si standardizarea telecomunicatiilor, precum si in
probleme de securitate informatica.

De precizat ca In ITU a detinut un rol important in organizarea Reuniunii
Mondiale la nivel inalt asupra Societdtii Informationale (WSIS), prin Rezolutia
Adunarii Generale nr. 56/183/21.12.20012, si care a avut loc in doua etape3:

- Geneva, 10-12 dec. 2003, a avut ca obiectiv sa dezvolte si sa promoveze o
declaratie clara de vointa politica si sa ia masuri concrete pentru a stabili bazele
unei societati informationale pentru toti, care sa reflecte toate interesele diferite
puse in joc;

- Tunis (2005), 16-18 nov. 2005, a avut ca obiectiv punerea in aplicare Planul
de actiune de la Geneva, precum si de a gasi solutii si de a ajunge la acorduri in
domeniile guvernarii Internet-ului, mecanismelor de finantare, si in monitorizarea
si punerea in aplicare a documentelor de la Geneva si Tunis.

1 International Telecommunication Union (ITU), http://itu.int.

2 United Nations, General Assembly, A/RES/56/183, disponibil on-line la http://www.
un-documents.net/a56r183.htm.

3 World Information Summit on the Information Society (WSIS), la http://www.itu.int/
wsis/basic/about.html.
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Guverne, politicieni si experti din intreaga lume au Tmpartasit idei si expe-
riente cu privire la modul cel mai potrivit de a aborda problemele emergente
asociate cu dezvoltarea unei societati informationale globale, inclusiv dezvoltarea
standardelor si legilor compatibile.

Rezultatele Reuniunii sunt cuprinse in Declaratia de principii de la Geneva!
si Planul de actiune de la Geneva?; Angajamentul de la Tunis? si Agenda pen-
tru Societatea Informationald de la Tunis*.

A. Planul de actiune de la Geneva subliniaza importanta masurilor in lupta
impotriva criminalitatii informatice:

»--. C5. Construirea increderii si securitatii in utilizarea ICT

12. Increderea si securitatea sunt printre principalii piloni ai societitii
informationale ...

b) Guvernele, in cooperare cu sectorul privat, ar trebui sa preving, sa detec-
teze si sa raspunda la criminalitatea informatica si abuzul de ICT prin: elaborarea
de ghiduri care sa ia In considerare eforturile In curs de desfasurare in aceste
domenii; luand in considerare legislatia care permite investigarea si incriminarea
eficienta a abuzurilor; promovarea eficienta a eforturilor de asistenta reciproca;
consolidarea sprijinului institutional la nivel international pentru prevenirea,
detectarea si recuperarea unor astfel de incidente, precum si incurajarea educatiei
si cresterea gradului de constientizare ...".

B. Agenda pentru Societatea Informationald subliniaza nevoia de coope-
rare internationala in lupta Impotriva criminalitatii informatice si face trimitere
la abordari legislative existente:

»--. 40. Subliniem importanta incriminarii criminalitatii informatice, inclusiv
a criminalitatii informatice comise intr-o singura jurisdictie, dar avand efecte in
alta. Subliniem In continuare necesitatea unor instrumente si actiuni efective si
eficiente, la nivel national si international, pentru a promova, printre altele,
cooperarea internationala intre agentiile de aplicare a legii privind criminalitatea
informatica. Facem un apel la guverne, pentru cooperarea cu alte parti interesate
sa elaboreze legislatia necesara pentru investigarea si incriminarea criminalitatii

1 WSIS-03/GENEVA/DOC/4-E, Declaration of Principles: Building the Information Society: a
global challenge in the new Millennium, disponibil on-line la http://www.itu.int/wsis/
docs/geneva/official/dop.html.

2 WSIS-03/GENEVA/DOC/5-E, Plan of Action, disponibil on-line la http://www.itu.int/
wsis/docs/geneva/official /poa.html.

3 WSIS-05/TUNIS/DOC/7-E, Tunis Commitment, disponibil on-line la http://www. itu.int/
wsis/docs2 /tunis/off/7.html.

4+ WSIS-05/TUNIS/DOC/6(Rev.1)-E, Tunis Agenda for The Information Society, disponibil
on-line la http://www.itw.int/wsis/docs2 /tunis/off/6rev1.html.
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informatice, observand coordonatele existente, de exemplu, Rezolutiile 55/63 si
56/121 ale UNGA privind ,,Combaterea prin mijloace penale a abuzului de tehno-
logii informationale” si a initiativelor regionale, care includ, dar nu se limiteaza
la, Conventia Consiliului Europei asupra criminalitatii informatice ...”.

Ca rezultat al WSIS, ITU a fost nominalizata ca unic facilitator pentru linia
de actiune C5 dedicata construirii Increderii si securitatii in utilizarea tehnologiei
informatiei si comunicatiilor. In anul 2007, secretarul general ITU a lansat Agenda
Globala privind Securitatea Informatica (GCA).

Agenda Globala privind Securitatea Informatica (GCA)! este construita pe
cinci piloni strategici - masuri legale, masuri tehnice si procedurale, structuri
organizationale, creare de capacitdti si cooperare internationald - si este compusa
din sapte obiective-cheie:

»1. Elaborarea de strategii de dezvoltare a unui model de legislatie a crimina-
litatii informatice, care este aplicabil la nivel global si interoperabil cu masurile
legislative existente la nivel national si regional.

2. Elaborarea de strategii globale pentru crearea la nivel national si regional a
unor structuri organizationale si politici adecvate privind criminalitatea informatica.

3. Dezvoltarea unei strategii pentru stabilirea la nivel global a unor criterii
minime de securitate acceptate si acreditarea schemelor pentru aplicatii (software)
si sisteme (hardware).

4. Dezvoltarea strategiilor de creare a unui cadru global pentru urmarire,
avertizare si raspuns la incident pentru a se asigura coordonarea transfrontaliera
intre initiativele noi si cele existente.

5. Dezvoltarea de strategii pentru crearea si aprobarea unui sistem digital
de identitate, generic si universal, si de structuri organizatorice necesare pentru
a asigura recunoasterea prerogativelor digitale pentru persoanele fizice peste gra-
nitele geografice.

6. Dezvoltarea unei strategii globale pentru a facilita crearea capacitatilor
umane si institutionale pentru a spori cunostintele si know-how-ul intre sectoare si
in toate domeniile mentionate mai sus.

7. Recomanddri cu privire la cadrul potential pentru o strategie globala
multi-directionala de cooperare internationald, dialog si coordonare in toate do-
meniile mentionate mai sus”.

In anul 2008, in cadrul ITU GCA (Agenda Globali privind Securitatea Infor-
matica), ITU si Parteneriatul International Multilateral impotriva Amenin-
tdrilor Informatice (IMPACT)?, au stabilit (in mod formal) un acord prin care

1 The ITU Global Cybersecurity Agenda (GCA), disponibil on-line la http://www.itu. int/
osg/csd/cybersecurity/gca/pillars-goals/index.html.

2 International Multilateral Partnership Against Cyber Threats (IMPACT), la http://www.
impact-alliance.org/.
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sediul acestuia (Cyberjawa, Malaezia) devenea (efectiv) locatia (fizica) operatio-
nala a GCA.

Ulterior, la 20 mai 2011, in cadrul Reuniunii Mondiale la nivel inalt asupra
Societatii Informationale (WSIS), a fost semnat un acord intre ITU si IMPACT - ce
reuneste experti guvernamentali, din mediul academic si industrie, pentru a spori
capacitatile comunitatii globale fata de amenintarile criminalitatii informatice si
ofera statelor membre ITU acces la expertiza, facilitatile si resursele pentru a se
adresa acestor amenintari, dar si asistenta organismelor ONU in protejarea pro-
priilor infrastructuri ICT - care a devenit , bratul” de executie al ITU pe linia
securitdtii informatice?.

Sectiunea a V-a
Consiliul Europei (CoE)

Consiliul Europei (CoE)?2 este o organizatie interguvernamentala cu 47 de
state membre (din care 27 sunt membre ale EU).

In anul 1976, problema criminalitdtii in legdturd cu calculatorul a fost discu-
tata in cadrul de lucru al Consiliului Europei, la a 12-a Conferinta a Directorilor
Institutelor de Cercetari Criminologice3 si mentionata ca infractiune nespecificd
in Proiectul de recomandare pentru criminalitatea economicd, adoptat de
Comitetul de Ministri la a 335-a intrunire, din 25 iunie 1981, sub nr. R (81) 12*.

In anul 1985, problema criminalitdtii in legdturd cu calculatorul a fost inclusas
in programul de lucru al Comitetului European pentru Probleme Penale (CDPC)
pentru 1985-1986, Comitetul numind o Comisie de Experti pentru Criminalita-
tea in legatura cu Calculatorul (PC-R-CC) care sa studieze aceasta problema.
Comisia si-a inceput activitatea in 1985 si a incheiat-o In martie 1989. La ultima
intrunire Comisia a adoptat raportul un proiect de recomandare care au fost
transmise Comitetului pentru aprobare. Proiectul de recomandare si raportul a

LITU-IMPACT Strategy, la http://www.itu.int/en/ITU-D/Cybersecurity /Pages/Strategy.aspx.

2 Council of Europe (CoE), la http://www.coe.int/.

3 Twelfth Conference of Directors of Criminological Research Institutes: Criminological
Aspects of Economic Crime, Strasbourg, 1976.

4 Council of Europe, Committee of Ministers, Recommendation no. R (81) 12 of Committee
of Ministers to Member States on Economic Crime (adopted by the Committee of Ministers on 25
June 1981 at the 335t meeting of the Minister’'s Deputies), la https://wcd.coe.int/com.
instranet.InstraServlet?command=com.instranet.CmdBlobGet&Instranetimage=600157&SecMode=
1&Docld=672338&Usage=2.

5 Council of Europe, Computer-related Crime, Recommendation No. R (89) 9 on computer-re-
lated crime and final report of the European Committie on Crime Problems, Council of Europe
Publishing and Documentation Service, Strasbourg, 1990, p. 9.
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fost adoptat de Comitet In iunie 1989 si adoptat de Comitetul de Ministri la a
428-a intrunire, din 13 septembrie 1989, sub nr. R (89) 9.

In anul 1995, Comitetul de Ministri, la a 543-a intrunire adjunctilor
ministrilor din 11 septembrie, a adoptat un alt proiect de recomandare privind
problemele dreptului procesual penal In materia tehnologiei informatiei, sub
nr.R (95) 132.

In anul 7996, Comitetului European pentru Probleme Penale (CDPC), prin
Decizia nr. CDPC/103/211196, plecand de la unele consideratii pragmatice - su-
gerate si de profesorul H.W.K. Kaspern (in raportul pregatit la solicitarea Comite-
tului) ,,... ar trebui gandim un alt instrument juridic, care ar angaja mai mult ca o
recomandare, cum ar fi o conventie. O astfel de conventie nu ar trebui sa se ocupe
doar de problemele de drept penal substantial, dar si cu probleme de procedura
penala si acordurile internationale” -, a infiintat un Comitet de experti pentru a se
ocupa de criminalitatea informatica.

Ca urmare a acestei decizii, Comitetul de Ministrii, prin Decizia CM/Del/Dec
(97) 583 (04.02.1997) a instituit un nou Comitet, ,Comitetul de Experti in Spatiul
Cibernetic’ (PC-CY), care si-a inceput activitatea in aprilie 1997. Intre anii 1997 si
2000, Comitetul a tinut zece intalniri in plen, cincisprezece ale Grupului de Elabo-
rare si inca trei sub egida CDPC. O versiune a Proiectului de conventiei a fost decla-
sificata si prezentata in aprilie 2000 in scopul de a permite consultarile.

Proiectul de conventie, revizuit si finalizat, si expunerea de motive, au fost
inaintate spre aprobare CDPC, la 50 de sesiune plenara din iunie 2001, dupa care
textul Proiectului de conventie a fost prezentat Comitetului de Ministri pentru
adoptare si deschiderea spre semnare.

La ceremonia de semnare de la Budapesta din 23 noiembrie 2001, 30 de tari
au semnat Conventia Consiliului Europei privind criminalitatea informatica?
(inclusiv patru non-membre ale Consiliului Europei, Canada, Statele Unite ale
Americii, Japonia si Africa de Sud, care au participat la negocieri).

1 Council of Europe, Committee of Ministers, Recommendation no. R (89) 9 of Committee
of Ministers to Member States on Computer-Related Crime (adopted by the Committee of
Ministers on 13 September 1989 at the 428t meeting of the Minister’s Deputies), la
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&Instra
netlmage=610660&SecMode=1&Docld=702280&Usage=2.

2 Council of Europe, Committee of Ministers, Recommendation no. R (95) 13 of Committee
of Ministers to Member States on Computer-Related Crime (adopted by the Committee of Ministers
on 11 September 1995 at the 543t meeting of the Minister’s Deputies), la https://wcd.coe.int/
com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&Instranetlmage=1900870
&SecMode=1&Docld=528034&Usage=2.

3 Council of Europe, Convention on Cybercrime (CETS no: 185), disponibil on-line la
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm.
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Pana 1n prezent (ianuarie 2018), 60 de tari au semnat Conventia, din care
56 au aderat la/ratificat-ol.

In anul 2003, Conventia a fost urmati de Protocolul aditional referitor la
incriminarea actelor de natura rasistd si xenofobd sdvdrsite prin interme-
diul sistemelor informatice?, adoptat la Strasbourg la 28 ianuarie 2003.

Intrucat, in timpul negocierilor cu privire la textul Conventiei, s-a dovedit ca,
in special, incriminarea distributiei de materialelor rasiste si xenofobe a fost o
chestiune controversata. Unele tari, care au manifestat o puternica protectie a
principiului libertatii de exprimare si-au exprimat ingrijorarea, ca, daca in Conven-
tie sunt incluse dispozitii care incalca libertatea de exprimare, ar fi puse in imposi-
bilitatea de a semna Conventia; In consecinta, aceste aspecte au fost integrate,
separat, in acest protocol.

In anul 2012, Comitetul Conventiei privind criminalitatea informatici (T-CY) a
hotarat, la cea de-a opta Intrunire (decembrie 2012), sa emita note orientative3,
care reprezinta intelegerea comuna a partilor la aceasta In ce priveste utilizarea
conventiei si sunt menite sa faciliteze utilizarea si implementarea acestei con-
ventii In lumina progreselor tehnologice, dar si celor juridice si politice*.

Sectiunea a VI-a
Uniunea Europeana (EU)

Uniunea Europeana (EU)° este uniune economica si politica care reuneste
28 state membre®.

n anul 71999, Uniunea Europeani a lansat initiativa ,,eEurope”, prin adoptarea
Comunicatului Comisiei Europene ,eEurope 2005: O societate informationala

1 Council of Europe, Chart of Signature of Treaty 185 Convention on Cybercrime (Status of
24/01/2018), disponibil on-line la https://www.coe.int/en/web/conventions/full-list/-/
conventions/treaty/185/signatures?p_auth=cLU29LDu (ultima data accesat la 24.01.2018).

2 Council of Europe, Additional Protocol to the Convention on cybercrime, concerning the
criminalisation of acts of a racist and xenophobic nature committed through computer systems
(ETS no. 189), disponibil on-line la http://www.conventions. coe.int/Treaty/EN/Treaties/Html/
189.htm.

3 Council of Europe (CoE), Cybercrime Convention Committee (T-CY), T-CY Guidance Notes
T-CY (2013)29rev, adopted by the 8th, 9th and 12t Plenaries of T-CY, Strasbourg, France, 01 March
2017, disponibil on-line la https://rm.coe.int/16806f9471 (ultima datd accesat la 24.01.2018).

4 Jonita GI, Trends and developments in use and implementation of Cybercrime Convention,
Law between Modernization and Tradition, International Conference, Bucharest, 21-23rd Aprilie
2015, Ed. Hamangiu, Bucuresti, 2015, pp. 870-876.

5 European Union (EU), la http://europa.eu.

6 Idem, The EU in brief, disponibil on-line la https://europa.eu/european-union/about-
eu/eu-in-brief_en (ultima data accesat la 24.01.2018).
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pentru toti”!, potrivit careia Europa trebuia sa aiba pana in anul 2005 serviciile
de baza cu acces electronic.

In anul 2001, Comisia Europeand a publicat o comunicare intitulati
,Crearea unei societdti informationale sigure prin imbundtdtirea capacitatii
de securitate a infrastructurii informatice si combaterea criminalitdtii legate
de calculatoare”?. in aceasti comunicare, Comisia a analizat si a abordat problema
criminalitatii informatice si a subliniat necesitatea de actiune eficienta pentru a
face fata amenintarilor la adresa integritatii, disponibilitatii si fiabilitatii sistemelor
si retelelor informatice.

Jnfrastructurile informatice si de comunicatii au devenit o componenta critica
a economiilor noastre. Din pacate, aceste infrastructuri au propriile lor vulnerabi-
litdti si ofera noi oportunitati pentru conduita infractionald. Aceste activitati
criminale pot avea o mare varietate de forme si pot trece mai multe frontiere.
Desi, pentru o serie de motive, nu exista statistici credibile, este putin indoielnic ca
aceste infractiuni constituie o amenintare pentru investitiile in industrie si active,
precum si pentru siguranta si increderea in societatea informationala ...

Exista posibilitatea de actiune atat in ceea ce priveste prevenirea activitatii
criminale prin consolidarea infrastructurilor de securitate a informatiilor si prin
asigurarea faptului ca autoritatile de aplicare a legii dispun de mijloacele adecvate
pentru a actiona si in acelasi timp, sa respecte pe deplin drepturile fundamen-
tale ale indivizilor ...

Comisia care a participat la ambele discutii, in CoE si G8, recunoaste com-
plexitatea si dificultatile asociate cu probleme de drept procedural. Dar coo-
perarea efectiva in cadrul UE pentru combaterea criminalitatii informatice este
un element esential pentru o societate informationald sigura si de stabilire a
unui spatiu de libertate, securitate si justitie ...".

in anul 2007, Comisia Europeana a publicat o comunicare intitulata ,Spre o
politica generala de luptd impotriva criminalitdtii cibernetice’s, in care este

1 Commission of The European Communities, Communication from The Commission to
The Council, The European Parliament, The Economic and Social Committee and The
Committee of The Regions, eEurope 2005: An information society for all, COM (2002) 263,
Brussels, 2002, disponibil on-line la http://eur-lex.europa. eu/LexUriServ/LexUriServ.do?uri=
COM:2002:0263:FIN:EN:PDF.

2 Commission of The European Communities, Communication from The Commission to The
Council, The European Parliament, The Economic and Social Committee and The Committee of
The Regions, Creating a Safer Information Society by Improving the Security of Information
Infrastructures and Combating Computer-related Crime, COM (2000) 890, disponibil on-line la
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2000:0890:FIN:EN:PDF.

3 Commission of The European Communities, Communication from The Commission to The
European Parliament, The Council and The Committee of The Regions, Toward a general policy on
the fight against cybercrime, COM (2007) 267 final, disponibil on-line la http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2007: 0267:FIN:EN:PDF.



Infractiunile din sfera criminalitatii informatice 67

precizat ca fiind obiectiv strategic general ,intarirea luptei impotriva criminali-
tatii cibernetice la nivel national, european si international”, obiectiv care poate
fi divizat in trei mari directii operationale:

»- Imbunatatirea si facilitarea coordonarii si cooperarii dintre unitatile de
combatere a criminalitdtii informatice, alte autoritati relevante si alti experti in
Uniunea Europeana

- dezvoltarea In coordonare cu statele membre, organizatii europene si in-
ternationale relevante si alte parti interesate, un cadru coerent al politicilor UE
in lupta impotriva criminalitatii informatice

- cresterea gradului de cunoastere a costurilor si pericolelor reprezentate
de criminalitatea informatica”.

Ulterior, in anul 2013, Comisia Europeand impreuni cu Inaltul Reprezen-
tant al Uniunii Europene pentru afaceri externe si politica de securitate, au
prezentat, printr-o comunicare comund (catre Parlamentul European, Consiliu,
Comitetul Economic si Social European si Comitetul Regiunilor), o propunere pri-
vind ,Strategia de securitate cibernetica a Uniunii Europene: un spatiu ciber-
netic deschis, sigur si securizat”!.

1 European Commission, High Representative of the European Union for Foreign Affairs
and Security Policy, Joint Communication to The European Parliament, The Council, The
European Economic and Social Committee and the Committee of The Regions, Cybersecurity
Strategy of the European Union: An Open, Seif and Secure Cyberspace, JOIN(2013) 1 final,
Bruxelles, 7.2.2013, disponibil on-line la http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/
?uri=CELEX:52013]JC0001&from=EN (ultima datd accesat la 25.01.2018).
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Principalele instrumente juridice si recomanddri
cu vocatie internationald si regionald care contin reglementiri
privind prevenirea si combaterea criminalititii informatice

Sectiunea I
Consideratii generale

La nivel international/regional, eforturile pentru prevenirea si combaterea
acestei forme de manifestare a criminalitatii s-au cristalizat prin cateva instrumente
juridice, dintre care amintim:

- Conventia de la Budapesta privind criminalitatea informatica, din 2001%;

- Conventia de la Berna privind protectia operelor literare si artistice, din
1886%;

- Tratatul OMPI privind drepturile de autor, adoptat la Geneva in 19963;

- Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului
din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru
tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE%;

- Directiva 2009/24 /CE a Parlamentului European si a Consiliului din 23 apri-
lie 2009 privind protectia juridica a programelor pentru calculators;

- Directiva 2004/48/CE a Parlamentului European si a Consiliului din 29 apri-
lie 2004 privind respectarea drepturilor de proprietate intelectuala®;

1 Council of Europe, Convention on Cybercrime (ETS no: 185), disponibil on-line la
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm (ultima data accesat la 25.01.2018).

2 WIPO, Berne Convention for the Protection of Literary and Artistic Works, disponibil on-line
la http://www.wipo.int/treaties/en/textjsp?file_id=283698 (ultima data accesat la 25.01.2018).

3 Idem, WIPO Copyright Treaty (WCT), disponibil on-line la http://www.wipo.int/export/
sites/www/treaties/en/ip/wct/pdf/trtdocs_wo033.pdf (ultima data accesat la 25.01.2018).

4 European Parliament and Council, Regulation (EU) No 910/2014 of the European Par-
liament and of the Council of 23 July 2014 on electronic identification and trust services for elec-
tronic transactions in the internal market and repealing Directive 1999/93/EC, O] L 257, vol. 57,
28 August 2014, pp. 73-114.

5 European Parliament and Council, Directive 2009/24/EC of the European Parliament
and of the Council of 23 April 2009 on the legal protection of computer programs, O] L 111, vol. 52,
5 May 2009, pp. 16-22.

6 European Parliament and Council, Directive 2004/48/EC of the European Parliament
and of the Council of 29 April 2004 on the enforcement of intellectual property rights, O] L 157,
vol. 47, 30 April 2004, pp. 45-86.



Infractiunile din sfera criminalitatii informatice 69

- Directiva 2001/29/CE a Parlamentului European si a Consiliului din 22 mai
2001 privind armonizarea anumitor aspecte ale dreptului de autor si drepturilor
conexe in societatea informationala?;

- Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie
2000 privind anumite aspecte juridice ale serviciilor societatii informationale, In
special ale comertului electronic, pe piata interna (directiva privind comertul
electronic)?;

- Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 oc-
tombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date3;

- Recomandarea nr. R (95) 13 a Comitetului de Ministri cdtre statele mem-
bre (ale Consiliului Europei) privind problemele dreptului procesual penal in
materia tehnologiei informatiei (adoptata de Comitetului Ministrilor la 11 sep-
tembrie 1995 la a 543-a reuniune a adjunctilor ministrilor)#;

- Recomandarea nr. R (89) 9 a Comitetului de Ministri catre statele membre
(ale Consiliului Europei) asupra criminalitatii in legatura cu calculatorul (adoptata
de Comitetului Ministrilor la 13 septembrie 1989 la a 428-a reuniune a adjunctilor
ministrilor)?3;

Dintre toate aceste instrumente juridice, am sa supun analizei Recomanda-
rea nr. R (89) 9 a Comitetului de Ministri catre statele membre (ale Consiliului
Europei) asupra criminalitatii in legatura cu calculatorul (din 1989), Conventia
de la Budapesta privind criminalitatea informatica (din 2001) si Protocolul

1 European Parliament and Council, Directive 2001/29/EC of the European Parliament
and of the Council of 22 May 2001 on the harmonisation of certain aspects of copyright and
related rights in the information society, O] L 167, vol. 44, 22 June 2001, pp. 10-19.

2 European Parliament and Council, Directive 2000/31/EC of the European Parliament
and of the Council of 8 June 2000 on certain legal aspects of information society services, in particular
electronic commerce, in the Internal Market (,,Directive on electronic commerce”), O] L 178, vol. 43,
17 July 2000, pp. 1-16.

3 European Parliament and Council, Directive 95/46/EC of the European Parliament and of the
Council of 24 October 1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data, O] L 281, vol. 38, 22 November 1995, pp. 31-50.

4 Council of Europe, Committee of Ministers, Recommendation No. R (95) 13, of the Committee
of Ministers to Member States Concerning Problems of Criminal Procedural Law Connected with
Information Technology, disponibil on-line la https://rm.coe.int/16804f6e76 (ultima data accesat
la25.01.2018).

5 Council of Europe, Committee of Ministers, Recommendation no. R (89) 9 of The Committee
of Ministers to Member States on Computer-Related Crime, disponibil on-line la https://
wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetIma
ge=610660&SecMode=1&Docld=702280&Usage=2 (ultima datd accesat la 25.01.2018).
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aditional referitor la incriminarea actelor de natura rasista si xenofoba savarsite
prin intermediul sistemelor informatice (din 2003)

Sectiunea a II-a
Recomandarea nr. R (89) 9 asupra criminalitatii
in relatie cu calculatorul

Asa cum precizam si mai sus, In anul 1985, problema criminalitdtii in legdturd
cu calculatorul a fost inclusa? In programul de lucru al Comitetului European
pentru Probleme Penale (CDPC) pentru 1985-1986, Comitetul numind o Comisie
de Experti pentru Criminalitatea in legatura cu Calculatorul (PC-R-CC) care sa
studieze aceastad problema. Comisia si-a inceput activitatea in 1985 si a incheiat-o
in martie 1989. La ultima intrunire Comisia a adoptat raportul un proiect de reco-
mandare care au fost transmise Comitetului pentru aprobare. Proiectul de reco-
mandare si raportul a fost adoptat de Comitet in iunie 1989 si adoptat de Comitetul
de Ministri la a 428-a intrunire, din 13 septembrie 1989, sub nr. R (89) 93.

Acest document ,,recomanda Guvernelor statelor membre sa ia In considerare,
atunci cand isi revizuiesc legislatia sau initiaza o noua legislatie, raportul privind
infractiunile informatice ... si in mod deosebit liniile directoare pentru legislatiile
nationale ...".

Liniile directoare pentru legislatiile nationale includ* o listd minimd de infrac-
tiuni, care reflecta consensul general al Comitetului privind anumite abuzuri rea-
lizate pe computer care ar trebui sa cada sub incidenta normelor penale, precum si
o listd optionald de infractiuni, in care sunt descrise actele ce au fost deja incriminate
penal in unele state, dar asupra carora un consens international pentru incrimi-
narea lor nu a fost realizat.

A. Lista minimad de infractiuni cuprinde:
- sau Frauda in legdturd cu calculatorul, respectiv introducerea, alterarea,
stergerea Inlocuirea datelor sau programelor informatice, sau orice alta interferare

1 Council of Europe, Committee of Ministers, Recommendation no. R (89) 9 of Committee of
Ministers to Member States on Computer-Related Crime (adopted by the Committee of Ministers on
13 September 1989 at the 428t meeting of the Minister’s Deputies), la https://wcd.coe.int/com.
instranet.InstraServlet?command=com.instranet.CmdBlobGet&Instranetimage=610660&SecMod
e=1&Docld=702280&Usage=2.

2 Council of Europe, Computer-related Crime, Recommendation No. R (89) 9 on com-
puter-related crime and final report of the European Committie on Crime Problems, Council of Europe
Publishing and Documentation Service, Strasbourg, 1990, p. 9.

3 Council of Europe, Committee of Ministers, Recommendation no. R (89) 9 of Committee
of Ministers to Member States on Computer-Related Crime (adopted by the Committee of Ministers
on 13 September 1989 at the 428t meeting of the Minister’s Deputies).

4Sandu L. E,, Sandu F.,, lonita G. I, Criminologie, op. cit., p. 522-524.
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in cursul procesarii datelor care influenteaza rezultatul procesarii datelor, prin
aceasta cauzand pierderi economice sau orice altd pierdere in proprietatea unei
alte persoane cu intentia de a obtine un castig economic ilegal pentru el Insusi
sau pentru o alta persoana;

- Falsificarea informaticd, respectiv introducerea, alterarea, stergerea sau
inlocuirea datelor sau programelor informatice, sau orice alta interferare in cursul
procesdrii datelor intr-o maniera sau in conditii precum cele prevazute in legea
nationald incat s-ar constitui cu infractiunea de fals daca ar fi fost comise cu un
obiect traditional al unui asemenea tip de infractiune;

- Deteriorarea datelor sau a programelor informatice: Stergerea, respectiv
deteriorarea sau inlocuirea datelor sau programelor informatice fara drept;

- Sabotajul informatic, respectiv introducerea, alterarea, stergerea sau inlocui-
rea datelor sau programelor informatice sau interferarea cu sistemele informatice,
cu intentia de a Impiedica functionarea calculatorului sau a sistemului de teleco-
municatii;

- Accesarea neautorizatd, respectiv accesarea fara drept a unui sistem in-
formatic sau a unei retele prin violarea masurilor de securitate;

- Interceptarea neautorizatd, respectiv interceptarea, facuta fara drept si
prin masuri tehnice, a comunicatiilor la, de la si in cadrul unui sistem informatic
sau a unei retele;

- Reproducerea neautorizatd a programelor informatice protejate, respectiv
reproducerea, distribuirea sau comunicarea catre public fara drept a unui program
informatic care este protejat de lege;

- Reproducerea neautorizatd a unei topografii, respectiv reproducerea fara
drept a unei topografii protejata de lege, a unui produs semiconductor, sau o ex-
ploatare comerciald sau importul pentru acest scop, facute fara drept, a unei
topografii sau a unui produs semiconductor realizat prin folosirea topografiei.

B. Lista optionald de infractiuni cuprinde:

- Alterarea datelor sau programelor informatice, respectiv alterarea datelor
sau programelor fara drept;

- Spiongj informatic, respectiv insusirea prin mijloace improprii sau divul-
garea, transferul sau folosirea unui secret comercial fara drept sau orice alta
justificare legald, cu intentia fie de a cauza o pierdere economica unei persoane ce
are dreptul de a detine acel secret fie de a obtine un avantaj economic ilegal pentru
sine sau pentru o tertd persoand;

- Utilizarea neautorizatd a unui calculator, respectiv folosirea unui sistem
computerizat sau a unei retele fara drept care fie:

i. este facuta cu acceptarea riscului unei pierderi semnificative cauzate per-
soanei indreptdtite de a folosi sistemul sau dauneaza sistemului sau functionarii
sale; sau
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ii. este facuta cu intentia de a cauza pierderi persoanei indreptitite de a folosi
sistemul sau dauneaza sistemului sau functionarii sale; sau

iii. produce pierderi persoanei indreptatite de a folosi sistemul sau dauneaza
sistemului sau functionarii sale;

- Utilizarea neautorizatd a unui program computerizat protejat, respectiv
folosirea fara drept a unui program informatic care este protejat de lege, cu intentia
de a obtine un castig economic pentru sine sau pentru o alta persoana sau de a
cauza daune detinatorului acestui drept.

Sectiunea a IlI-a
Conventia privind criminalitatea informatica’

Asa cum precizam mai sus, in anul 1996, Comitetului European pentru
Probleme Penale (CDPC), prin Decizia nr. CDPC/103/211196, plecand de la unele
consideratii pragmatice - sugerate si de profesorul H.W.K. Kaspern (in raportul
pregatit la solicitarea Comitetului) ,,... ar trebui gandim un alt instrument juridic,
care ar angaja mai mult ca o recomandare, cum ar fi o conventie. O astfel de
conventie nu ar trebui sa se ocupe doar de problemele de drept penal substantial,
dar si cu probleme de procedura penala si acordurile internationale” -, a Infiintat
un Comitet de experti pentru a se ocupa de criminalitatea informatica.

Ca urmare a acestei decizii, Comitetul de Ministrii, prin Decizia nr. CM/
Del/Dec (97) 583 (04.02.1997) a instituit un nou Comitet, ,Comitetul de Experti
in Spatiul Cibernetic” (PC-CY), care si-a inceput activitatea in aprilie 1997. Intre
anii 1997 si 2000, Comitetul a tinut zece intalniri In plen, cincisprezece ale Grupului
de Elaborare si Inca trei sub egida CDPC. O versiune a Proiectului de conventiei a
fost declasificata si prezentata in aprilie 2000 in scopul de a permite consultarile.

Proiectul de conventie, revizuit si finalizat, si expunerea de motive, au fost
inaintate spre aprobare CDPC, la 50 de sesiune plenara din iunie 2001, dupa care
textul Proiectului de conventie a fost prezentat Comitetului de Ministri pentru
adoptare si deschiderea spre semnare.

La ceremonia de semnare de la Budapesta din 23 noiembrie 2001, 30 de tari
au semnat Conventia Consiliului Europei privind criminalitatea informatica (in-
clusiv patru non-membre ale Consiliului Europei, Canada, Statele Unite ale Americii,
Japonia si Africa de Sud, care au participat la negocieri).

Aici nu am sa analizez In detaliu dispozitiile Conventiei, Intrucat o fac intr-un
alt capitol, ci am sa prezint doar structura acesteia.

1 Conventia Consiliului Europei privind criminalitatea informatica, a fost ratificata de
Romania prin Legea nr. 64/2004 publicatd in M. Of. nr. 343 din 20 aprilie 2004.
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Aceasta conventie are preambul si 48 articole, structurate in 4 parti (capi-
tole), dupa cum urmeaza:

in Preambul ,Statele ... Convinse de nevoia de promovare, cu prioritate, a
unei politici anti-infractionale comune orientate spre protejarea societatii contra
criminalitatii informatice, printre altele, pe calea adoptarii unei legislatii corespun-
zitoare si a promovirii cooperarii internationale; ... Ingrijorate de riscul ca retelele
de computere si informatiile In format electronic sa fie folosite la comiterea de in-
fractiuni, si ca probele 1n legitura cu aceste infractiuni sa fie pastrate si transferate
de aceste retele; Constatand ca o combatere eficienta a criminalitatii informatice
necesita o cooperare internationala sporitd, rapida si functionala in probleme de
drept penal ...".

in Capitolul I, ,Definitii”, este prezentat intelesul expresiilor: ,sistem infor-
matic”, ,,date informatice”, ,furnizor de servicii”, ,date referitoare la trafic”;

in Capitolul 1I, ,Masuri care trebui luate la nivel national”’, sunt prezen-
tate masurile care vizeaza:

a. Dreptul penal material (Sectiunea 1), ce cuprinde

- Infractiunile contra confidentialitatii, integritatii si disponibilitatii datelor
si sistemelor informatice (Titlul 1), respectiv Accesarea ilegala (art. 2), Intercep-
tarea ilegala (art. 3), Afectarea integritatii datelor (art. 4), Afectarea integritatii
sistemului (art. 5), Abuzurile asupra dispozitivelor (art. 6);

- Infractiunile informatice (Titlul 2), respectiv Falsificarea informatica (art. 7),
Frauda informatica (art.8);

- Infractiuni referitoare la continut (Titlul 3), respectiv Infractiuni referi-
toare la pornografia infantila (art. 9);

- Infractiunile referitoare la atingerile aduse proprietatii intelectuale si drep-
turilor conexe (Titlul 4), respectiv Infractiuni referitoare la atingerile aduse pro-
prietatii intelectuale si drepturilor conexe (art. 10);

- Alte forme de raspundere si sanctiuni (Titlul 5), respectiv Tentativa si com-
plicitatea (art. 11), Raspunderea persoanelor juridice (art. 12), Sanctiuni si masuri
(art. 13);

b. Dreptul procedural (Sectiunea a 2-a), ce cuprinde

- Dispozitiile comune (Titlul 1), respectiv Aria de aplicare a masurilor pro-
cedurale (art. 14), Conditii si masuri de protectie (art. 15);

- Conservarea rapida a datelor informatice stocate (Titlul 2), respectiv Con-
servarea rapida a datelor informatice stocate (art. 16), Conservarea si dezvaluirea
partiala a datelor referitoare la trafic (art. 17);

- Ordinul de punere la dispozitie a datelor (Titlul 3), respectiv Ordinul de
punere la dispozitie a datelor (art. 18);
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- Perchezitia si sechestrarea datelor informatice stocate (Titlul 4) respectiv
Perchezitia si sechestrarea datelor informatice stocate (art. 19);

- Colectarea in timp real a datelor informatice (Titlul 5), respectiv Colectarea
in timp real a datelor referitoare la trafic (art. 20), Interceptarea datelor referi-
toare la continut (art. 21);

c. Competenta (Sectiunea a 3-a, respectiv art. 22);

In capitolul 111, ,,Cooperarea internationald’, sunt prezentate masurile care
vizeaza:

a. Principii generale (Sectiunea 1), ce cuprind

- Principiile generale referitoare la cooperarea internationald (Titlul 1),
respectiv Principii generale referitoare la cooperarea internationald (art. 23);

- Principiile referitoare la extradare (Titlul 2), respectiv Extradarea (art. 24);

- Principiile generale referitoare la asistenta mutuala (Titlul 3), respectiv
Principii generale referitoare la asistenta mutuala (art. 25), Informarea spontana
(art. 26);

- Principiile referitoare la cererile de asistentd mutuala in absenta acordu-
rilor internationale aplicabile (Titlul 4), respectiv Principii referitoare la cererile
de asistenta mutuald in absenta acordurilor internationale aplicabile (art. 27),
Confidentialitatea si restrictia de utilizare (art. 28);

b. Dispozitii speciale, ce cuprind

- Asistenta mutuala in materie de masuri provizorii (Titlul 1), respectiv
Conservarea rapida a datelor informatice stocate (art. 29), Dezvaluirea rapida a
datelor conservate (art. 30);

- Asistenta mutuala privind prerogativele de investigare (Titlul 2), respectiv
Asistenta mutuala privind accesarea datelor stocate (art. 31), Accesarea transfron-
taliera a datelor stocate, cu consimtamant sau in cazul in care acestea sunt
accesibile publicului (art. 32), Asistenta mutuald pentru strangerea in timp real a
datelor referitoare la trafic (art. 33), Asistenta mutuala In domeniul interceptarii
datelor referitoare la continut (art. 34);

- Reteaua 24/7 (Titlul 3, respectiv art. 35).

in capitolul IV, ,Clauze finale”, sunt prezentate masurile care vizeaza: Sem-
narea si intrarea in vigoare (art. 36); Aderarea la conventie (art. 37); Aplicarea
teritoriala (art. 38); Efectele conventiei (art. 39); Declaratii (art. 40); Clauza
federala (art. 41); Rezervele (art. 42); Statutul si retragerea rezervelor (art. 43);
Amendamente (art. 44); Reuniunea partilor (art. 45); Denuntarea (art. 46); De-
nuntarea (art. 47); Notificarea (art. 48).
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Sectiunea a IV-a
Protocolul aditional referitor la incriminarea actelor
de natura rasista si xenofoba savarsite
prin intermediul sistemelor informatice!

Asa cum precizam mai sus, In anul 2003, Conventia Consiliului Europei
privind criminalitatea informatica a fost urmata de Protocolul aditional referitor
la incriminarea actelor de natura rasista si xenofoba savarsite prin intermediul
sistemelor informatice?, adoptat la Strasbourg la 28 ianuarie 2003.

Intrucat, in timpul negocierilor cu privire la textul Conventiei, s-a dovedit
c3, In special, incriminarea distributiei de materialelor rasiste si xenofobe a fost
o chestiune controversata. Unele tari, care au manifestat o puternica protectie a
principiului libertatii de exprimare si-au exprimat ingrijorarea, ca, daca in Con-
ventie sunt incluse dispozitii care Incalca libertatea de exprimare, ar fi puse in
imposibilitatea de a semna Conventia; in consecintd, aceste aspecte au fost inte-
grate, separat, in acest protocol.

Scopul declarat al protocolului (asa cum este prezentat in art. 1) este de a
completa dispozitiile Conventiei privind criminalitatea informatica, privind
incriminarea faptelor de natura rasista si xenofoba prin intermediul sistemelor
informatice.

in sensul prezentului protocol (asa cum se precizeazi in art. 2 pct. 1), ma-
terial rasist si xenofob inseamna orice material scris, orice imagine sau orice
alta reprezentare de idei ori teorii, care sustine, incurajeaza sau incita la urj,
discriminare ori violenta Impotriva oricarei persoane sau a unui grup de persoane,
pe considerente de rasd, culoare, ascendentd, nationalitate ori origine etnic3,
precum si religie, daca este folosit ca pretext pentru oricare dintre acesti factori.

In ceea ce priveste masuri care trebuie luate la nivel national (asa cum sunt
prevazute in capitolul II), sunt considerate ca infractiuni urmatoarele fapte,
comise in conditiile precizate pentru fiecare in parte:

(A) Distribuirea materialelor rasiste si xenofobe prin intermediul sistemelor
informatice (art. 3)

(1) Fiecare parte adoptd masurile legislative si alte masuri considerate ne-
cesare pentru a incrimina ca infractiuni, potrivit dreptului sau intern, atunci cand
sunt comise cu intentie si fara drept, urmatoarele fapte:

1 Protocolul aditional Conventia Consiliului Europei privind criminalitatea informatica,
referitor la incriminarea actelor de natura rasista si xenofoba savarsite prin intermediul siste-
melor informatice, a fost ratificat de Romania prin Legea nr 105/14.04.2009.

2 Council of Europe, Additional Protocol to the Convention on cybercrime, concerning the
criminalisation of acts of a racist and xenophobic nature committed through computer systems (ETS
no. 189) disponibil on-line la http:/ /www.conventions.coe.int/Treaty/EN/Treaties/Html/189.htm.
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- distribuirea sau alte forme de punere la dispozitia publicului, prin inter-
mediul unui sistem informatic, a materialelor rasiste si xenofobe.

(2) O parte isi poate rezerva dreptul de a nu prevedea raspunderea penala
pentru faptele prevazute la paragraful 1, atunci cind materialul, asa cum este
definit la art. 2 paragraful 1, sustine, incurajeaza sau incita la o discriminare care
nu este asociata urii ori violentei, cu conditia ca alte metode eficiente de raspuns
sa fie disponibile.

(3) Fara a prejudicia dispozitiile paragrafului 2, o parte isi poate rezerva
dreptul de a nu aplica paragraful 1, in cazul discriminarilor pentru care aceasta nu
poate prevedea, ca urmare a principiilor stabilite in ordinea sa juridica interna
referitoare la libertatea de exprimare, masurile eficiente de raspuns prevazute
la paragraful 2.

(B) Amenintarea bazatd pe o motivatie rasistd si xenofobd (art. 4)

Fiecare parte adopta masurile legislative si alte masuri considerate nece-
sare pentru a incrimina ca infractiuni, potrivit dreptului sau intern, atunci cand
sunt comise cu intentie si fara drept, urmatoarele fapte:

- amenintarea, prin intermediul unui sistem informatic, cu savarsirea unei
infractiuni grave, astfel cum este definita in dreptul intern, (i) a unor persoane
pentru motivul apartenentei la un grup care se identifica prin rasa, culoare, as-
cendenta, nationalitate ori origine etnica, precum si religie, daca este folosita ca
pretext pentru oricare dintre aceste motive, sau (ii) a unui grup de persoane care
se distinge prin una dintre aceste caracteristici.

(C) Insulta avdnd la bazd o motivatie rasistd si xenofobd (art. 5)

(1) Fiecare parte adopta masurile legislative si alte masuri considerate
necesare pentru a incrimina ca infractiuni, potrivit dreptului sau intern, atunci
cand sunt comise cu intentie si fara drept, urmatoarele fapte:

- insultarea 1n public, prin intermediul unui sistem informatic, (i) a unor
persoane, pe motivul apartenentei la un grup care se identifica prin rasa, culoare,
ascendentd, nationalitate ori origine etnica, precum si religie, daca este folosita
ca pretext pentru oricare dintre aceste motive, sau (ii) a unui grup de persoane
care se distinge prin una dintre aceste caracteristici.

(2) O parte poate:

(a) fie sa solicite ca infractiunea prevazuta la paragraful 1 sa aiba ca efect
expunerea la urd, dispret sau ridicol a persoanei ori a grupului de persoane
mentionat la paragraful 1;

(b) fie sa isi rezerve dreptul de a nu aplica, in totalitate sau in parte, para-
graful 1.
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(D) Negarea, minimalizarea grosoland, aprobarea sau justificarea genocidului
ori a crimelor impotriva umanitdtii (art. 5)

(1) Fiecare parte adopta masurile legislative si alte masuri considerate
necesare pentru a incrimina ca infractiuni, potrivit dreptului sau intern, atunci
cand sunt comise cu intentie si fara drept, urmatoarele fapte:

- distribuirea sau alte forme de punere la dispozitia publicului, prin inter-
mediul unui sistem informatic, a materialelor ce neagd, minimalizeaza in mod
grosolan, aproba ori justifica actele constitutive ale genocidului sau ale crimelor
impotriva umanitatii, astfel cum sunt definite in dreptul international si recu-
noscute ca atare printr-o hotarare definitiva a Tribunalului Militar International
infiintat prin Acordul de la Londra la data de 18 aprilie 1945 sau a oricarui alt
tribunal international infiintat prin instrumente internationale relevante si a carui
competenta a fost recunoscuta de catre acea parte.

(2) O parte poate:

(a) fie sa solicite ca negarea sau minimalizarea grosoland, prevazute la
paragraful 1, este comisa cu intentia de a incita la ura, discriminare sau violenta
impotriva unei persoane ori a unui grup de persoane, pe considerente de ras3,
culoare, ascendentd, nationalitate sau origine etnica ori de religie, daca este fo-
losita ca pretext pentru oricare dintre aceste motive;

(b) fie sa 1si rezerve dreptul de a nu aplica, in totalitate sau in parte, para-
graful 1.

(E) Complicitatea (art. 6)

Fiecare parte adopta masurile legislative si de alta natura care se dovedesc
necesare pentru a incrimina ca infractiune, potrivit dreptului intern, cand este
comisa in mod intentionat si fara drept, complicitatea la comiterea oricareia
dintre infractiunile prevazute de prezentul protocol, cu intentia ca o asemenea
infractiune sa fie comisa.



|i Capitolul III

Analizd comparativd a modului in care legislatorii
nationali au implementat mdsurile previzute
de Conventia privind criminalitatea informaticd

Sectiunea I
Consideratii generale!

Asa cum precizam mai sus, cu toate ca aceasta Conventie (privind crimina-
litatea informatica) este cel mai important instrument international utilizat in
lupta Impotriva criminalitatii informatice, (din nefericire) ea stabileste doar anu-
mite standarde si permite ca acestea (standardele) sa fie ,ajustate” conform
necesitdtilor fiecdrui stat.

Din acest motiv, nu toate tdrile au implementat-o in acelasi mod.

Cu toate cd In unele cazuri legislatia interna nu este in concordanta cu
recomandarile Conventiei, totusi, mai ales in ceea ce priveste tarile cu un sistem de
drept tip ,Common Law”, interpretarile facute de judecatori se apropie mai mult
de aceste recomandari.

Aceasta stare de fapt pune sub semnul intrebarii Tnsusi procesul de armoni-
zare a legislatiei penale deoarece doar aderarea la/ratificarea si implementarea
Conventiei, de un numar cat mai mare de tari, ar permite o armonizarea globala
efectiva (nu la nivel declarativ) a legislatiei cu privire la infractiunile din sfera
criminalitatii informatice.

Armonizarea dispozitiilor privind infractiunile din sfera criminalitatii infor-
matice, pe de o parte, ofera autoritdtilor nationale de aplicare a legii, puterea si
instrumentele necesare pentru investigarea si urmarirea penald a acestor infrac-
tiuni, si, pe de alta parte, permite organizarea unui sistem international de coo-
perare rapid si eficient.

Aceasta armonizare ar fi utila nu numai pentru autoritatile de aplicare a legii,
ci si pentru sectorul public si privat.

! Jonita G.I, A comparative analysis regarding the implementation of some CoE's Convention
on Cybercrime provisions in the national legislations, in Revista ,Studia Universitatis Babes-Bolyai
[urisprudentia”, ianuarie-martie 2011, nr. 1/2011, Cluj University Press, Cluj-Napoca, 2011,
p. 58-88.
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Un studiul, solicitat de Consiliul Europei si pregatit de Picotti Lorenzo si
Salvadori Ivan (doi profesori din cadrul Universitatii din Verona), a analizat le-
gislatia cu privire la criminalitatea informatica din 24 de tdri europene - Austria,
Albania, Armenia, Bulgaria, Cipru, Croatia, Republica Cehd, Estonia, Letonia,
Lituania, Franta, Germania, Ungaria, Italia, Olanda, Portugalia, Romania, Serbia,
Slovacia, Spania, fosta Republica lugoslava a Macedoniei, Turcia, Ucraina si Regatul
Unit - si 9 tdri din afara spatiului european - Australia, Brazilia, Egipt, India,
Mexic, Philipine, Africa de Sud, Sri Lanka si Statele Unite ale Americii -, pe baza
profilurilor legislative si studiilor oferite de Consiliul European, incluzand si tradu-
cerea legilor atasate la aceste documente?.

Sectiunea a II-a
Analiza comparativa a modului in care au fost definiti
termenii utilizati?

Potrivit art. 1 din Conventie,

In sensul prezentei conventii:

a) expresia sistem informatic desemneaza orice dispozitiv izolat sau ansam-
blu de dispozitive interconectate ori aflate In legatur3, care asigura ori dintre
care unul sau mai multe elemente asigura, prin executarea unui program, prelu-
crarea automata a datelor;

b) expresia date informatice desemneaza orice reprezentare de fapte, infor-
matii sau concepte sub o forma adecvata prelucrarii intr-un sistem informatic,
inclusiv un program capabil sa determine executarea unei functii de catre un
sistem informatic;

c) expresia furnizor de servicii desemneaza:

(i) orice entitate publica sau privata care ofera utilizatorilor serviciilor sale
posibilitatea de a comunica prin intermediul unui sistem informatic;

S1

1 Council of Europe, Economic Crime Division, Directorate General of Human Rights and
Legal Affairs, National legislation implementing the Convention on Cybercrime - Comparative Analysis
and good practices, Discussion paper, v. 28 aug 2008, disponibil on-line la http://www.coe.int/
t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations /567%20study2
- d-version8%20_28%20august%2008.pdf.

2 Aceste profiluri legislative au fost elaborate in cadrul de lucru al Proiectului Consiliului
Europei asupra criminalitatii informatice, avand in vedere schimbul de informatii cu privire la legis-
latia criminalitatii informatice si evaluarea stadiului actual de implementare a Conventiei privind
criminalitatea informaticd in legislatia nationald; sunt disponibile la http://www.coe.int/t/dgl/
legalcooperation/economiccrime/cybercrime/Documents/CountryProfiles/default_en.asp.

3 lonita G.I, A comparative analysis ..., op. cit.
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(ii) orice alta entitate care prelucreaza sau stocheaza date informatice pentru
acest serviciu de comunicatii sau pentru utilizatorii sai;

d) datele referitoare la trafic desemneaza orice date avand legatura cu o
comunicare transmisa printr-un sistem informatic, produse de acest sistem in
calitate de element al lantului de comunicare, indicind originea, destinatia,
itinerarul, ora, data, marimea, durata sau tipul de serviciu subiacent”.

De precizat ca partile nu sunt obligate sa adopte 1n legislatia interna aceleasi
definitii ca cele prezentate in Conventie, avand puterea de a decide modul in care
implementeaza aceste concepte. Totusi, conceptele formulate in legislatiile interne
trebuie sa fie consecvente principiilor fixate prin acest articol 1 din Conventie.

Paradoxal, in literatura de specialitate!, se ridica problema ca definirea con-
ceptelor utilizate este prea ampla si neclara fata de conduita la care se refera
aceasta.

Nu toate tarile care au ratificat Conventia au introdus in intregime/parti din
definitiile acestor termeni; spre exemplu: Albania, Armenia, Croatia, Estonia, Franta,
Ungaria, Lituania, fosta Republica [ugoslava a Macedoniei, Ucraina, Slovacia.

Sunt foarte putine tdri care definesc toate conceptele ce se regasesc in art. 1
din Conventie, aliniindu-si complet dispozitiile interne; spre exemplu: Austria?,
Bulgaria3, Cipru#, Sri Lankas.

Unele tari ca Italia®, Republica Ceha?, definesc doar conceptul de ,date” sau
trafic de date”.

L A se vedea si Hopkins. S., Cybercrime Convention A Positive Beginning to a Long Road
Ahead, disponibil on-line la: http://www.law.suffolk.edu/highlights/stuorgs/jhtl/publications/
V2N1/SHOPKINSV2N1N.pdf (ultima datd accesat la 30.08.2010).

2 Sect. 74 par. 1-2 Cod penal austriac (Strafgesetzbuch) disponibil on-line la:
http://www.i4j.at/ gesetze/bg_stgb2008.htm#§_145. (ultima datd accesat la 24.08.2010).

3 Art. 93 pct. 21-23 Cod penal bulgar (Hakasartenen Kogekc) disponibil on-line la:
http://www.mvr.bg/NR/rdonlyres/74A62C79-FBBE-4619-9854-7897B24638D2/0/NK_BG.pdf
(ultima data accesat la 24.08.2010).

4 Art. 2 Legea cipriota nr. 22(111) /2004 (O mept g Z0pupaong katd tov Eykinpatog péow
touv  Awdiktvoov  (Kupwtikég) Nopog tov 2004 (22(11)/2004)) disponibil on-line la:
http://www.police.gov.cy/police/police.nsf/All/F68C2910055AE565C22574C9002FA68B?0pen
Document (ultima datd accesat la 29.08.2010).

5 Art. 38 Legea sri lankeza nr. 24/2007 (Computer Crime Act) disponibil on-line la:
http://www.documents.gov.lk/Acts /2007 /Computer%20Crime%20-%20Act%2024 /Act%20
N0.%2024E.pdf (ultima data accesat la 24.08.2010).

6 Sect. 4 pct.1 lit. b-e si n si sect. 2 lit. h DL italian 196/2003 (Dlgs. 196/2003 Codice della
Privacy) disponibil on-line la: http://www.altalex.com/index.php?idnot=6355 (ultima data
accesat la 28.08.2010).

7 Sect. 90(1) Legea cehd nr. 127/2005 (Electronic Communications Act) disponibil on-
line la: http://www.rrtv.cz/en/static/laws/Electronic_Communications_Act.pdf (ultima data
accesat la 24.08.2010).
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Mai mult, legiuitorul german?! defineste notiunea de ,date” ca fiind ,acelea
care sunt stocate sau transmise electronic sau magnetic sau prin alte mijloace
de o maniera care nu este imediat perceptibila”, o definitie chiar mai apropiata
decat aceea a notiunii de ,date informatice” adoptata de Conventie.

O definitie a sistemului informatic a fost introdusa in legislatia interna a
majoritatii statelor, spre exemplu: Austria?, Bulgaria3, Cipru#, PortugaliaS, SUA®.

In alte state, ca Italia, Franta sau Australia, o astfel de definitie legald lipseste.

Acest fapt creeaza dificultati In determinarea tipurilor de dispozitive care pot
fi incluse; ca exemply, telefoanele mobile moderne (care ofera acces la Internet)
sau alte sisteme de procesare, dispozitive optice, dispozitive de procesare de viteza
mare, etc. in acelasi context, ar trebui definite si alte concepte tehnice folosite, ca,
spre exemplu, ,masuri de sigurantd”. De asemenea, ar trebui clarificate unele
aspecte cum ar fi: ,intentionat”, ,neautorizat”, ,fara drept”, ,fara incuviintare” etc.

Sectiunea a III-a
Analiza comparativa a modului in care au fost incriminate
infractiunile impotriva confidentialitatii, integritatii
si disponibilitatii datelor’
Infractiunile definite in articolele 2-6 din Conventie sunt menite sa protejeze
confidentialitatea, integritatea si disponibilitatea sistemelor informatice sau date-

lor, si nu de a incrimina activitatile legitime si obisnuite inerente In proiectarea
retelelor, ori activitatile de operare legitime si obisnuite si practicile comerciale®.

§ 1. Accesarea ilegala

Potrivit art. 2 din Conventie,
,Fiecare parte va adopta masurile legislative si alte masuri considerate nece-
sare pentru a incrimina ca infractiune, potrivit dreptului sau intern, accesarea

1 Sect. 202a(2) Cod penal german (Strafgesetzbuch) disponibil on-line la: http://
bundesrecht.juris.de/stgb/index.html (ultima data accesat la 24.08.2010).

2Sect. 74 par. 1 pct. 8 si par. 2 Cod penal austriac.

3 Art. 93 pct. 21-23 Cod penal bulgar.

4 Art. 2 Legea cipriota nr. 22(111)/2004.

5 Art. 2 Legea portugheza nr. 109/1991 (Lei n2 109/91 - Sobre a criminalidade informatica)
disponibil on-line la: http://www.cnpd.pt/bin/legis/nacional/lei_10991.htm.

6 Titlul 18 partea I cap. 47 § 1030(e) Cod penal federal american (US Code) disponibil on-
line la: http://codes.lp.findlaw.com/uscode/ (ultima data accesat la 24.08.2010).

7 lonita G. I, A comparative analysis ..., op. cit.

8 Council of Europe, Convention on Cybercrime (ETS No. 185) Explanatory Report, pct. 33,
disponibil on-line la: http://conventions.coe.int/Treaty/en/Reports/Html/185.htm (ultima
data accesatla 29.08.2010).
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intentionata si fara drept a ansamblului ori a unei parti a unui sistem informatic.
O parte poate conditiona o astfel de incriminare de comiterea incalcarii respective
prin violarea masurilor de securitate, cu intentia de a obtine date informatice ori cu
alta intentie delictuald, sau de legatura dintre incdlcarea respectiva si un sistem
informatic conectat la alt sistem informatic”.

Aceasta recomandare de incriminare reprezinta! infractiunea de baza care in-
clude amenintarile periculoase/atacurile la adresa/impotriva securitatii sistemelor
informatice si a datelor(de exemplu, confidentialitatea, integritatea si disponibili-
tatea). Nevoia de protectie reflecta interesele organizatiilor si persoanelor fizice de
a gestiona, opera si controla propriile sisteme liber si netulburat. Simpla patrun-
dere neautorizata (adica ,hacking”, ,cracking” sau ,patrunderea in calculator”) ar
trebui, in principiuy, sa fie ilegald, in sine, intrucat poate genera impedimente pentru
utilizatorii legitimi ai sistemelor si datelor si poate provoca alterarea sau distru-
gerea acestora, cu costuri ridicate pentru reconstructie. De asemenea, astfel de
patrundere poate conferi acces la date confidentiale (incluzand parole, informatii
despre sistemul de tintd) si secrete, poate conduce la utilizarea sistemului fara
plata sau poate chiar incuraja hackerii sa comita forme mai periculoase de infrac-
tiuni in legatura cu utilizarea calculatorului, cum ar fi frauda sau falsul.

Cu toate acestea, asa cum s-a subliniat in literatura de specialitate?, nu ar
trebui incriminate activitatile obisnuite legate de utilizarea Internet-ului, activi-
tatile inerente realizarii retelelor sau operatiunile comerciale obisnuite cum ar
fi: trimiterea de mesaje electronice fara a fi solicitate de catre destinatar, acce-
sarea unei pagini web sau a unui protocol de transfer al fisierelor care a fost creata
pentru accesul public, utilizarea legaturilor hipertext sau utilizarea programelor
de tip ,cookies” sau ,bots” pentru a localiza sau a obtine informatii prin care
anumite programe s fie filtrate sau respinse de server-ul primitor.

Sunt cateva tdri care au introdus in legislatia interna reglementdri in concordan-
td cu dispozitiile art. 2 din Conventie; spre exemplu: Brazilia3, Cipru#, Estonia®, Franta®,

L Ibidem, pct. 44.

2 A se vedea si Baron, R, A Critique of the International Cybercrime Traty, 2002,
CommLaw Conspectus: Journal of Communication Law and Policy, vol. 10, p. 268.

3 Art. 154A-B Cod penal brazilian (Cédigo Penal) disponibil on-line la: https://www.
planalto.gov.br/ccivil_03/decreto-lei/del2848.htm (ultima data accesat la 24.08.2010).

4 Art. 4 Legea cipriota nr. 22(111)/2004.

5 Art. 217 Cod penal eston (Penal Code) disponibil on-line la: http://www.legaltext.
ee/text/en/X30068K8.htm (ultima data accesat la 24.08.2010).

6 Art. 323-1 Cod penal francez (Code pénal) disponibil on-line la: http://www.
legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006070719 (ultima data accesat la
24.08.2010).
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[talial, Lituania?, Mexic3, Portugalia4, Slovacia®, Ungaria®, SUA.

Din nefericire, niciuna dintre tari nu defineste conceptele de ,acces”, ,fara
autorizatie” si ,,masuri de sigurantd”. Aceasta situatie genereaza probleme grave
in practic3, in special cu privire la locul si timpul comiterii infractiunii.

Sunt cateva state® din cadrul SUA care definesc termenul de ,acces”. Trei
dintre definitiile sunt mai comune: ,a initia, a comunica cu”; ,a stoca datele in, a
receptiona date de la”; ,a utiliza orice resurse ale unui calculator, sistem infor-
matic sau retea informatica”.

Potrivit art. 2, par. 2 din Conventie, statele membre pot conditiona incrimi-
narea de:

- ,violarea masurilor de securitate”, cum este, de exemplu, cazul Austriei®
(,masuri specifice de securitate In cadrul sistemului informatic”), Cipruluil®
(,masuri de securitate”), Estonieil! (,cod, parold sau alte masuri de protectie”),
Germaniei!? (,mecanisme de securitate a accesului”), Lituaniei!3? (,masuri de secu-
ritate”), Mexiculuil# (,mecanism de securitate”), Ungariei!> (,sistem sau echipa-
ment de protectie al calculatorului”). Cu toate acestea, nici una dintre tari, nu ofera
o definitie a acestui concept.

- ,intentia de a obtine date informatice sau alta intentie delictuald”, cum
este, spre exemplu, cazul Portugalieil si Slovacieil?.

1 Art. 615-ter Cod penal italian (Codice penale) disponibil on-line la: http://www.altalex.
com/index.php?tag=Y&qs=codice+penale (ultima data accesat la 24.08.2010).

2 Art. 198 si 198-1 Cod penal lituanian (Kriminallikums) disponibil on-line la:
http://www.ttc.lv/export/sites/default/docs/LRTA/Likumi/The_Criminal_Law.doc (ultima data
accesat la 24.08.2010).

3 Art. 211bis 1-2 si 4 Cod penal federal mexican (Cédigo Penal para el Distrito Federal)
disponibil on-line la: http://www.ordenjuridico.gob.mx/Documentos/Estatal /Distrito %20Federal /
wo029085.pdf (ultima datd accesat la 24.08.2010).

4 Art. 7 Legea portugheza nr. 109/1991.

5 Art. 247 (1) Cod penal slovac (Trestny Zakon) disponibil on-line la: http://www.
minv.sk/swift_data/source/policia/finpol/300_2005.pdf (ultima data accesat la 24.08.2010).

6 Art. 300/C (1) Cod penal ungar (a Biintetd6 Torvénykonyvrdl) disponibil on-line la:
http://netjogtar.hu/jr/gen/hjegy_doc.cgi?docid=97800004.TV (ultima data accesat la 26.08.2010).

7 Titlul 18, partea I, cap. 47, § 1030(a)(1)-(5) Cod penal federal american.

8 Alabama, Arkansas, Conneticut, Delaware, lowa, Kansas, New Hampshire.

9 Sect. 118a Cod penal austriac.

10 Art. 4 Legea cipriotd nr. 22(111) /2004.

11 Art. 217 Cod penal eston.

12 Sect. 202a Cod penal german.

13 Art. 198(1) Cod penal lituanian.

14 Art. 211 bis1 Cod penal federal mexican.

15 Art. 300/C(1) Cod penal ungar.

16 Art. 7 Legea portugheza nr. 109/91

17 Art. 247(1) Cod penal slovac.
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- ,legdtura dintre incdlcarea respectiva si un sistem informatic conectat la alt
sistem informatic”, care, pana in prezent, se pare cd nu a fost inca reglementata.

Multe legislatii nationale contin, in prezent, reglementari cu privire la
infractiuni de hacking sau cracking; ceea ce diferentiaza aceste incriminari sunt
elementele obiective si subiecte, care difera considerabil de la o tara la alta.

Astfel, unele tari ca Belgia?, Franta?, Italia3, si in conformitate cu Recoman-
darea Consiliului Europei nr. R (89) 9, nu incrimineaza doar accesul intr-un
sistem informatic, ci si ramanerea In aceste sisteme.

Mai multe tari au urmat o abordare mai restransa reclamand, suplimentar,
mai multe circumstante calificate.

Cateva tdri, ca Armenia* si Austria®, au mers chiar dincolo de reglemen-
tarile Conventiei atacand elemente diferite. Codul penal armean, de exemplu, In
art. 251 alin. 1 incrimineaza chiar ,neglijenta care cauzeaza schimbarea, copie-
rea, modificarea, izolarea informatiei sau stricarea echipamentelor informatice,
a sistemelor informatice sau alte pagube semnificative”.

Unele tari nu fac referire la accesarea ilegala a intregului calculator sau a unei
parti a acestuia, ci, In general, la resursele unui calculator, care stabilesc nivelul
incriminarii. Spre exemplu, Armenia® pedepseste ,accesarea (penetrarea) informa-
tiilor stocate Intr-un sistem informatic”, Bulgaria’ pedepseste ,accesul la resursele
unui calculator”, Croatia® pedepseste ,accesul la date sau programe informatice”,
Regatul Unit® pedepseste ,accesul neautorizat la materialele informatice”.

Cateva dintre dispozitiile legislatiilor interne care au fost armonizate cu
dispozitiile art. 2 din Conventie:

- Art. 4 din Legea cipriota nr. 22(11)/2004 sanctioneaza ,orice persoana
care intentionat si fara autoritate acceseaza un sistem informatic prin incilcarea
masurilor de securitate”.

1 Art. 550-bis §1 Cod penal belgian (Code penal) disponibil on-line la: http://www.
ejustice.just.fgov.be/wet/wethtm (ultima data accesat la 25.08.2010).

2 Art. 323-1 Cod penal francez.

3 Art. 615-ter Cod penal italian.

4 Art. 251 Cod penal armean (Criminal Code of the Republic of Armenia) disponibil on-
line la: http://www.parliament.am/legislation.php?sel=show&ID=1349&lang=eng (ultima datd
accesat la 25.08.2010).

5 Sect. 118a Cod penal austriac.

6 Art. 251 Cod penal armean.

7 Art. 319a Cod penal bulgar.

8 Art. 223(1) OG croatd 105/04.

9 Art. 1 Legea abuzului asupra calculatorului (Computer Misuse Act 1990 c.18) disponibil
on-line la: http://www.opsi.gov.uk/acts/acts1990/Ukpga_19900018_en_1.htm (ultima data
accesat la 25.08.2010).
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- Art. 323-1 alin. 1 din Codul penal francez, pedepseste ,accesarea sau
mentinerea, in mod fraudulos, in sau Intr-o parte dintr-un sistem informatic de
procesare automata a datelor” iar potrivit alin. 2, pedeapsa este mai grava daca
»accesarea determind eliminarea sau modificarea datelor continute in sistem sau
alterarea functionarii acelui sistem”.

- Art. 615-ter (,Accesarea abuziva a unui sistem informatic si de telecomu-
nicatii”) din Codul penal italian incrimineaza ,patrunderea abuziva intr-un
sistem informatic sau de telecomunicatii protejat de masuri de siguranta”, dar si
»mentinerea Impotriva vointei exprese sau tacita a celui care are dreptul de ex-
cludere”.

De precizat faptul ca legislatorul italian a introdus ideea inedita, de ,domi-
ciliu informatic”, norma mai sus citata (art. 615-ter din Codul penal italian)
facand parte din grupa infractiunilor contra inviolabilitatii domiciliului (Dei
delitti contro la inviolabilita del domicilio). In acelasi sens pronuntandu-se si Curtea
Suprema de Casatie italiand, Camera a Sasea Penal3, care prin decizia nr. 3067 din
04 octombrie 1999, a statuat ca prin dispozitiile art. 615-ter din Codul penal
italian introdus prin Legea nr. 547 din 23 decembrie 1993 legislatorul a asigurat
protectia ,domiciliului informatic” in calitate de loc ideal (fizic, In acelasi timp,
unde sunt continute datele informatice) care se incadreaza in sfera individuala?.

§ 2. Interceptarea ilegala

Potrivit art. 3 din Conventie,

,Fiecare parte va adopta masurile legislative si alte masuri considerate
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern,
interceptarea intentionata si fara drept, efectuatd prin mijloace tehnice, a
transmisiilor de date informatice care nu sunt publice, destinate, provenite sau
aflate in interiorul unui sistem informatic, inclusiv a emisiilor electromagnetice
provenind de la un sistem informatic care transporta asemenea date. O parte
poate conditiona o astfel de incriminare de comiterea Incalcarii respective cu
intentie delictuala sau de legatura dintre incalcarea respectiva si un sistem
informatic conectat la alt sistem informatic”.

1 A se vedea si Sarzana C., Apergu des stratégies normatives italiennes de droit matériel au sujet
de la lutte a la cybercriminalité et des applications jurisprudentielles correpondantes. Comparasion
avec les dispositions contenues dans la Convention de Budapest, Octopus Interface Conference,
Strasbourg 11-12 June 2007, p. 2-3, disponibil on-line la: http://www.coe.int/t/dghl/cooperation/
economiccrime/cybercrime/cy%?20activity%20interface2007 /56 7%?20if-pres%20sarzana.pdf
(ultima datd accesat la 31.08.2010).
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Aceastd recomandare de incriminare urmareste! sa protejeze dreptul la
confidentialitatea comunicatiilor de date. Ea reprezinta aceeasi incilcare a confi-
dentialitatii comunicatiilor ca traditionala Inregistrare a convorbirilor telefonice
intre persoane, aplicind acest principiu la toate formele de transfer electronic
de date, indiferent ca se realizeaza prin telefon, fax, e-mail sau transfer de fisiere.

Exemple de tdri care au introdus in legislatia interna reglementdri in concor-
dantd cu dispozitiile art. 3 din Conventie: Austria?, Croatia3, Cipru*, Germanias,
Italia®, Portugalia’, Slovacia8, Sri Lanka®.

In unele state, interceptarea ilegali nu se referd numai la transmiterea privata
a datelor, ci si la toate modalitatile de comunicare.

De asemenea, multe tdri folosesc o gama variata de expresii care nu sunt in
perfecta armonie cu prevederile Conventiei. De exemplu, Bulgarial?, foloseste
expresia ,mesaj” in loc de ,transmitere a datelor informatice”; Portugalial! face
referire la ,toate tipurile de comunicare din cadrul unui sistem informatic”;
SUA!2 jau in calcul ,orice comunicare orala, prin cablu sau electronica”.

O cerinta a art. 3 este ca interceptarea sa fi fost facuta ,fara drept” si prin
Jutilizarea unor mijloace tehnice”. Totusi, nu toate legislatiile tarilor care au rati-
ficat Conventia solicitd In mod explicit ca interceptarea ilegala trebuie comisa
utilizand instrumente tehnice (ex. utilizarea de parole sau programe); spre exemplu:
Armenia?3, Croatial4, Cipru?s, Estonialé, Lituanial’. Doar cateva din aceste legis-
latii solicita ca infractiunea sa fie comisa cu intentie; spre exemplu Austrials.
In plus, nicio legislatie nu soliciti ca infractiunea sa se realizeze in legiturd cu un
sistem informatic conectat la un altul, asa cum se mentioneaza in art. 3, alin. 2
din Conventie.

1 Council of Europe, Explanatory Report, op. cit., pct. 51.

2 Sect. 119 si 119a Cod penal austriac.

3 Art. 223 par. 4 OG croata 105/04.

4 Art. 5 Legea cipriota nr. 22(111)/2004.

5 Sect. 202b Cod penal german.

6 Art. 617-quater, 617-quinquies, 617-sexies, 623-bis Cod penal italian.
7 Art. 8 Legea portugheza nr. 109/1991.

8 Art. 247(2) Cod penal slovac.

9 Art. 8 Legea sri lankeza nr. 24/2007.

10 Art. 171(1) Cod penal bulgar.

11 Art. 8 Legea portughezd nr. 109/1991.

12 Titlul 18, partea |, cap. 119, § 2511 Cod penal federal american.
13 Art. 254(1) Cod penal armean.

14 Art. 223(4) OG croata 105/04.

15 Art. 5 Legea cipriotd nr. 22(111) /2004.

16 Art. 137 Cod penal eston.

17 Art. 198 Cod penal lituanian.

18 Sect. 119a Cod penal austriac.
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Astfel, nu toate tdrile care au ratificat Conventia au implementat complet
art. 3; spre exemplu art. 226-15, alin. 2 din Codul penal francez incrimineaza,
comiterea cu rea-credinta: ,interceptarea, deturnarea, utilizarea sau divulgarea
corespondentei emise, trimise sau primite prin telecomunicatie sau instalarea
dispozitivelor concepute sa permita astfel de interceptari”.

Exemple de dispozitii ale legislatiilor interne care au fost armonizate cu
dispozitiile art. 3 din Conventie:

- Art. 223 alin. 4 din OG. croata 105/04, incrimineaza pe ,Oricine intercep-
teaza sau Inregistreaza o transmisie privata de date electronice catre, Intre sau
de la un sistem informatic, care nu 1i este destinata, incluzand transmisiile elec-
tromagnetice a datelor in sistemele informatice, sau oricine care permite unei
persoane neautorizate sa acceseze aceste date”.

- Art. 5 alin. 1 din Legea cipriotd nr. 22(11)/2004 incrimineaza ,orice
persoana care, cu intentie si fara autoritate, intercepteaza transmisii private de
date informatice de la sau intre calculatoare”.

- Sect. 202b (,Interceptarea datelor”) din Codul penal german prevede ca
»oricine, fara autorizatie si cu ajutorul mijloacelor tehnice, obtine pentru sine
sau pentru alta parte accesul la date ce nu 1i sunt adresate (Sectiunea 202a, sub-
sectiunea (2)) de la transmisiuni private de date sau de la emisiile electromag-
netice ale echipamentelor de procesare a datelor”.

- Art. 617-quarter (,Interceptarea, impiedicarea sau intreruperea ilicita de
comunicatii informatice sau telecomunicatii”), art. 617-quinquies (,Instalarea
de echipamente de interceptare, impiedicare sau intrerupere a comunicatiilor
informatice sau telecomunicatiilor”), art. 617-sexies (,Falsificarea, alterarea sau
eliminarea continutului comunicatiilor informatice sau telecomunicatiilor”) si
art. 623bis (,,Alte comunicatii si conversatii”) din Codul penal italian se aplica
tuturor tipurilor de comunicatii, fara diferentiere intre transmisiile de date private
sau publice. Art. 617-quinquies din acelasi cod sanctioneaza si ,instalarea, in
afara cazurilor permise de lege, a dispozitivelor adaptate sa intercepteze, Impiedice
sau sd intrerupa comunicarea intre sisteme informatice sau de telecomunicatii”.

Pentru a evita incriminarea excesiva, este recomandabil ca tarile sa incrimi-
neze numai interceptarea transmisiilor de date informatice care nu sunt publice
(incluzand aici si emisiile electromagnetice), realizata prin intermediul unor
dispozitive tehnice.

§ 3. Afectarea integritatii datelor

Potrivit art. 4 din Conventie,
»1. Fiecare parte va adopta masurile legislative si alte masuri considerate
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, fapta
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comisa intentionat si fara drept de a distruge, sterge, deteriora, modifica sau elimina
date informatice.

2. 0 parte va putea sa isi rezerve dreptul de a conditiona incriminarea com-
portamentului descris la paragraful 1 de producerea unor daune grave”.

Scopul® acestei propuneri de incriminare este de a furniza datelor si pro-
gramelor informatice o protectie similara celor de care beneficiaza obiectele
corporale impotriva prejudicierii intentionate. Interesul legal protejat este
integritatea si corecta functionare sau utilizare a datelor informatice stocate sau
programelor de calculator.

Partea a doua a propunerii de incriminare (art. 4, paragraful 2 Conventie)
permite statelor parti sa incrimineze numai conduita ce cauzeaza ,prejudicii
grave”. Fiecare stat parte avand posibilitatea sa defineasca in mod autonom
madsura In care prejudiciul provocat poate fi considerat ,grav”, In baza propriilor
criterii ale legislatiei interne2.

Exemple de tdri care au introdus 1n legislatia interna reglementdri in concor-
dantd cu dispozitiile art. 4 din Conventie: Austria3, Croatia*, Cipru®, Germania®,
Italia?, Slovacia8, Sri Lanka®.

Unele state precum Bulgarial?, Estoniall, Lituanial?, incrimineaza afectarea
integritatii datelor numai In cazuri semnificative, solicitind, ca respectiva conduita
sa aiba drept consecinte prejudicii grave.

in unele tari precum Croatial3, Slovacial4, Turcial®, reglementarile sunt im-
plementate integral cu exceptia elementelor ,intentionat” sau ,fara drept”. Supli-
mentar, alte state precum Armenial®, incrimineaza nu numai comiterea intentio-
natd, dar si ,neglijenta care a cauzat consecinte grave”.

1 Council of Europe, Explanatory Report, op. cit., pct. 60.

2 Ibidem, pct. 64.

3 Sect. 126a Cod penal austriac.

4 Art. 223 par. 3 OG croata 105/04.

5 Art. 6 Legea cipriota nr. 22(111)/2004.

6 Sect. 303 a Cod penal german.

7 Art. 635-bis si 635-ter Cod penal italian.

8 Art. 247(1)b Cod penal slovac.

9 Art. 5(a) Legea sri lankezd nr. 24/2007.

10 Art. 319b Cod penal bulgar.

11 Art. 206 Cod penal eston.

12 Art. 196 Cod penal lituanian.

13 Art. 223(3), OG croatd 105/04.

14 Art. 247(1)b Cod penal slovac.

15 Art. 244(2) Cod penal turc (Tiirk Ceza Kanunu) disponibil on-line la: http://www.
tbmm.gov.tr/kanunlar/k5237.html (ultima data accesat la 26.08.2010).

16 Art. 253 Cod penal armean.
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Nu toate reglementarile nationale acopera toate formele de afectare a integri-
tatii datelor informatice. Spre exemplu, art. 323-3 din Codul penal francez acopera
doar ,introducerea frauduloasa de date intr-un sistem automat de procesare sau
suprimarea ori modificarea frauduloasa a datelor pe care acesta le contine”.

Unele state nu folosesc, in legislatia interna, aceiasi termeni ca cei folositi in
art. 4 din Conventie, ci numai o expresie generica precum ,imixtiune in orice
fel”1, ,stergere, izolare si inutilizare”?, ,accesare, modificare, deteriorare”s, ,actiuni
neautorizate”4, si, din aceste motive, ar putea fi Indoielnic, In anumite cazuri,
daca aceste expresii pot include toate actele de distrugere, stergere, deteriorare,
modificare sau eliminare, asa cum sunt reglementate de art. 4 din Conventie.

Alte state precum Slovacia®, Ucraina®, nu incrimineaza imixtiunea in datele
informatice, ci asupra ,informatiilor”.

Exemple de implementare integrald in legislatia interna a dispozitiilor art. 4
din Conventie:

- Art. 233, par. 3 din OG croata nr. 105/04 incrimineaza pe ,Oricine pre-
judiciaza, altereaza, sterge, distruge sau face In vreun alt fel inutilizabile sau
inaccesibile date electronice sau programe informatice ale altcuiva”.

- Potrivit art. 6 din Legea cipriota nr. 22(111) /2004, infractiunea este comisa
de catre ,Orice persoana care, in mod intentionat si fara autoritate, distruge,
sterge, altereaza ori suprima (ascunde) date informatice”.

- Sect. 303a (,Alterarea datelor”) din Codul penal german pedepseste pe
oricine care ,in mod ilegal sterge, suprim3, face inutilizabil sau altereaza datele
informatice (sectiunea 202a subsectiunea (2))”".

Aproape toate statele au reglementari ce corespund partial sau total cu pre-
vederile art. 4 din Conventie.

0 diferenta majora apare intre diferitele tipuri de infractiuni la nivel national
privind descrierea actelor de imixtiune.

§ 4. Afectarea integritatii sistemului

Potrivit art. 5 din Conventie,
,Fiecare parte va adopta masurile legislative si alte masuri care sunt necesare
pentru a incrimina ca infractiune, in conformitate cu dreptul intern, afectarea

L Art. 192/b Cod penal albanez (Kodi Penal I Republikés Sé Shqipérisé) disponibil on-line
la: http://www.mpcs.gov.al/dpshb/images/stories/files/kodet/3.3.5._Kodi_ Penal.pdf (ultima
datd accesat la 26.08.2010).

2 Art. 253 Cod penal armean.

3 Art. 477.1 siart. 477.2 Cod penal australian.

4 Art. 362 alin.1. Cod penal ucrainean.

5 Art. 247(1) b Cod penal slovac.

6 Art. 362(1) Cod penal ucrainean (Kpuminaneuuii Kogekc Ykpainu) disponibil on-line la:
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi’nreg=2341-14 (ultima data accesat la 26.08.2010).
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grava, intentionata si fara drept a functionarii unui sistem informatic, prin intro-
ducerea, transmiterea, periclitarea, stergerea, deteriorarea, alterarea sau supri-
marea datelor informatice”.

Propunerea de incriminare vizeaza! o impiedicare intentionata a utilizarii
licite a sistemelor informatice, inclusiv a instalatiilor de telecomunicatii, prin
utilizarea sau influentarea datelor informatice. Interesul legal protejat este inte-
resul operatorilor si utilizatorilor de sisteme informatice sau sisteme de teleco-
municatii de a le avea In buna stare de functionare. Textul este formulat intr-un
mod neutru, astfel Incat toate tipurile de functii sa poata fi protejate.

Sunt cateva tari care au introdus in legislatia interna reglementdri in
concordantd cu dispozitiile art. 5 din Conventie; spre exemplu: Austria?, Cipru3,
Franta*, Germania3, Italia®, Slovacia?, Sri Lanka&.

Unele state precum Austria®, Croatial9, Portugalial! exemplifica infractiu-
nile utilizand expresii ca ,a interfera cu un sistem” sau ,a face inutilizabil”.

Alte state, cum ar fi Franta, incrimineaza (art. 323-2 C. pen.) simpla
Jmpiedicare sau interferare in functionarea unui sistem de procesare automata
a datelor”; ,suprimarea sau modificarea datelor”, iar ,accesarea sau ramanerea
intr-un sistem de procesare automata a datelor” este incriminata (in art. 323-1C.
pen.) ca infractiune de sine statatoare.

Astfel, aceste reglementari sunt mai cuprinzatoare decat art. 5 din Conven-
tie deoarece acopera toate incercarile de imixtiune si nu doar ,afectarea grava”.

Fiecare stat parte are libertatea de a determina un nivel minim al prejudi-
ciului cauzat ce poate fi definit ca ,grav” si, in functie de nivelul prejudiciului
(partial, total, temporar), ar putea alege o sanctiune administrativa, civila sau
penala.

Incriminarea producerii unui ,prejudiciu grav” este adecvata intrucat se
evitd supra-incriminarea. Spre exemplu, transmiterea unui mesaj de posta
electronica nesolicitat (tip ,spam”) ar putea cauza un disconfort destinatarului
insa ar putea sa nu prejudicieze calculatorul. Situatia este diferita in cazul in

1 Council of Europe, Explanatory Report, op. cit., pct. 65.
2 Sect. 126b Cod penal austriac.

3 Art. 7 Legea cipriota nr. 22(111) /2004.

4 Art. 323-2 Cod penal francez.

5 Sect. 303b Cod penal german.

6 Art. 635-quater si 635-quinquies Cod penal italian.
7 Art. 247(1) Cod penal slovac.

8 Art. 5a Legea sri lankeza nr. 24/2007.

9 Sect. 126b Cod penal austriac.

10 Art. 223(3) OG croata 105/04.

11 Art. 5 si 6 Legea portugheza nr. 109/91.
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care transmiterea unui astfel de mesaj ar fi insotita de un cod malitios sau cand
s-ar transmite un numadr foarte mare de mesaje nesolicitate care ar putea cauza
intreruperea unui sistem informatic si, in consecinta, astfel de situatii ar trebui
pedepsite.

Exemple de implementare integrald in legislatia interna a dispozitiilor art. 5
din Conventie:

- Art. 7 din Legea cipriota 22(Il1)/2004 incrimineaza pe ,Orice persoana
care In mod intentionat si fara autoritate cauzeaza Impiedicarea grava a functio-
ndrii unui sistem informatic, prin introducerea, transmiterea, distrugerea, ster-
gerea, alterarea, adaugarea ori suprimarea datelor informatice”.

- Sect. 303b (,,Sabotarea calculatoarelor”) din Codul penal german incrimi-
neaza pe (1) Oricine interfereaza cu procesarea datelor care sunt deosebit de
importante pentru afacerea sau Intreprinderea unei alte parti sau pentru o auto-
ritate publica prin: 1. comiterea unui act prevazut in sectiunea 303a subsectiunea
(1); sau 2. distrugerea, deteriorarea, compromiterea, stergerea sau alterarea
sistemelor de procesare sau de transport a datelor”.

Asa cum se poate constata, foarte multe tari nu incrimineaza afectarea grava
a functionarii sistemelor informatice.

§ 5. Abuzurile asupra dispozitivelor

Potrivit art. 6 din Conventie,

»1. Fiecare parte va adopta masurile legislative si alte masuri necesare
pentru a incrimina ca infractiuni, conform dreptului sdu intern, atunci cand se
comit in mod intentionat si fara drept:

a) producerea, vanzarea, obtinerea pentru utilizare, importarea, difuzarea
sau alte forme de punere la dispozitie:

(i) a unui dispozitiv, inclusiv un program informatic, conceput special sau
adaptat pentru a permite comiterea uneia dintre infractiunile stabilite in confor-
mitate cu art. 2-5;

(ii) a unei parole, a unui cod de acces sau a unor date informatice similare
care sd permitd accesarea In tot sau in parte a unui sistem informatic, cu intentia
ca acestea sa fie utilizate in vederea comiterii uneia dintre infractiunile vizate la
art. 2-5; si

b) posesia unui element vizat la subparagrafele a) (i) sau a) (ii) sus-men-
tionate, cu intentia de a fi utilizat in vederea comiterii uneia dintre infractiunile
vizate la art. 2-5. O parte va putea solicita, In conformitate cu dreptul intern, ca
un anumit numar dintre aceste elemente sa fie detinute pentru a fi atrasa ras-
punderea penala.
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2. Prezentul articol nu va fi interpretat in sensul impunerii unei raspunderi
penale atunci cand producerea, vanzarea, obtinerea pentru utilizare, importa-
rea, difuzarea sau alte forme de punere la dispozitie, mentionate la paragraful 1
din prezentul articol, nu au ca scop comiterea unei infractiuni stabilite in con-
formitate cu art. 2-5, cum ar fi situatia testarii sau protectiei autorizate a unui
sistem informatic.

3. Fiecare parte 1si va putea rezerva dreptul de a nu aplica paragraful 1 al
prezentului articol, cu conditia ca aceasta rezerva sa nu priveasca vanzarea,
distributia sau orice altda forma de punere la dispozitie a elementelor mentio-
nate la paragraful 1 subparagraful a) (ii) din prezentul articol”.

Aceasta dispozitie propune! ca infractiune separata si independenta, savar-
sirea intentionata a actelor ilegale specifice, cu privire la anumite dispozitive sau
date de acces, pentru a fi utilizate ITn mod abuziv In scopul comiterii infractiunilor
descrise mai sus (art. 2-5 Conventie) Impotriva confidentialitatii, integritatii si
disponibilititii sistemelor sau datelor informatice. Intrucat comiterea acestor
infractiuni necesita adesea posesia mijloacelor de acces (,,instrumente de hacker”)
sau alte instrumente, exista un puternic stimulent pentru dobandirea acestora
in scopuri criminale care pot duce apoi la crearea unui fel de piata neagra
pentru producerea si distribuirea lor. Pentru a combate astfel de pericole mai
eficient, legea penala ar trebui sa interzica actele specifice potential periculoase
la surs3, inainte de comiterea infractiunilor prevazute la articolele 2 - 5.

Aceasta propunere de incriminare a fost una dintre cele mai controversatez.
Organizatiile internationale care militeaza pentru libertatea pe Internet3 au insistat
asupra faptului ca propunerea de incriminare si conceptul folosit/folosita nu
este suficient de clar/clara pentru a garanta ca nu va deveni o baza propriu-zisa
pentru investigarea persoanelor angajate in activitati legale si ca descurajeaza
dezvoltarea unor noi instrumente de securitate, conferind guvernului un rol im-
propriu de politie a inovatiilor stiintifice.

Exemple de tdri care au reglementdri introduse in legislatia interna fn
concordantd cu dispozitiile art. 6 din Conventie: Austria4, Croatia®, Italia®, Sri
Lanka’.

1 Explanatory Report, op. cit., pct. 71.

2 A se vedea si Baron, R, op .cit., p. 269.

3 A se vedea si Global Internet Liberty Campaign, Global Internet Liberty Campaign
Member Letter on Council of Europe Convention on Cyber-Crime, disponibil on-line la:
http://gilc.org/privacy/coe-letter-1000.html (ultima data accesat la 30.08.2010).

4Sect. 126¢ Cod penal austriac.

5 Art. 223 alin. 6-7 OG croata 105/04.

6 Art. 615-quater si 615-quinquies Cod penal italian.

7 Art. 9 Legea sri lankezd nr. 24/2007.
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Multe dintre prevederile nationale nu acopera toate actiunile ilegale incrimi-
nate de art. 6 din Conventie; spre exemplu art. 323-3-1 din Codul penal francez
incrimineaza ,importul, detinerea, oferirea, cedarea sau punerea la dispozitie, fara
motive legitime, a unui echipament, instrument, program informatic sau date
concepute sau adaptate special pentru comiterea uneia sau mai multor infractiuni
prevazute la articolele 323-1 la 323-3".

Nu toate statele asigura incriminarea tuturor ,uneltelor” specifice folosite
de infractori; marea majoritate incrimineaza numai producerea sau vanzarea de
programe informatice, nu si detinerea de dispozitive de acces.

Exemple de aliniere completd a dispozitiilor legislatiilor interne cu prevede-
rile art. 6 din Conventie:

- Sect. 126c¢ (,,Utilizarea abuziva a programelor informatice pentru acce-
sarea datelor”) din Codul penal austriac, prevede:

,»(1) Oricine produce, importa, distribuie, vinde sau face accesibil in vreun fel

1. un program informatic sau un echipament comparabil care a fost evident
creat ori adaptat datorita naturii sale particulare pentru a comite un acces ilegal
la un sistem informatic (sect. 118a), o incalcare a secretului telecomunicatiilor
(sect. 119), o interceptare ilegald a datelor (sect. 119a), o deteriorare a datelor
(sect. 126a) sau o interferare cu functionarea unui sistem informatic (sect. 126b),
sau

2. 0 parola, un cod de acces sau date similare care fac posibil accesul la un
sistem informatic sau la o parte a acestuia, cu intentia de a fi utilizate pentru
comiterea oricareia din infractiunile mentionate la par. 1 ...

(2) O persoand nu va fi pedepsitd conform prevederilor par. (1) daca
voluntar previne folosirea in scopurile mentionate in paragraful 118a, 119,
1193, 126a sau 126b a programului informatic mentionat la par. (1) sau echipa-
mentul comparabil ori parolei, codului de acces sau datelor similare. Daca nu
exista pericolul unei astfel de utilizari sau daca a fost Inlaturat fara vreo actiune
a infractorului, acesta nu va fi pedepsit in cazul cand, inconstient de acest lucru,
face de buna voie un efort serios pentru inlaturarea pericolului”.

- Art. 223, par. 6 din OG croata 105/04 incrimineaza pe: ,Oricine, fara
autorizatie, produce, procur3, vinde, detine ori pune la dispozitie altei persoane
dispozitive speciale, echipamente, programe informatice sau date electronice
create sau adaptate pentru savarsirea infractiunilor mentionate in paragrafele 1,
2, 3 si 4 ale acestui articol ...”".

- Art. 615-quarter (,Detinerea si difuzarea abuziva de coduri de acces la
sistemele informatice sau de telecomunicatii”) alin. 1 din Codul penal italian
incrimineaza pe ,Oricine, In scopul obtinerii unui profit pentru sine sau pentru
altul sau producerii altuia unui prejudiciu, in mod abuziv procurd, reproduce,
difuzeaza, comunica sau livreaza coduri, parole, chei sau alte mijloace pentru
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accesarea sistemelor informatice sau de telecomunicatii, protejate prin masuri
de sigurantd, sau orice fel de indicatii sau instructiuni adecvate acestui scop”; in
art. 615-quinquies incrimineaza pe ,Oricine, in scopul deteriorarii ilicite a unui
sistem informatic sau de telecomunicatii, a informatiilor, datelor sau programe-
lor continute de acestea sau care le apartin, sau in vederea intreruperii, totale
sau partiale, sau alterdrii functiondrii acestuia, procurd, produce, reproduce,
importa, difuzeaza, comunica, livreaza sau pune la dispozitie in orice fel altor
persoane, echipamente, dispozitive sau programe informatice”.

Este recomandabil ca toate tarile sa prevada expres ca dispozitivele trebuie
sa fie special create sau adaptate pentru comiterea infractiunilor prevazute de
Conventie la art. 2-5, pentru evitarea unei supra-incriminari.

Sectiunea a IV-a
Analiza comparativa a modului in care
au fost incriminate infractiunile informatice!

Articolele 7-10 se refera la infractiunile obisnuite care sunt frecvent comise
prin intermediul unui sistem informatic. Cele mai multe state au incriminat deja
aceste infractiuni obisnuite, iar legile lor existente pot/nu pot fi suficient de
cuprinzatoare pentru a acoperi si situatiile care implica retele de calculatoare
(de exemplu, legile existente care incrimineaza pornografia infantilda din unele
state nu pot acoperi si situatiile In care imaginile sunt In format digitale). Prin
urmare, in cursul implementarii acestor articole, statele trebuie sa-si analizeze
legile existente pentru a stabili daca acestea se aplica la situatiile n care sistemele
informatice sau retelele sunt implicate iar In cazul in care infractiunile existente
acopera deja un astfel de comportament, nu exista nicio obligatie de a modifica
infractiunile existente sau de a adopta altele noi2.

§ 1. Falsificarea informatica

Potrivit art. 7 din Conventie,

sFlecare parte va adopta masurile legislative si alte masuri care se dove-
desc necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern,
introducerea, alterarea, stergerea sau suprimarea intentionata si fara drept a
datelor informatice, din care sa rezulte date neautentice, cu intentia ca acestea
sa fie luate in considerare sau utilizate in scopuri legale ca si cum ar fi autentice,

1 lonita G. I, A comparative analysis ..., op. cit.
2 Council of Europe, Explanatory Report, op. cit., pct. 79.
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chiar daca sunt sau nu sunt in mod direct lizibile si inteligibile. O parte va putea
conditiona raspunderea penala de existenta unei intentii frauduloase sau a unei
alte intentii delictuale”.

Scopul! acestei propuneri de incriminare este de a crea o infractiune paralela
cu falsificarea de documente tangibile pentru acoperirea lacunelor in dreptul
penal legate de falsificarea traditionald, care necesita lizibilitatea unui text incor-
porat intr-un document si care nu se aplica datelor stocate pe suport electronic.
Manipularea acestor date cu valoare probatorie poate avea aceleasi consecinte
grave ca si actele traditionale de fals in cazul in care o terta parte este astfel indusa
in eroare. Falsificarea In legdtura cu utilizarea calculatorului implica crearea sau
modificarea neautorizata a datelor stocate, astfel incit acestea sa dobandeasca o
valoare probatorie diferitd in cursul operatiunilor juridice care se bazeaza pe
autenticitatea informatiilor continute In date si face obiectul unei inseldciuni.
Interesul legal protejat consta in securitatea si fiabilitatea datelor informatice
care pot avea consecinte pentru relatiile juridice.

Conceptul de falsificare informatica variaza destul de frecvent in legislatiile
nationale. Pot fi evidentiate doud concepte diferite de falsificare informatica:
primul se bazeaza pe autenticitatea autorului documentului, in timp ce al doilea
se bazeaza pe veridicitatea continutului documentului. Oricum, elementul de baza
comun trebuie sa fie legat de alterarea autenticitatii si veridicitatii continutului
datelor.

Sunt cateva tdri care au introdus in legislatia interna reglementdri in con-
cordantd cu dispozitiile art. 7 din Conventie; spre exemplu: Austria?, Croatia3,
Cipru#, Italias, Macedonia®, Portugalia?, Slovacia®.

Multe dintre legislatiile nationale ale unor state ca Albania®, Armenial?, Bul-
gariall, Estonial?, Turcial3, Ucrainal#* nu acopera toate activititile ilegale, asa

1 Ibidem, pct. 81.

2 Sect. 225a Cod penal austriac.

3 Art. 223a OG croata 105/04.

4 Art. 9 Legea cipriota nr. 22(111)/2004.

5 Art. 491-bis Cod penal italian.

6 Art. 379-a Cod penal macedonean (KpuBuuHuoT 3akoHuK) disponibil on-line la:
http://www.mlrc.org.mk/zakoni/Z1996033.htm (ultima data accesat la 26.08.2010).

7 Art. 4 Legea portugheza nr. 109/91.

8 Art. 247(1)d Cod penal slovac.

9 Art. 186-189 Cod penal albanez.

10 Art. 252 Cod penal armean.

11 Art. 319b si 319¢ Cod penal bulgar.

12 Art. 344 Cod penal eston.

13 Art. 244 par. 2 Cod penal turc.

14 Art. 362(1) Cod penal ucrainean.
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cum sunt descrise 1n art. 7 din Conventie; totusi, majoritatea cazurilor de falsificare
informatica pot intra sub incidenta prevederilor traditionale.

Unele tari incrimineaza nu numai modificarea sau alterarea datelor, dar si a
programelor. Aceastd deosebire nu pare sa fie necesara deoarece programele
sunt o parte a conceptului mai larg de date, conform art. 1 lit. b din Conventie.

Foarte putine tari incrimineaza actul comis cu o intentie calificatd; spre
exemplu, sect. 269 (,Falsificarea datelor juridice relevante”) din Codul penal
german incrimineaza ,stocarea sau modificarea datelor juridice relevante”, in
scopul ,ingeldrii In relatiile juridice” printr-un ,document contrafacut sau falsificat”.

Modele de dispozitii nationale aliniate la dispozitiile art. 7 din Conventie:

- Sect. 225a ,Falsificarea datelor”, din Codul penal austriac incrimineaza
»(1) O persoana care produce date false prin introducerea, alterarea, stergerea
ori suprimarea datelor ori falsifica date autentice cu intentia de a le utiliza in
scopuri juridice ca dovada a unui drept, relatie sau fapt juridic ...".

- Art. 223a din OG croatda 105/04 incrimineaza pe ,(1) Oricine, fara
autorizatie, dezvolta, instaleaza, altereaza, sterge sau face inutilizabile date ori
programe care sunt de Insemnatate pentru relatiile juridice in scopul de a fi
folosite ca autentice, sau oricine foloseste astfel de date sau programe”

- Art. 379a ,Falsificarea informatica”, din Codul penal macedonean incrimi-
neaza, in par. (1), pe ,Acela care fara autorizatie va produce, introduce, schimba,
sterge sau face inutilizabile, cu intentia de a le utiliza ca fiind reale, date ori
programe informatice care sunt determinante sau potrivite pentru a servi ca dovada
a faptelor cu importanta pentru relatiile juridice ori acela care va folosi astfel de
date sau programe ca reale”; in par. (2) al aceluiasi articol este prevazuta o
agravanta ,Daca infractiunea stipulata la paragraful (1) este savarsitd asupra
datelor sau programelor informatice care sunt folosite in activitati ale autorita-
tilor statului, institutiilor publice, intreprinderi sau alte persoane fizice sau
juridice care desfasoara activitati de interes public sau in relatii juridice cu tari
straine sau daca se produc prejudicii grave prin utilizarea lor”.

Pana acum cativa ani, o mare parte a documentelor aveau o natura tangibila,
dar dezvoltarea noilor tehnologii a determinat, atat in sectorul public cat si in cel
privat, o crestere exponentiala a documentelor electronice, majoritatea legislatiilor
nationale recunoscand aceeasi relevanta juridica ca cea a documentelor tradi-
tionale.

Pentru a garanta o desfasurare sigura si corectd a relatiilor economice, sociale
si juridice, este recomandabil ca tarile care pana in prezent nu au o reglementare
specifica impotriva falsificarilor informatice, sa introduca infractiuni conform celor
prevazute in art. 7 din Conventie.
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De remarecat c3, Inainte de anul 2001, asa cum a retinut si Curtea Suprema
de Casatie italiand, Camera a Cincea Penal3, prin decizia nr. 11930 din 25 martie
19991, 1n lipsa unei reglementdri speciale, instantele italiene au extins dispozitiile
de drept comun existente (care incriminau falsul) pentru a acoperi situatiile de
falsificare a unor documente sau arhive electronice.

§ 2. Frauda informatica

Potrivit art. 8 din Conventie,

,Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, fapta
intentionata si fara drept de a cauza un prejudiciu patrimonial unei alte persoane:

a) prin orice introducere, alterare, stergere sau suprimare a datelor infor-
matice;

b) prin orice forma care aduce atingere functionarii unui sistem informatic,
cu intentia frauduloasa sau delictuala de a obtine fara drept un beneficiu econo-
mic pentru el insusi sau pentru alta persoana”.

Scopul? acestei propuneri de incriminare este de a incrimina orice manipu-
lare nejustificata in cursul prelucrarii datelor cu intentia de a efectua un transfer
ilegal de proprietate. Odata cu revolutia tehnologica, oportunitatile pentru
comiterea infractiunilor economice, cum ar fi frauda (inclusiv frauda cu carti de
credit), s-au multiplicat. Activele reprezentate sau administrate de sistemele infor-
matice (fonduri electronice, depozite de bani) au devenit tinta manipularilor ca
formele traditionale de proprietate. Aceste infractiuni constau In principal in
manipuldri de intrare (in cazul in care datele incorecte sunt introduse in calcula-
tor) sau prin manipulari de program si alte interferente cu cursul de prelucrare
a datelor.

Exemple de tdri care au introdus in legislatia interna reglementdri in con-
cordantd cu dispozitiile art. 8 din Conventie: Austria3, Cipru?, Germania®, Italia®,
Portugalia’?, SUAS.

1 A se vedea si Sarzana C,, op. cit., p. 10.

2 Council of Europe, Explanatory Report, op. cit., pct. 86.

3 Sect. 148a Cod penal austriac.

4 Art. 10 Legea cipriota nr. 22(111)/2004.

5 Sect. 263a Cod penal german.

6 Art. 640-ter Cod penal italian.

7 Art. 221 Cod penal portughez (Cédigo Penal) disponibil on-line la: http://www.aacs.pt/
legislacao/codigo_penal.htm (ultima data accesatla 26.08.2010).

8 Titlul 18 partea I cap. 47 § 1030(a)(4) si § 1343 Cod penal federal american.
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Unele tari ca Albania, Armenia?, Bulgaria?, Croatia3, Estonia%, Lituania5,
Macedonia®, Ucraina?, Ungaria®, cu toate ca au ratificat Conventia, nu au acoperit
sau implementat adecvat dispozitiile art. 8 din Conventie. Spre exemplu, Codul
penal francez nu prevede o incriminare specifica a fraudei informatice. Actele
incriminate prin art. 8 din Conventie pot fi incadrate (in parte) in prevederile altor
infractiuni incriminate conform Conventiei (cartea IlI, titlul II, cap. Il ,Aten-
tatele la sistemele de procesare automata a datelor” art. 323-1 - 323-4 C. pen.)
si (in parte) in prevederile altor infractiuni de drept comun (cartea III, titlul I,
cap. III, sect. 1, Escrocheria” art. 313-1 si 313-2 C. pen.).

Nu toate tarile care au introdus infractiuni privind frauda informatica incri-
mineaza toate formele de manipulare comise in cursul procesarii datelor. In plus,
unele legislatii nu reclama ca actele frauduloase sa fie comise ,fara drept”.

Exemple de reglementdri din legislatiile nationale aliniate dispozitiilor art. 8
din Conventie:

- Sect. 148a ,,Abuzul fraudulos de procesare a datelor” din Codul penal austriac
incrimineaza: , 0 persoana care, cu intentia de a se imbogati pe sine sau alta per-
soand In mod ilegal, cauzeaza un prejudiciu economic proprietatii unei alte
persoane prin influentarea rezultatelor procesarii automatizate a datelor prin
modificarea programului, introducerea, alterarea sau stergerea datelor (sect. 1263,
par. 2) ori prin alte interferente in cursul procesarii datelor”.

- Art. 10 din Legea cipriota 22(111)/2004 incrimineaza ,Orice persoana care
intentionat si fara autoritate si cu intentia de a insela cauzeaza pierderea de
proprietate altei persoane prin a. orice introducere, alterare, stergere ori supri-
mare a datelor informatice; b. orice interferenta cu functionarea unui sistem
informatic; cu intentia de a obtine fara drept un beneficiu economic pentru sine
sau pentru alta persoana”.

- Prin alin. (1) din sect. 263a ,Frauda informatica” a Codului penal german
este pedepsita ,Orice persoana care, cu intentia de a obtine un beneficiu mate-
rial ilegal, pentru sine sau pentru o terta persoana, prejudiciaza bunurile altuia
prin influentarea rezultatelor unei operatiuni de procesare a datelor prin confi-
gurarea incorectd a unui program, utilizarea unor date incorecte sau incomplete,

L Art. 252 Cod penal armean.

2 Art. 212a si 319b(2) Cod penal bulgar.

3 Art. 224a Cod penal croat.

4 Art. 213 Cod penal eston.

5 Art. 182, 196 si 197 Cod penal lituanian.
6 Art. 251(4-5) Cod penal macedonean.

7 Art. 190(3) Cod penal ucrainean.

8 Art. 300/C si 300/E Cod penal ungar.
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utilizarea neautorizatd a datelor sau altda influentare neautorizatd a ordinii
evenimentelor”.

- Art. 640-ter ,Frauda informatica” din Codul penal italian, incrimineaza pe
»0ricine, altereaza in orice mod functionarea unui sistem informatic sau de tele-
comunicatii sau intervine fara drept in orice mod asupra datelor, informatiilor
sau programelor continute Intr-un sistem informatic sau de telecomunicatii si
prin aceasta obtine pentru sine sau altul un profit injust in dauna altuia”.

Si de aceasta datd, de punctat faptul ca, inca din anul 1999, aceeasi Curte
Suprema de Casatie italiand, Camera a Sasea Penald, prin decizia nr. 3065 din 14
decembrie 19991, a stabilit ca este infractiune de inseldciune si atunci cand acti-
vitatea frauduloasa nu se rasfrange asupra unei persoane, care nu este indus in
eroare, ci asupra unui sistem informatic al unei persoane, prin manipularea
frauduloasa a acelui sistem, infractiunea consumandu-se in momentul obtinerii
avantajului injust si producerii prejudiciului.

Este recomandabil, dat fiind caracterul transnational al acestei infractiuni
(in special), dar si frecventa comiterii, ca statele sa implementeze in legislatiile
nationale prevederile art. 8 din Conventie, pentru a incrimina, in mod unitar,
frauda informatica.

Sectiunea a V-a
Analiza comparativa a modului in care
au fost incriminate infractiunile referitoare la continut?

§ 1. Infractiuni referitoare la pornografia infantila

Potrivit art. 9 din Conventie,

»1. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, urma-
toarele comportamente, atunci cand acestea sunt comise In mod intentionat si
fara drept:

a) producerea de materiale pornografice avand ca subiect copii, in vederea
difuzarii acestora prin intermediul unui sistem informatic;

b) oferirea sau punerea la dispozitie de materiale pornografice avand ca
subiect copii, prin intermediul unui sistem informatic;

c) difuzarea sau transmiterea de materiale pornografice avand ca subiect
copii, prin intermediul unui sistem informatic;

1 A se vedea si Sarzana C,, op. cit,, p. 12.
2 [onitd G.I, A comparative analysis ..., op. cit.
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d) fapta de a-si procura sau de a procura pentru alte persoane materiale
pornografice avand ca subiect copii, prin intermediul unui sistem informatic;

e) posesia de materiale pornografice avand ca subiect copii, intr-un sistem
informatic sau intr-un mijloc de stocare de date informatice.

2. In sensul paragrafului 1 sus-mentionat, termenul materiale pornografice
avand ca subiect copii desemneaza orice material pornografic care reprezinta
intr-un mod vizual:

a) un minor care se deda unui comportament sexual explicit;

b) o persoana majora, prezentata ca o persoana minora, care se deda unui
comportament sexual explicit;

c) imagini realiste reprezentdnd un minor care se deda unui comportament
sexual explicit.

3. In sensul paragrafului 2 sus-mentionat, termenul minor desemneaza
orice persoand in vdrstd de mai putin de 18 ani. Totusi o parte poate solicita o limita
de varsta inferioara, care trebuie sa fie de cel putin 16 ani.

4. O parte 1si va putea rezerva dreptul de a nu aplica, in totalitate sau partial,
paragraful 1 subparagrafele d) si e) si paragraful 2 subparagrafele b) si c)”.

Propunerea de incriminare cauta! sa consolideze masurile de protectie pentru
copii, inclusiv protectia acestora impotriva exploatarii sexuale, prin moderniza-
rea dispozitiilor de drept penal pentru a circumscrie mai eficient utilizarea siste-
melor informatice in comiterea infractiunilor sexuale impotriva copiilor. Aceasta
dispozitie incrimineaza diferite aspecte ale productiei, detinerea si distribuirea
de materiale de pornografie infantila electronice. Majoritatea statelor incri-
mineaza deja productia traditionala si distributia fizica a pornografiei infantile,
dar cu utilizarea tot mai mare a Internet-ului ca instrument principal de tranzac-
tionare a unor astfel de materiale, s-a resimtit tot mai puternic ca dispozitii specifice
intr-un instrument juridic international sunt esentiale pentru a combate aceasta
noua forma de exploatare sexuala si punere in pericol a copiilor. Se considera ca
astfel de materiale si practici on-line, cum ar fi schimbul de idei, fantezii si consi-
liere Tn randul pedofililor, joaca un rol in sprijinirea, incurajarea sau facilitarea
infractiunilor sexuale Impotriva copiilor.

In literatura de specialitate sunt, de asemenea, exprimate pareri2 conform
carora nu era necesara o asemenea propunere de incriminare intrucat distributia
si posesia de materiale pornografice cu minori sunt deja infractiuni in majori-
tatea tarilor, iar definitiile utilizate In legatura cu pornografia infantila sunt prea

1 Council of Europe, Explanatory Report, op. cit., pct. 91 si 93.

2 A se vedea Taylor, G., The Council of Europe Cybercrime Convention A civil liberties
perspective, disponibil on-line la: http://www.crime-research.org/library/CoE_Cybercrime.html
(ultima datd accesat la 28.08.2010).
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generale, deoarece incrimineaza posesia de imagini a caror productie nu implica
copii reali.

Exemple de tdri care au introdus in legislatia interna reglementdri in con-
cordantd cu dispozitiile art. 10 din Conventie: Austrial, Cipru?, Franta3 Italia?,
Spanias, SUAS.

Nu toate statele care au ratificat deja Conventia au acoperit sau imple-
mentat in mod adecvat art. 9 din Conventie.

In legislatiile unor tiri ca Albania’, Armenia8, Croatia?, Franta!?, Lituaniall,
Slovacial?, Turcia®3 nu sunt definiti termenii ,pornografie infantila” si ,minor”.

Unele state ca Estonial4, Germania!®, Portugalialé, stabilesc, pentru ca o
persoana sa fie considerata minor, varsta de 16 ani sau mai mica.

Cu toate cd art. 9 din Conventie acopera o lista mai larga de acte care ar trebui
incriminate, si precizeaza in mod expres ca acestea sa fie comise prin intermediul
unui sistem informatic, doar cateva legislatii nationale solicita in mod expres ca
infractiunea sa fie comisa prin intermediul acestuia.

Modele de dispozitii nationale aliniate la dispozitiile art. 9 din Conventie:

- Art. 227-23 din Codul penal francez, incrimineaza in primele doua alineate
,distribuirea, fixarea, Inregistrarea sau transmiterea imaginii sau reprezentarii
unui minor in cazul in care aceastd imagine sau reprezentare are un caracter
pornografic”, dar si ,oferirea, punerea la dispozitie sau distribuirea unei astfel
de imagini sau reprezentari, prin orice mijloace”; in alin. 3 si 6 sunt incriminate
doua forme agravate ,atunci cand a fost folosita, pentru transmiterea imaginii
sau reprezentdrii unui minor la un public nedeterminat, o retea de comunicatii elec-
tronice” si ,atunci cand sunt comise in bande organizate”. Prin alin. 5, incriminarea

1 Sect. 207a Cod penal austriac.

2 Art. 12(1) Legea cipriotd nr. 22(111)/2004.

3 Art. 227-23 Cod penal francez.

4 Art. 600-ter, 600-quater, 600-quinquies Cod penal italian.

5 Art. 189 Cod penal spaniol (Cédigo Penal) disponibil on-line la: http://noticias.
juridicas.com/base_datos/Penal/1010-1995.html (ultima datd accesat la 26.08.2010).

6 Titlul 18, partea I, cap. 110, § 2252 Cod penal federal american.

7 Art. 117 Cod penal albanez.

8 Art. 263 Cod penal armean.

9 Art. 197 OG croata 105/04.

10 Art. 227-23 si 227-24 Cod penal francez.

11 Art. 162 si 309 Cod penal lituanian.

12 Sect. 368-370 Cod penal slovac.

13 Art. 226 Cod penal turc.

14 Art. 177 Cod penal eston.

15 Sect. 184b Cod penal german.

16 Art. 172 Cod penal portughez.
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depaseste scopul art. 9 din Conventie, sanctionand chiar si ,consultarea obisnuita
a unui serviciu de comunicare on-line care pune la dispozitie sau detine prin
orice mijloace a unei astfel de imagine sau reprezentari”.

- Sect. 184b (,,Raspandirea, procurarea si detinerea de materiale pornogra-
fice implicand minori”) din Codul penal german pedepseste In primele doua
subsectiuni pe ,,(1) Oricine in legatura cu materiale pornografice (sectiunea 11,
subsectiunea (3)) ce au ca obiect abuzuri sexuale ale copiilor (sectiunile 176 si
176b) (materiale pornografice implicind minori): 1. raspandeste; 2. afiseaza public,
posteaza, prezinta ori fac in vreun fel accesibile; ori 3. produce, obtine, furnizeaza,
stocheaza, ofera, anunta, comanda sau se angajeaza sa le importe sau sa le exporte,
pentru a le folosi sau face copii ale acestora in intelesul numerelor 1 si 2 ori face
posibila o astfel de utilizare de catre altcineva” si pe ,,(2) Oricine se angajeaza sa
obtine posesia pentru altcineva a materialelor pornografice implicand copii ce
reproduc un eveniment real sau adevirat”. In subsectiunea (3) este incriminata
o forma agravata ,cand autorul actioneaza pe o baza comerciala sau ca membru
al unei bande care le-a combinat pentru comiterea neintrerupta a unor astfel de
acte si materiale pornografic implicand copii ce reproduc un eveniment real sau
adevdrat”.

- Art. 600-ter (,,Pornografia infantila”) din Codul penal italian pedepseste, In
alin. 1 si 2, pe ,Oricine realizeaza spectacole pornografice sau produce materiale
pornografice utilizadnd minori de optsprezece ani sau provoacd minorii de opt-
sprezece ani sa participe la spectacole pornografice” si pe ,cei care comercializeaza
materialele pornografice”; in urmatoarele doua alineate (alin. 3 si 4) sunt incri-
minate doud forme atenuate ,Oricine ... prin orice mijloace, chiar si prin teleco-
municatii, distribuie, divulgd, difuzeaza sau face publice materiale pornografice
.. distribuie sau difuzeaza stiri sau informatii finalizate cu ademenirea sau ex-
ploatarea sexuala de minori de optsprezece ani” si ,Oricine ... ofera sau cedeaza
altora, chiar si cu titlu gratuit, materiale pornografice”. Prin art. 600-quater
(,Detinerea de materiale pornografice”) din acelasi cod, este pedepsit ,Oricine ...
constient procura sau detine materiale pornografice realizate utilizand minori
de optsprezece ani”. Potrivit dispozitiilor art. 600-quater.1 (,,Pornografia virtuala”)
din acelasi cod, dispozitiile mai sus citate (art. 600-ter si 600-quater) ,se aplica
chiar si atunci cand materialele pornografice reprezinta imagini virtuale realizate
utilizand imagini de minori de optsprezece ani sau parte din acestea”. Prin
art. 600-quinquies (,Initiative turistice in scopul exploatarii prostitutiei infantile”)
din acelasi cod, legislatia italiana depdseste scopul art. 9 din Conventie incrimi-
nand pe ,Oricine organizeaza sau face propaganda pentru calatorii finalizate cu
activitati de prostitutie in dauna minorilor”.

Este de dorit ca toate tarile sa adopte o definitie comuna pentru termenii de
»minor” si ,pornografie infantila”.
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In plus, ar trebui luati in consideratie si incriminarea posesiei, ofertirii,
punerii la dispozitie, distribuirii, transmiterii sau procurarii de materiale porno-
grafice care descriu ,0 persoana ce pare a fi minor angajata in activitati sexuale”
sau ,imagini realiste reprezentand un minor angajat In activitati sexuale”.

Sectiunea a VI-a
Analiza comparativa a modului in care au fost incriminate
infractiunile referitoare la atingerile aduse proprietatii
intelectuale si drepturilor conexe!

Potrivit art. 10 din Conventie,

»1. Fiecare parte va adopta masurile legislative si alte masuri care se dove-
desc necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern,
atingerile aduse proprietatii intelectuale, definite de legislatia acestei parti, in
conformitate cu obligatiile pe care le-a subscris in aplicarea Actului de la Paris
din 24 iulie 1971 care revizuieste Conventia de la Berna pentru protectia operelor
literare si artistice, a Acordului privind aspectele comerciale ale drepturilor de
proprietate intelectuala si a Tratatului OMPI privind proprietatea intelectuala,
cu exceptia oricarui drept moral conferit de aceste conventii, atunci cand astfel
de acte sunt comise deliberat, la scara comerciala si prin intermediul unui sistem
informatic.

2. Fiecare parte va adopta masurile legislative si alte masuri care se dovedesc
necesare pentru a incrimina ca infractiune, potrivit dreptului sau intern, atingerile
aduse drepturilor conexe definite de legislatia acestei parti in conformitate cu
obligatiile pe care le-a subscris in aplicarea Conventiei internationale pentru
protectia artistilor interpreti sau executanti, a producatorilor de fonograme si a
organismelor de radiodifuziune (Conventia de la Roma), a Acordului privind aspecte
comerciale ale drepturilor de proprietate intelectuala si a Tratatului OMPI privind
interpretdrile si fonogramele, cu exceptia oricarui drept moral conferit de aceste
conventii, atunci cand astfel de acte sunt comise deliberat, la scara comerciala si
prin intermediul unui sistem informatic.

3. O parte va putea, In circumstante bine delimitate, sa isi rezerve dreptul
de a nu impune raspunderea penald in baza paragrafelor 1 si 2 ale prezentului
articol, cu conditia ca alte recursuri eficiente sa fie disponibile si cu conditia ca o
astfel de rezerva sa nu aduca atingere obligatiilor internationale care incumba
acestei parti in aplicarea instrumentelor internationale mentionate la paragrafele 1
si 2 ale prezentului articol”.

1 onitd G.I, A comparative analysis ..., op. cit.
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Incilciri ale drepturilor de proprietate intelectuald, in special a dreptului
de autor, sunt printre cele mai frecvente infractiuni comise pe Internet, care produc
ingrijorare atat pentru titularii drepturilor de autor si celor care lucreaza cu retele
de calculatoare. Reproducerea si difuzarea pe internet a operelor protejate (lite-
rare, fotografice, muzicale, audio-vizuale etc.), fara acordul detinatorului dreptu-
rilor de autor, sunt extrem de frecvente. Usurinta cu care pot fi facute copii
neautorizate datorita tehnologiei digitale si amploarea reproducerii si difuzarii
in cadrul retelelor a facut necesara includerea unor dispozitii in dreptul penal si
consolidarea cooperarii internationale in acest domeniul.

Cu toate acestea se sustine? in literatura de specialitate ca acest articol (art. 10
din Conventie) nu-si are locul aici, Intrucat protectia proprietatii intelectuale
este o problema complicata care atinge ambele probleme, libera exprimare si viata
privatd, si In care legea este Inca In curs de dezvoltare; in plus, exista alte foruri
internationale, in care aceste aspecte sunt abordate Intr-un mod mai corespunzator.

Exemple de tdri care au introdus In legislatia interna reglementdri in con-
cordantd cu dispozitiile art. 10 din Conventie: Albania3, Armenia#, Cipru5, Franta®,
Germania’, Italia8, SUAS.

Reglementarile interne pentru protectia drepturilor de autor si a dreptu-
rilor conexe nu fac trimitere la sistemul informatic, ca mijloc de comitere a in-
fractiunilor. Doar cateva tdri, ca Armenial?, Ciprull, prevad in legislatia interng,
in mod expres, ca aceste infractiuni sa fie comise prin intermediul unui sistem

1 Council of Europe, Explanatory Report, op. cit., pct. 107.

2 A se vedea Taylor, G., op. cit.

3 Art. 148-149 Cod penal albanez art. 13 si 75-83 Legea albaneza cu privire la drepturile
de autor si drepturile conexe (Ligj nr. 9380, daté 28.04.2005 pér té drejtén e autorit dhe té
drejtat e tjera, té lidhura me té) disponibil on-line la: http://www.zshda. gov.al/kuadriligjor/
ligji.doc (ultima datd accesatla 26.08.2010).

4 Art. 158 Cod penal armean.

5 Art. 12 Legea cipriota nr. 22(111)/2004.

6 Art. L112-1 si L112-1 Cod proprietate intelectuala francez (Code de la propriété
intellectuelle) disponibil on-line la: http://www.legifrance.gouv.fr/affichCode.do?cidTexte=
LEGITEXT000006069414 (ultima data accesat la 26.08.2010).

7 Sect. 106 Legea germana cu privire la drepturile de autor si drepturile conexe (Gesetz
iiber Urheberrecht und verwandte Schutzrechte) disponibil on-line la: http://www.gesetze-
im-internet.de/urhg/index.html (ultima data accesat la 26.08.2010).

8 Art. 171-bis, 171-ter, 171-octies, 174-ter Legea italiana cu privire la drepturile de autor
si drepturile conexe nr. 633/1941 (Legge 22 aprile 1941, n. 633, Protezione del diritto d'autore
e di altri diritti connessi al suo esercizio) disponibil on-line la: http://www.altalex.com/
index.php?idstr=12&idnot=34610 (ultima data accesat la 28.08.2010).

9 Titlul 17, cap. 5, § 506 si titlul 18, partea ], cap. 47, § 2319 Cod penal federal american.

10 Art. 158 Cod penal armean.

11 Art. 12 Legea cipriota nr. 22(111) /2004.



Infractiunile din sfera criminalitatii informatice ‘ 105

informatic. Cu toate acestea, folosirea unor expresii generale ca ,in vreun fel”
sau ,in orice alt mod”, in legislatia interna a unor tari ca: Bulgaria?, Croatia2, Turcia3,
Ungaria?, ar putea extinde aplicabilitatea prevederilor si acoperi (astfel) dispo-
zitiile art. 10 din Conventie.

Ins3, nici o tard nu pare si conditioneze conduita, ca acestea si fie comise la
scara comerciala. Doar Germania, spre exemplu, prevede in art. 108a (,Exploa-
tarea neautorizatd la scara comerciala”) din Legea cu privire la drepturile de
autor si drepturile conexe, ca o varianta agravantd, situatia ,cadnd persoana
comite actele la care se refera sectiunile 106-108 la scara comerciala”. Alte tari,
ca Cipru5, Estonia®, Lituania’, conditioneaza incriminarea de comiterea acestor
acte ,in scopuri comerciale”.

Exemple de dispozitii ale legislatiilor nationale in concordantd cu preve-
derile art. 10 din Conventie:

- Sect. 106 (,Exploatarea neautorizata a lucrarilor protejate”) din Legea
germana cu privire la drepturile de autor si drepturile conexe, incrimineaza pe
»(1) Oricine reproduce, distribuie ori comunica public o lucrare sau o adaptare
ori transformare a lucrarii, intr-o alta maniera decat cea permisa de lege si fara
permisiunea detinitorului drepturilor”, iar sect. 108 (,incilcarea drepturilor
conexe”) din aceeasi lege, incrimineaza pe ,(1) Oricine, intr-o altd maniera permisa
de lege si fara permisiunea detinatorului drepturilor:

1. reproduce, distribuie ori comunica public o editie stiintifica (sectiunea
70) sau o adaptare ori transformare a unei astfel de editii

2. exploateaza o opera postuma sau o adaptare ori transformare a unei astfel
de opere contrar sectiunii 71

3. reproduce, distribuie ori comunica public o fotografie sau o adaptare ori
transformare a fotografiei ...

5. exploateaza o Inregistrare audio contrar sectiunii 85

6. exploateaza o difuzare contrar sectiunii 87

7. exploateaza un film ori o Inregistrare video si audio contrar sectiunii 94
sau sectiunii 95 coroborata cu sectiunea 94

8. foloseste o0 baza de date contrar sectiunii 87b (1)”.

1 Art. 172a Cod penal bulgar.

2 Art. 230 OG croata 110/97.

3 Art. 72-73 Legea turca cu privire la operele intelectuale si artistice nr. 5846/1951 (Fikir
Ve Sanat Eserleri Kanunu) disponibil on-line la: http://www.mevzuat.gov.tr/Metin.Aspx?
MevzuatKod=1.3.5846&Mevzuatlliski=0&sourceXmlSearch= (ultima data accesat la 28.08.2010).

4 Art. 329/A 51 329/C Cod penal ungar.

5 Art. 12 Legea cipriotd nr. 22(111)/2004.

6 Art. 223 si 225 Cod penal eston.

7 Art. 192 Cod penal lituanian.
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Sect 108b (,Interferenta neautorizata cu masurile tehnice de protectie si in-
formatii necesare managementului drepturilor”) din aceiasi lege incrimineaza pe

(1) Orice persoana care,

1. cu intentia de a permite accesul la ori utiliza o opera protejata de aceasta
lege sau alte materii protejate de aceastd lege, eludeaza o masura tehnica efectiva
fara permisiunea detinatorului drepturilor sau

2. cu buna stiinta fara autorizatie

a) elimind sau modifica informatiile de management a drepturilor prove-
nite de la titularii de drepturilor, daca oricare din aceste informatii este aplicata
reproducerii unei opere ori altei materii protejate sau este publicata In legatura
cu o comunicare publica a unei astfel de opere sau materii protejate, sau

b) disemineazd, pregiteste diseminarea, transmite, comunica public sau
face disponibil publicului o opera sau altd materie protejata cand informatiile de
management a drepturilor au fost eliminate sau modificate fara autorizatie si astfel
cel putin prin imprudenta induce, permite, faciliteaza ori ascunde incalcarea
drepturilor de autor sau drepturilor conexe, daca infractiunea nu a fost comisa
pentru uzul privat exclusiv al faptuitorului ori persoanei asociata personal cu
faptuitorul sau nu este legata de o astfel de utilizare

(2) ... orice persoana care, incdlcand sectiunea 95a subsectiunea (3), produce,
importa, disemineaza, vinde ori inchiriaza un echipament, produs ori component
in scopuri comerciale

(3) Cand o persoana comite actele la care se refera subsectiunea (1) la scara
comerciald”

- Art. 12, alin. 1 din Legea cipriota 22(IlI)/2004, incrimineaza ,Orice
persoana care Infaptuieste intentionat in scopuri comerciale orice act prin inter-
mediul unui sistem informatic care potrivit Legii privind proprietatea intelectuala
si drepturile conexe din 1976 incalca dreptul de proprietate intelectualda sau
drepturile conexe”.

- Art. 171-bis din Legea italiana nr. 633/1941 pedepseste pe ,1. Oricine In
mod abuziv multiplica, pentru profit, programe sau in acelasi scop import3,
distribuie, vinde, detine in scop comercial sau de afaceri ori leasing programe
continute pe suporturi nemarcate de Societatea italiana a autorilor si editorilor
(SIAE) ... prin orice mijloace urmareste doar permiterea sau facilitarea eliminarii
arbitrare sau eludarea functionarii dispozitivelor pentru protejarea unui program
... 2. Oricine, pentru profit, pe suporturi care nu sunt marcate de SIAE reproduce,
transfera pe un alt suport, distribuie, comunica, prezinta sau expune in public
continutul unei baze de date Incadlcand dispozitiile articolelor 64-quinquies si
64-sexies, sau efectueaza extragerea ori reutilizarea bazei de date incalcand
dispozitiile articolelor 102-bis si 102-ter, sau distribuie, vinde sau inchiriaza o
banca de date”. Art. 171-ter din aceiasi lege incrimineaza



Infractiunile din sfera criminalititii informatice 107

,»1. ... atunci cand fapta este comisa pentru uzul nepersonal ... In scop lucrativ:

a) In mod abuziv multiplic3, reproduce, transmite ori distribuie in public
prin orice mijloc, in tot sau in parte, o opera intelectuald destinata televiziunii,
cinematografiei, vanzarii ori inchirierii, discuri, casete ori suporturi analoge sau
orice alte suporturi care contin inregistrari audio sau video a operelor muzicale,
cinematografice ori audiovizuale asimilate sau secvente de imagini in miscare;

b) ITn mod abuziv reproduce transmite sau difuzeaza In public, prin orice
mijloc, opere ori parti din opere literare, dramatice, stiintifice ori didactice, mu-
zicale ori dramatico-muzicale, sau multimedia, chiar daca sunt incluse in opere
colective ori compuse sau in banci de date;

c) ... introduce pe teritoriul tarii, detine pentru vanzare ori distribuire, sau
distribuie, pune in vanzare, inchiriaza sau dispune in orice alt mod cu orice titlu,
proiecteaza in public, transmite prin intermediul televiziunii prin orice mijloc,
difuzeaza audio 1n public multiplicarile ori reproducerile abuzive mentionate la
literele a) si b);

d) detine pentru vanzare sau distribuire, pune in vanzare, vinde, inchiriaza
sau dispune cu orice titlu, proiecteaza In public, transmite prin intermediul
radioului sau televiziunii prin orice mijloc, casete video, casete audio, orice suport
care contine Inregistrari audio ori video ale operelor muzicale, cinematografice
ori audiovizuale sau secvente de imagini in miscare, sau alte suporturi pentru
care este prevazuta, In sensul prezentei legi, aplicarea marcajului Societatii
italiene a autorilor si editorilor (SIAE), lipsite de acelasi marcaj ori cu marcaje
falsificate sau modificate;

e) In lipsa unui acord cu distribuitorul legitim, retransmite sau difuzeaza prin
orice mijloace un serviciu criptat receptionat prin intermediul aparatelor sau
partilor din aparatele pentru decodarea transmisiunilor cu acces conditionat;

f) introduce pe teritoriul tarii, detine pentru vanzare ori distribuire, distri-
buie, vinde, Inchiriaza sau dispune cu orice titlu, promoveaza, instaleaza dispo-
zitive ori elemente de decodificare speciale care sa permita accesul la un serviciu
criptat fara plata taxei datorate;

f-bis) produce, importa, distribuie, vinde, Inchiriaza, dispune cu orice titlu,
promoveaza pentru vanzare ori inchiriere, sau detine in scopuri comerciale,
echipamente, produse ori componente sau presteaza servicii ... eludarea masu-
rilor tehnologice eficace prevazute la art. 102-quarter sau sunt proiectate,
produse, adaptate ori realizate in scopul de a permite si facilita eludarea unor
astfel de masuri ...

h) in mod abuziv elimind sau modifica informatiile electronice prevazute la
articolul 102-quinquies, sau distribuie, importa pentru distribuire, difuzeaza
prin radio ori televiziune, comunica sau pune la dispozitia publicului opere ori
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alte materiale protejate de la care au fost eliminate sau modificate aceleasi
informatii electronice.

2. ...oricine

a) reproduce, multiplica, transmite ori difuzeaza abuziv, vinde sau introduce
in alt mod in comert, dispune cu orice titlu ori importa abuziv peste cincizeci de
copii sau exemplare de opere protejate de drepturi de autor sau alte drepturi
conexe;

a-bis) prin Incalcarea art. 16, In scop lucrativ, comunica publicului prin-
tr-un sistem de retele telematice, prin intermediul conexiunilor de orice fel, o
opera protejata de dreptul de autor, sau o parte din aceasta;

b) exercitd sub forma de afacere a reproducerii, distribuirii, vanzarii ori
comercializarii, importarii operelor protejate de drepturi de autor sau de drep-
turi conexe ...

€) promoveaza sau organizeaza activitatile ilicite mentionate la alineatul 1”.

Este de dorit incriminarea penald a incalcarii drepturilor de autor prin
intermediul sistemelor informatice in maniera propusa de art. 10 din Conventie
deoarece s-ar putea evita incriminarea reproducerii fisierelor facuta de utilizatorii
privati de Internet. In aceste cazuri ar putea fi aplicate sanctiuni mai usoare - cum
ar fi sanctiunile civile sau administrative - sau ar putea fi implementate remedii
eficiente - cum ar fi mecanisme tehnice noi - in scopul prevenirii copierii si
difuzarii ilegale a acestor reproduceri.
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Puncte de vedere exprimate in literatura si doctrina de
specialitate cu privire la metodele, tehnicile si procedurile de
cercetare a infractiunilor din sfera criminalitdtii informatice

Sectiunea I
Consideratii generale

Problematica cercetdrii/investigarii infractiunilor din sfera criminalitatii
informatice, procedurile care trebuie urmate, activitatile care trebuie desfasu-
rate, pasii care trebuie parcursi este inca in faza dezbaterilor.

Este firesc, dat fiind caracteristicile acestei forme de manifestare a crimina-
litatii dar si faptului ca este relativ recenta, sa mai dureze pana cand aceste acti-
vitati sa se cristalizeze si sa fie general acceptate.

Sectiunea a Il-a
Principalele modele de cercetare a infractiunilor din sfera
criminalitatii informatice prezentate in literatura de specialitate’

In literatura de specialitate sunt prezentate mai multe puncte de vedere cu
privire la cercetarea infractiunilor din sfera criminalitatii informatice.

Primele modele si proceduri dezvoltate nu sunt nici coerente si nici standar-
dizate; se accentueaza detaliile tehnice in dauna procesului general de investigare.

In continuare, am s prezint cele mai semnificative si mai des citate modele
dezvoltate in domeniu.

§ 1. Pollit M. Mark, Paradigma digitalaz

Unul dintre primele modele care descrie procesul de obtinere a dovezilor
digitale a fost prezentat, de citre Mark M. Pollit (la acea data agent special in cadrul

! Jonita G. I, Principalele modele de cercetare a infractiunilor din sfera criminalitatii
informatice prezentate in literatura de specialitate, In volumul , Institutii juridice contemporane
in contextul integrarii Romaniei in Uniunea Europeana” ed. a IV-a, Editura Pro Universitaria,
Bucuresti, 2010, p. 515-527.

2 Pollit M. M., Computer Forensics: An Approach to Evidence in Cyberspace, in The Proceedings
of the 18" National Information System Conference, vol. II, Baltimore, MD, (oct.) 1995, p. 487-491,
disponibil on-line la http://www.digitalevidencepro.com/Resources/Approach.pdf (ultima data
accesatla 19.09.2010).
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US FBI), la a 18-a Conferinta Nationala pentru Securitatea sistemelor Infor-
matice (fosta Conferinta Nationald de Securitate a Computerelor)! convocata la
sediul din Baltimore in perioada 10-13 octombrie 1995.

dovezi importante au fost gasite in calculatoarele autorilor si considera? ca ,Orga-
nele de aplicare a legii si Infaptuire a justitiei se confrunta cu o noua provocare ...
Este important ca profesionistii securitdtii calculatoarelor sa fie constienti de
unele dintre cerintele sistemului juridic si sa Inteleaga domeniul de dezvoltare a
criminalisticii digitale”.

El defineste3 criminalistica digitala ca fiind aplicarea stiintei si ingineriei,
problemelor juridice ale dovezilor digitale” si considera* ca ,Este o sinteza a stiintei
si a dreptului. La o extrema este pura stiinta de unu si zero ... La cealalta extrema
este curtea de judecata”.

Procesul de obtinere a dovezilor considera® ca ,,... poate fi rezumat dupa cum
urmeaza: achizitie — identificare — evaluare — admitere ca dovezi”, iar ,calea”
obtinerii dovezilor digitale poate fi descrisa dupa cum urmeaza® ,mediu de stocare
(context material) — date (context logic) — informatii (context legal) — dovezi”.

Este uimitoare capacitatea de sintetizare a unui proces extrem de complex:
obtinerea informatiilor si transformarea acestora in mijloace de proba.

La fel de surprinzatoare este si concluzia’ pe care acesta o desprinde in final si
care este la fel de actuald in prezent (dupa 14 ani) ,in timp ce legea va evolua incet si
accepta din ce In ce mai multe chestiuni tehnice, specialistii criminalisti digitali vor
continua procesul de pregatire pentru toate partile implicate in proces (legal n.n.)”.

§ 2. Farmer Dan, Venema Wietse, Analiza criminalistica
a computerelor UNIX8
Farmer si Venema au sustinut, pe 06.08.1999, o prelegere despre analiza cri-

minalistica a computerelor cu sistem de operare UNIX sponsorizatd de Centrul de
Cercetari T.]. Watson® din cadrul IBM.

1 The 18th National Information Systems Security Conferrence la http://www.ieee-security.
org/Cipher/ConfReports/Conf-rep-Niss95.html.

2 Pollit M. M., Computer Forensics ..., op. cit., p. 487.

3 Ibidem, p. 488.

4 Ibidem.

5 Ibidem, p. 489.

6 Ibidem, p. 450.

7 Ibidem, p. 451.

8 Farmer D., Venema W., UNIX Computer Forensics Analysis, 1999, disponibil on-line la
http://www.porcupine.org/forensics/handouts.html (ultima data accesat la 19.09.2010).

9 IBM T.J. Watson Research Center, http://www.watson.ibm.com/index.shtml.
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In prezentarea ,Crima pe Internet Express”! propun ca ,Atunci cind ne con-
fruntam cu o situatie ..

e Asigura si izoleaza

o Inregistreazi scena

« Efectueaza o cautare sistematica de dovezi

* Colecteaza si ambaleaza dovezile

» Mentine lantul custodiei”.

Cu toate ca aceste recomandari au caracter general fiind formulate pentru
»detectivii digitali”, restul prelegerii este centrata pe specificul platformelor UNIX.

In fapt, lipsa instrumentelor de programare specificd platformelor UNIX,
i-au determinat sd creeze propria suitd de utilizare cunoscuta drept ,Coroner’s
Toolkit”2 pentru realizarea activitatilor specifice, cu accent pe cautarea sistematica
si analiza criminalistica a dovezilor.

Cu toate acestea, conceptul lor despre investigarea criminalistic, cat si ex-
plicatiile prezentate mai sus descrise pot fi abstractizate pentru a fi aplicabile
sistemelor informatice, in general.

§ 3. Primul Atelier de lucru de cercetare criminalistica digitala
(DFRWS), Procesul de investigatie in raport cu stiinta
criminalistica digitala
In perioada 7-8 august 2001 a fost tinut in Utica, primul Atelier de lucru

anual de cercetare criminalistica digitald, la care au participat pe 50 cercetatori

universitari, examinatori criminalisti ai computerelor si analisti. Acest prim atelier
de lucru a avut ca obiective crearea unei comunitati de persoane interesate si

initierea unui dialog semnificativ pentru definirea domeniului si identificarea
dificultatilor si provocarilor (de inalta prioritate) care se afla In fata.

Principalul scop a fost stabilirea unei comunitati de cercetare care sa
aplice metode stiintifice concentrate pe gasirea la termen a solutiilor comandate
de cerintele practicienilor si abordarea necesitatilor pe termen mai lung, luand
in considerare, dar nefiind constranse de, paradigmele curente.

Doua realizdri majore ale acestui prim atelier de lucru trebuie precizate:
- definirea conceptului ,stiinta criminalistica digitala” si
- stabilirea ,procesului de investigatie in raport cu stiinta criminalistica digitala”.

1 Farmer D., Venema W., Murder on the Internet Express, 1999, p. 11, disponibil on-line la http://
www.neoprag.com/dcm/Murder_on_the_Internet Express.pdf (ultima data accesatla 10.11.2010).

2 The Coroner's Toolkit (TCT), disponibil on-line la http://www.porcupine.org/forensics/
tcthtml.
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Astfel, stiinta criminalisticd digitald a fost definita® ca fiind ,utilizarea meto-
delor derivate si dovedite stiintific fata de conservarea, colectarea, validarea, iden-
tificarea, analiza, interpretarea, documentarea si prezentarea dovezilor digitale
provenite din surse digitale in scopul facilitarii sau continuarii constructiei eveni-
mentelor descoperite ca fiind penale, sau ajutarii anticiparii actiunilor neautorizate
aratate ca fiind perturbatoare pentru operatiunile planificate”.

Procesul de investigatie in raport cu stiinta criminalistica digitald, stabilit
conform definitiei formulate, cuprinde? 7 categorii majore sau clase de activi-
tati3 si mai multe tehnici sau metode propuse pentru fiecare dintre acestea:

a) identificare:

- detectare a evenimentului/infractiunii;
- rezolvare a semnaturii;
- detectare a profilului;
- detectare a anomaliilor;
- plangere;
- monitorizare a sistemului;
- analiza de audit.
b) conservare:
- management de caz;
- tehnologii pentru duplicare;
- lant de custodie;
- sincronizare a timpului.
c) colectare:
- conservare;
- metode aprobate;
- programe aprobate;
- echipamente (componente) aprobate;
- autoritate legala;
- reducere a pierderilor;
- prelevare de probe;
- compresie a datelor;
- tehnici de recuperare.
d) examinare:
- conservare;
- trasabilitate;
- tehnici de validare;

1 Digital Forensic Research Workshop (DFRWS), A Road Map..., op. cit., p. 16.

2 [bidem, p. 17, tabelul 2 - Procesul de investigatie in raport cu stiinta criminalistica.

3 Descrierea claselor din model este preluatd din teza de doctorat ,Structured Investigation of
Digital Incident in Complex Computing Environments” (nepublicatd) a lui Peter Peterson sustinutd la
Oxford Broakes University, Oxford, UK.
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- tehnici de filtrare;
- potrivire a modelului;
- descoperire a datelor ascunse;
- extragere a datelor ascunse.
e) analizd:
- conservare;
- trasabilitate;
- statistic;
- protocoale;
- extragere a modelului ascuns din date;
- linie a timpului;
- legatura;
- spatial.
f) prezentare:
- documentare;
- marturie a expertului;
- clasificare;
- declaratie de impact a misiunii;
- contramasuri recomandate;
- interpretare statistica.
g) decizie.

De precizat, de asemenea, ca multe dintre celelalte modele/proceduri dez-
voltate ulterior au avut ca baza categoriile/clasele mai sus descrise si au fost
concepute/prezentate pentru/la celelalte ateliere de lucru desfasurate anual, in
diverse locatii, din 2001 pana in prezent.

§ 4. Reith Mark, Carr Clint, Gunsch Gregg, Un model criminalistic
digital abstract!

Autorii, in formularea modelului propus, considera?, dupa ce amintesc unele
modele sau proceduri, ca ,,..exista pasi comunicare care pot fi definiti abstract pentru
a produce un model care este independent de o tehnologie anume sau de o infractiu-
ne electronica”. Modelul propus de acestia poate fi considerat o extindere a modelului
DFRWS (modelul dezvoltat de primul Atelier de lucru de Cercetare Criminalistica
Digitald) din moment ce se inspira din el, asa cum de altfel, precizeaza si autorii.

1 Reith M,, Carr C,, Gunsch G., An Examination of Digital Forensic Models, International Journal
of Digital Evidence, vol. 1, nr. 3, (sept) 2002, disponibil on-line la http://www.utica.edu/academic/
Institutes/ecii/publications/articles/A04A40DC-A6F6-F2C1-98F94F16AF57232D.pdf (ultima data
accesat la 19.09.2010).

2 Ibidem, p. 6.
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Componentele cheie ale modelului, includ:

- identificare, ce presupune recunoasterea incidentului, pe baza indicato-
rilor si stabilirea tipului sau;

- pregdtire, ce presupune pregatirea instrumentelor, tehnicilor, mandatelor
de perchezitie si autorizatiilor de monitorizare, dar si sprijin de management;

- formulare a unei strategii, ce presupune formularea unei strategii dina-
mice bazate pe impactul potential cu privire la standardele si specificul tehnologiei
in cauza;

- conservare, ce presupune izolarea, asigurarea si conservarea starii dove-
zilor materiale si digitale;

- colectare, ce presupune inregistrarea scenei fizice a infractiunii si dupli-
care a dovezilor digitale folosind procedurile standardizate si acceptate;

- examinare, ce presupune o cautare sistematica si aprofundata de dovezi
in legdtura cu infractiunea respectiva;

- analizd, ce presupune determinarea semnificatiei, reconstructia fragmen-
telor de date si conturarea unor concluzii pe baza dovezilor gasite;

- prezentare, ce presupune formularea unui rezumat si furnizarea de ex-
plicatii pentru concluziile desprinse;

- returnare a dovezilor, ce presupune asigurarea ca bunurile materiale si
datele digitale sunt returnate detinatorului real si, de asemenea, stabilirea caror
dovezi si a modalitatii de inlaturare.

Modelul propus prezinta unele avantaje si dezavantaje, de altfel, relevate!
chiar de autori.

Printre avantaje, de precizat: o metodologie generala ce poate fi utilizata de
organele judiciare 1n legatura cu tehnologiile respective si posibilitatea, integrarii
unor tehnologii non-digitale in cadrul modelului.

Printre dezavantaje, se numara si formularea prea generald pentru a putea
fi folosita in practica.

§ 5. Gordon R. Gary, Hosmer D. Chet, Siedma Christine,
Rebovich Dan, Metodologia investigarii criminalistice digitale2

Autorii au prezentat in ianuarie 2003 un raport intitulat ,,Evaluarea tehno-
logiei, metodelor si informatiei pentru comiterea si combaterea criminalitatii
informatice”, al unui studiu sponsorizat de Institutul National de justitie al SUA,
prin grantul nr. 2000-9614-NY-IJ.

L Ibidem, p. 9-10.

2 Gordon G. R, Hosmer C. D, Siedma C, Rebovich D. Assesing Technology, Methods and
Information for Commiting and Combating CyberCrime, disponibil on-line la http://www.ncjr.gov/
pdffiles1/nij/grants/198421.pdf (ultima datd accesat la 19.09.2010).
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Raportul este foarte bine documentat, atat teoretic, cat si practic, este struc-
turat in trei mari teme, in care sunt evaluate atit instrumentele utilizate de infrac-
tori in comiterea infractiunilor din sfera criminalitatii informatice (tema 1), cat
si tehnologiile disponibile pentru organele de aplicare a legii (tema 2), dar si deca-
lajul Intre tehnologiile existente si nevoile prezente si viitoare ale organelor de
aplicare a legii pentru combaterea criminalitatii informatice (tema 3).

In cadrul temei 2 este prezentati si metodologia (actuald, la acea dati) in-
vestigarii unui calculator suspectat de a fi implicat intr-o infractiune, care include?:

- identificarea surselor de dovezi;

- conservarea dovezilor;

- extragerea dovezilor;

- examinarea/analizarea dovezilor;

- organizarea/raportarea rezultatelor.

Cu toate ca autorii precizeaza ca metodologia descrisa mai sus se aplica atat
infractiunilor considerate traditionale, cat si celor considerate netraditionale,
meritul deosebit al acestora este ca identifica 3 proceduri specifice investigarii
criminalistice a computerelor, a incidentelor si a retelelor, cat si a activitatilor si
instrumentelor specifice fiecareia.

a) In ce priveste investigarea criminalisticd a computerelor, autorii consi-
dera? ca sunt 4 ,,pasi” care trebuie parcursi, ,pasi” care sunt folositi atat in investi-
garea infractiunilor ,traditionale”, cat si In investigarea ,post-mortem” a sistemelor
compromise, si care includ:

- colectarea si conservarea;

- extragereaq;

- examinarea;

- organizarea.

b) In ce priveste investigarea criminalisticd a incidentului, autorii con-
sidera3 ca aceasta implica investigarea unui compromis sau atac care a avut loc
intr-un sistem si ca, In legatura cu aceastd analiza, exista doua abordari:

- analiza sistemului activ, care include ca etape: colectarea dovezilor volatile,
documentarea proceselor care ruleaza, listarea porturilor deschise si detectarea
instrumentului folosit pentru atacarea sistemului;

- analiza sistemului inactiv, care* ... foloseste aceeasi metodologie de baza
asociata cu procesul investigarii criminalistice a computerului, dar cu un set diferit
de obiective, acestea fiind identificarea si recuperarea fisierelor si proceselor
sistemului modificate”.

L Ibidem, p. 42.
2 [bidem, p. 44.
3 Ibidem, p. 71.
4 Ibidem.
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c) In ce priveste investigarea criminalisticd a retelei, autorii considera!
ca ,pasii”, care trebuie parcursi in Incercarea identificarii sursei unui atac sau
compromis, includ:

- analiza traficului;

- analiza continutului pachetelor, reconstruirea sesiunii;

- analiza jurnalelor sistemului si parafocului;

- analiza sistemelor de detectare a pdtrunderii;

- urmdrirea;

- corelarea informatiilor descoperite.

Trebuie subliniate meritele autorilor in ce priveste documentarea si expli-
carea activitatilor si instrumentelor prezentate, care au menirea ,.... de a reduce
discrepantele de abilitati dintre ceea ce infractorii digitali au Invatat pentru a
comite cu succes infractiunile si ceea ce organele de aplicare a legii trebuie sa
cunoasca pentru a aduce cu succes acesti infractori in fata justitiei”.

§ 6. Carrier Brian, Spafford H. Eugene, Un proces integrat
de investigatie digitalaz

Pentru argumentarea modelului propus, la inceput, autorii prezinta 3 modele:
un model de raspuns la incident (Prosise si Mandia), un model al autoritatii de apli-
care alegii (US Departament of Justice) si un model abstract care s-ar aplica ambelor
(US Air Force), apoi prezinta etapele clasice ale investigatiei scenei infractiunii.

Ei folosesc multe dintre fazele descrise de modelele pe care le prezinta, dar
abordeaza problema dintr-un alt punct de vedere, considerand ,,... calculatorul ca
fiind el insusi o scena a infractiunii, denumitd scena digitala a infractiunii’3, iar
teoria investigatiei scenei materiale a infractiunii este aplicata investigatiei digitale.

Procesul rezultat este descris In 17 faze organizate In 5 grupe:

- faza pregadtirii scenei materiale a infractiunii, care include: faza prega-
tirii operatiunilor scenei materiale a infractiunii si faza pregatirii infrastructurii
scenei materiale a infractiunii;

- faza desfasurdrii scenei materiale a infractiunii, care include: faza
detectarii si notificarii si faza confirmarii si autorizarii;

- faza investigadrii scenei materiale a infractiunii, care include: faza con-
servarii scenei materiale a infractiunii, faza studierii scenei materiale a infractiunii,

L Ibidem, p. 79.

2 Carrier B, Spafford Eugene H. Getting Physical with the Digital Investigation Process,
International Journal of Digital Evidence, vol.2, nr.2, (toamna) 2003, disponibil on-line la http:// www.
utica.edu/academic/institutes/ecii/publications/articles/AOAC5A7AFB6C-325D-BF515A44FDEE
7459. pdf (ultima data accesat la 19.09.2010).

3 Ibidem, p. 5.
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faza documentarii scenei materiale a infractiunii, faza cautarii si colectarii dovezilor
materiale, faza reconstructiei ,scenei materiale a infractiunii” si faza prezentarii
unei ,teorii complete” scenei materiale a infractiunii;

- faza investigdrii scenei digitale a infractiunii, care include: faza con-
servarii scenei digitale a infractiunii, faza studierii scenei digitale a infractiunii, faza
documentarii scenei digitale a infractiunii, faza cautarii si colectarii dovezilor
digitale, faza reconstructiei scenei digitale a infractiunii si faza prezentarii ,teoriei
scenei digitale”.

- faza revizuirii.

Modelul dezvoltat este foarte bine documentat, fiecarei grupe stabilindu-se
obiectivul, fazele incluse fiind explicate In amanuntit, iar in final fiind prezentate
doua studii de caz - intruziune Intr-un server si posesie de materiale pornografice
cu minori - pentru ilustrarea activitatilor care apar in fazele descrise in model.

Autorii sesizeaza! ca ,Scena fizica a infractiunii este bine inteleasa pentru
investigatiile autoritatii de aplicare a legii ... este mai putin inteleasa pentru
investigatiile digitale conduse de investigatorii corporativi” care, de cele mai multe
ori, ,.. nu au dezvoltate proceduri formale pentru examinarea locatiei fizice a
unui server compromis” si, astfel, pot fi pierdute multe dovezi materiale daca nu
sunt valorificate la timp.

§ 7. Baryamureeba Venansuis, Tushabe Florence, Un model avansat/
imbunatatit al procesului integrat de investigare digitala2

Autorii, pentru modelul propus, folosesc ca baza procesul integrat de inves-
tigatie digitala dezvoltat de Carrier si Spafford, pe care il ,imbunatatesc” cautand sa
redefineasca procesul de cercetare criminalistica si progresul acestuia.

Modelul propus consta in 5 faze majore si 14 faze:

- fazele de pregadtire, care includ: faza pregatirii operatiunilor si faza pre-
gatirii infrastructurii;

- fazele de desfasurare, care includ: faza detectdrii si notificarii, faza in-
vestigdrii materiale a scenei infractiunii, faza investigarii digitale a scenei infrac-
tiunii, faza confirmarii si faza prezentarii;

- fazele de urmdrire, care includ: faza investigarii digitale a scenei infrac-
tiunii si faza autorizarii, faza documentarii scenei materiale a infractiunii, faza

1 Ibidem, p. 13.

2 Baryamureeba V. Tushabe F., The Enhanced Digital Investigation Process Model,
disponibil on-line la http://www.dfrws.org/2004/day1/D1-Tushabe-EDIPm.ppt (ultima data
accesat la 19.09.2010).



