CUPRINS

Capitolul 1. Semnatura electronica — definitii, reglementare si regim
juridic

Sectiunea 1. Definitie si reglementare

Sectiunea a 2-a. Tipuri de semndturd electronicd

Sectiunea a 3-a. Regimul juridic al semnadturii electronice

Sectiunea a 4-a. Recunoasterea semndturilor electronice

Sectiunea a 5-a. Semndtura electronicd in relatia cu
autoritdtile/institutiile publice

ANEXA 1.1

Verificarea validitdtii unei semndturi electronice

Tipuri de semndturd electronicd ilustrate progresiv in functie
de gradul de incredere furnizat

Datele regdsite pe certificatul calificat al semndturii electronice

Capitolul 2. E-commerce - cadrul legal si probleme specifice
Sectiunea 1. Dispozitii generale. Instrumente relevante
pentru comertul electronic

Sectiunea a 2-a. Obiectivele si aplicabilitatea directivei ECD
Sectiunea a 3-a. Interpretarea conceptelor cheie ale ECD
ANEXA 2.1

Cauza ,Uber” vs. cauza ,Star Taxi”

Cauza ,Uber” vs. cauza ,Airbnb”

Capitolul 3. Raspunderea furnizorilor intermediari de servicii
ale societatii informationale

Sectiunea 1. Notiune si cadru legislativ

Sectiunea a 2-a. Tipurile de rdspundere prevdzute de Directiva ECD ____

Sectiunea a 3-a. Doctrina rolului pasiv aplicabild furnizorilor
intermediari de servicii

Sectiunea a 4-a. Interdictia impunerii unei obligatii generale de
supraveghere in sarcina furnizorilor

ANEXA 3.1

Scarlet vs. SABAM — SABAM vs. Netlog

O N R R

11

12
15
15

16
17

18

18

29
37
37
39

a1
41
43

46
56

71
71



XV Dreptul european al internetului

Capitolul 4. Jurisdictia in mediul online conform
Regulamentului (UE) nr. 1215/2012

77

Sectiunea 1. Notiuni. Instrumente relevante

77

Sectiunea a 2-a. Locul de executare a obligatiei — art. 7 alin. (1)
din Regulamentul (UE) nr. 1215/2012

82

Sectiunea a 3-a. Criteriile accesibilitdtii si locului centrului

de interese al reclamantului in materie delictuald — art. 7 alin. (2)

din Regulamentul (UE) nr. 1215/2012

86

Sectiunea a 4-a. Particularitatea jurisdictiei in cazul incdlcdrii
drepturilor de proprietate intelectuald in mediul online
Sectiunea a 5-a. Jurisdictia intemeiatd pe sediul

unitdtii — art. 7 alin. (5) din Regulamentul (UE) 1215/2012

Sectiunea a 6-a. Jurisdictia in raport cu contractele incheiate cu
consumatorii — criteriul directiondrii — art. 17-19 din
Regulamentul (UE) nr. 1215/2012

ANEXA 4.1. Regulamentul Bruxelles | bis (EU 1215/2012) —
Ce instantd este competentd sd judece?

Capitolul 5. Legea aplicabila si conflictele de legi in mediul online
Sectiunea 1. Legea aplicabild obligatiilor contractuale
Sectiunea a 2-a. Legea aplicabild obligatiilor necontractuale

ANEXA 5.1. Regulamentul Roma | [(CE) 593/2008] —
Ce lege se aplicd obligatiilor contractuale?

ANEXA 5.2. Regulamentul Roma Il [(CE) 864/2007] —
Ce reguld se aplicd obligatiilor non contractuale?

Capitolul 6. Operatiunile cibernetice si legislatia privind
securitatea cibernetica in UE

Sectiunea 1. Notiuni introductive

Sectiunea a 2-a. Tipologia operatiunilor cibernetice

Sectiunea a 3-a. Interesul UE fatd de securitatea
cibernetica — legislatia si principalii actori in domeniu
§ 1. Notiune

§ 2. Cronologia legislatiei UE cu privire la securitatea
cibernetica

§ 3. Actorii spatiului cibernetic european

3.1. ENISA: Agentia Uniunii Europene pentru Securitatea
Retelelor si Informatiilor

92

100

102

117

118

118
127

139

140

141

141

142

149
149

150
157

157



Cuprins

XV

3.2. Centrul European de Combatere a Criminalitatii
Informatice (EC3)

3.3. Alianta globala impotriva abuzurilor sexuale online
asupra copiilor

3.4. Centrul de competente european industrial, tehnologic
si de cercetare in materie de securitate cibernetica
ANEXA 6.1

Capitolul 7. Criminalitatea informatica in viziunea Conventiei
de la Budapesta si teorii jurisdictionale privind criminalitatea
informatica

Sectiunea 1. Concept si definitii

Sectiunea a 2-a. Conventia de la Budapesta — instrument

al reglementadrii criminalitdtii informatice la nivel european
Sectiunea a 3-a. Teorii aplicabile infractiunilor informatice

§ 1. Teoria teritorialitatii

§ 2. Teoria nationalitatii

§ 3. Teoria personalitatii pasive

§ 4. Teoria protectiei

§ 5. Teoria universalitatii

Sectiunea a 4-a. Aplicarea teoriilor din perspectiva Conventiei
de la Budapesta

ANEXA 7.1

Capitolul 8. Inteligenta artificiala si reglementarea sa la nivel
european. Inteligenta artificiala si profilingul

Sectiunea 1. Inteligenta artificiald si reglementarea sa
la nivel european

Sectiunea a 2-a. Inteligenta artificiald, crearea de profiluri si RGPD __

Sectiunea a 3-a. incadrarea ludrii deciziei automate si inteligenta
artificiald

§ 1. Principiul prevazut in art. 22 alin. (1) RGPD

§ 2. Exceptiile generale si regula specifica prevazute
in art. 22 alin. (2) RGPD

§ 3. Drepturile persoanelor in cazul deciziilor automate

n textul Regulamentului RGPD
ANEXA 8.1

158

158

159

161

168
168

170

180
180
183
184
185
186

187

192

193

193
202

209
209

213

215
222



XVI Dreptul european al internetului

Capitolul 9. Internetul si libertatea de exprimare in lumina
jurisprudentei C.E.D.O.

Sectiunea 1. Prezentare generald

Sectiunea a 2-a. Blocarea sau deconectarea site-urilor web
si a conturilor de retele sociale

Sectiunea a 3-a. Ingerintele in continutul online ofensator
(hate speech) sau extremist

Sectiunea a 4-a. Rdspunderea platformelor media online
pentru continut generat de utilizatori si pentru hyperlinkuri
Sectiunea a 5-a. Incdlcdrile drepturilor de autor online
si libertatea de exprimare online

BIBLIOGRAFIE

223
223

226

232

239

248

255



