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In mai putin de o generatie, revolutia informationald si intro-
ducerea calculatoarelor' in aproape fiecare dimensiune a societatii
a schimbat semnificativ lumea. Aplicatiile calculatorului in zilele
noastre sunt extrem de diverse, practic in toate domeniile cal-
culatorul este, daca nu absolut necesar, cel putin foarte util. Printre
domeniile in care calculatorul este utilizat pe scara larga amintim:
dreptz, organisme guvernamentale3, industrie, comunicatii, educatie,
armata, comert, arta, administratie, jurnalistica, cinema, televiziune,
sistemul bancar, medicind etc., lista fiind practic fara sfarsit.

Calculatoarele permit oamenilor si organizatiilor sa facd mult
mai multe lucruri cu informatia decét puteau face Inainte de exis-
tenta acestora: sd obtind si sa stocheze cantitati imense de infor-
matii, si le proceseze sau sa le transmitd altor entititi. In zilele
noastre, dezvoltarea calculatoarelor a fost influentata de realizarile
remarcabile din domeniul electronicii, de la valve termionice si
tranzistori pana la circuitele puternic integrate. Revolutia informa-

Calculator [Computer (engl.), ordinateur (ft.), elektronische
rechenmaschine (germ.)] = Masina capabila sa efectueze automat operatii
aritmetice si logice (cu scopuri stiintifice, administrative, contabile etc.)
plecand de la programe care definesc secventa acestor operatii (cf.
Dictionnaire de notre temps, Hachette, Paris, 1988); sistem fizic care pre-
lucreaza datele introduse intr-o forma prestabilitd si furnizeaza rezultate
fie intr-o forma accesibila utilizatorului, fie ca semnale destinate actio-
narii unor echipamente (cf. Dictionar de informatica, Editura Stiintifica si
Enciclopedica, Bucuresti, 1981).

*Vezi detalii in 1. Vasiu, L. Vasiu, Informatica juridica si Drept infor-
matic 2005, Ed. Albastrd, Cluj-Napoca, 2005.

* Vezi, spre exemplu, L. Vasiu, L. Vasiu, Top Management Skills in
E-Government: a conceptual framework, Journal of E-Government, 2 (3),
2005, p. 5-17.
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tionald din a doua jumatate a secolului trecut a fost motorul care a
dus societatea actuald la un progres remarcabil .

Dezvoltarea, difuzarea si consecintele calculatoarelor sunt
parte a unui context mai larg — cel al societatii informationale si al
erei cunoasterii. Ubicuitatea calculatoarelor si ritmul rapid de evo-
lutie tehnologica a acesteia sunt printre aspectele cele mai semni-
ficative ale actualei revolutii informationale. Raspandirea largd a
calculatoarelor nu este chestiune de ,,moda” sau hiperbola, cu
toate ca existd multe asemenea elemente in literatura de specia-
litate este un proces ireversibil, cu implicatii semnificative asupra
vietii si activitatii umane”.

Principalele avantaje ale informatizarii constau in cresterea
semnificativa a vitezei de procesare a datelor informatice, a capa-
citatii de stocare §i in posibilitatea de integrare a diverse sisteme.
Avansurile tehnologice in termeni de putere de calcul au fost si
continua sa fie uimitoare. Din anii ‘60, numarul de tranzistori pe
cip-ul microprocesor s-a dublat la fiecare 18-24 luni, rezultdnd o
crestere masiva a capacitatii de procesare a calculatoarelor. Dubla-
rea la fiecare 18-24 luni este aproximativ echivalentd cu marirea
de 10 ori la fiecare 5 ani si de 100 de ori la fiecare 10 ani (feno-
men cunoscut sub denumirea de «Legea lui Moorey, prezis/obser-
vat de Gordon Moore, co-fondator al firmei Intel, in 1965°). La fel
de remarcabile au fost avansurile tehnologice si in ceea ce priveste
capacitatea de stocare sau de comunicare a datelor in forma

' A se vedea detalii in 7. Dewett, G. R. Jones, The role of information
technology in the organization: a review, model, and assessment, Journal
of Management, 27, 3, 2001, p. 313 si urm.; M. E. Porter, Strategy and
the Internet, Harvard Business Review, March, 2001; 4. Barua, P. Konana,
A.B. Whinston, F. Yin, An empirical investigation of net-enabled business
value, MIS Quarterly, 28, 4, 2004, p. 585-620; P. Weill, M. Vitale, What
it infrastructure capabilities are needed to implement e-business models?,
MIS Quarterly Executive, 1, 1, 2002; V.V. Patriciu, I Vasiu si G. Patriciu,
Internetul si dreptul, Ed. All Beck, Bucuresti, 1999.

> Vezi H. C. Jr. Lucas, Information technology and physical space,
Communications of the ACM, November, 44 (11), 2001, p. 89-96;
Organisation for Economic Co-operation and Development (OECD), The
new economy beyond the hype, The OECD Growth Project, 2001.

* Vezi U.S. Department of Commerce, Digital Economy 2000, 2000.
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digitala: in ultimele decenii, calculatoarele au avut o dezvoltare
exploziva, egaland sau chiar depasind capacitatile de calcul, stocare
si transmisie ale supercalculatoarelor din anii *80.

Dupd cum considera Adam', modul de viatd occidental este
asociat cu o abordare particulara a timpului §i a vitezei: timpul
este perceput ca o resursa valoroasd, iar viteza este asociatd cu
eficienta. Ecuatia ,,timpul este bani” este prezenta in toate activita-
tile si relatiile contemporane si un Intreg sir de consecinte se naste
din decontextualizarea si relatia care se formeaza intre timp ca
«baniy; atunci cand timpul este bani, doua consecinte prezintd un
interes particular:

— cu cat ceva se migca mai repede prin sistem, cu atat mai bine
este pentru eficienta si productivitatea respectivului sistem;

— timpul nefolosit este o risipa de bani, de aici dezvoltarea
societatii care functioneaza non-stop.

Sistemele informatice prezinta o serie de avantaje fata de sis-
temele de informatii manuale; dintre cele mai importante avantaje
mentionam:

— permit reducerea numarului de erori, cauzate de procesari
manuale;

— permit 0 mai buna gestionare a stocurilor;

— furnizeaza informatie comprehensiva pe temele considerate;

— permit o utilizare intuitivd, ceea ce reduce cheltuielile si
timpul alocat pentru pregatirea utilizatorilor;

— permit efectuarea de analize comprehensive si producerea de
rapoarte detaliate;

— permit adaptarea unor functii conform nevoilor utilizatorilor;

— permit acces de la distanta;,

— permit transferul automat de date intre utilizatori sau
organizatii autorizate;

— permit cautari complexe si rapide in baze de date.

' Vezi B. Adam, When time is money: contested rationalities of time
and challenges to the theory and practice of work, working paper series,
Cardiff University, 2001.
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Revolutia informatica a fost comparata cu revolutia industriala
referitor la impactul asupra societégiil. Cu exceptia electrificarii,
nici o altd inventie tehnologicd nu a afectat atat de fundamental
modul In care oamenii traiesc, lucreaza, fac afaceri sau comunica.

Revolutia informatica are acum mai mult de 50 de ani; promo-
varea unei economii bazate pe cunoastere conferd tehnologiilor
informatiei i comunicatiei un rol extrem de important in dezvol-
tarea economicd §i In ameliorarea calitatii vietii. Sistemele de
informatii distribuite, retelele de calculatoare si, prin excelenta,
internetul, deschid perspective nebanuite, atat prin oportunitatile
directe, decurgind din functiunile sale, cat si prin implicarea in
sustinerea §i oferirea unei game largi de servicii.

Inca din cele mai vechi timpuri, retelele au oferit oportunitati
pentru dezvoltare si inovatie si au furnizat o structura pentru siste-
mele economice si sociale. De la drumurile si apeductele romane,
pana la sistemul de drumuri din secolul al XIX-lea si la retelele de
sateliti si telecomunicatii din zilele noastre, capacitatile oferite de
retele au fost folosite pentru a depasi barierele de timp si spatiu si
pentru a deschide noi frontiere pentru interactiunea si ingenuitatea
umani’,

Sofisticata lume a sistemelor informatice este deosebit de ispi-
titoare: o lume digitald unde sunt posibile afaceri electronice, do-
cumentare eficientd pe Internet, comunicatii instantanee §.a.; cu
toate acestea, lumea tehnologiilor informatice si a activitatilor

' Vezi, spre exemplu, D. S. Alberts, D. S. Papp (eds.), The information
age: an anthology on its impact and consequences, 1997; M. Castells, The
rise of the network society, Basil Blackwell, Cambridge, 1996; C. Freeman,
L. Soete, U. Efendioglu, Diffusion and the employment effects of information
and communication technology, international labor review, 134, 4-5,
1995, p. 587-603; M. Kranzberg, 1T as revolution. In T. Forester (ed.)
Computers in the human context: information technology, productivity,
and people, Cambridge, MA, MIT Press, 1989.

? Vezi President’s information technology advisory committee, Informa-
tion technology research: investing in our future, Report to the President,
1999.
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electronice nu este lipsita de riscuri — printre cele mai importante
numarandu-se criminalitatea informatica’.

Dezvoltarea rapida a tehnologiilor informatiei §i comunicatiei
a adus in prim plan numeroase aspecte negative: pe de o parte,
permite un tip de criminalitate ce nu ar fi posibila fara sisteme
informatice, pe de alta parte, oferd oportunitati crescute de comite-
re a unor infractiuni traditionale’. Inainte de epoca sistemelor de
informatii distribuite, principala preocupare in privinta securitatii
datelor informatice consta in pastrarea confidentialitatii acestora,
lucru care putea fi realizat prin simpla protectie fizica (spre exemplu,
prin inchiderea cu cheie sau lacdt a incaperilor in care informatia
era pastrata). In zilele noastre, alturi de confidentialitate, au apa-
rut si alte aspecte importante®, securitatea sistemelor informatice

" Dovedind o preocupare deosebitd pentru prevenirea criminalitatii
informatice, Consiliul Europei a lansat in anul 2002 Proposal for a
Council Framework Decision on attacks against information systems
(COM(2002) 173 final — Official Journal C 203 E of 27.08.2002. De
asemenea, la nivel european a fost creatd European Network and
Information Security Agency, prin Regulation (EC) No 460/2004 of the
European Parliament and of the Council of 10 March 2004).

* A se vedea United Nations, Manual on the prevention and control of
computer-related crime, International review of criminal policy, Nos. 43
and 44; R. G. Smith, Criminal Exploitation of New Technologies, 1998;
United Nations, The state of crime and criminal justice worldwide,
Report of the Secretary-General, Tenth United Nations Congress on the
Prevention of Crime and the Treatment of Offenders, Viena, 10-17
Aprilie 2000; J. Haines, P. Johnstone, Global cybercrime: new toys for
the money launderers, Journal of Money Laundering Control, 1999,
p. 317-325; R. E. Bell, The prosecution of computer crime, Journal of
Financial Crime, 9 (4), 2002, p. 308-325; G. H. Anthes, A new view from
harvard, Computerworld, 12 iulie, 1999; A. Adamski, Crimes related to
the computer network. Threats and opportunities: a criminological perspective,
five issues in european criminal justice: corruption, women in the
criminal justice system, criminal policy indicators, community crime
prevention, and computer crime, Proceedings of the VI European
Colloquium on Crime and Criminal Policy, Helsinki 10-12 December
1998 (Ed. M. Joutsen).

} Ve, spre exemplu, L. Vasiu si colab., The tri-dimensional role of
information security in e-business: a managerial perspective, Proceedings
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devenind foarte complexa si preocupantd pentru toate tipurile de
organizatii, fiind in acelasi timp o cerinta legala'.

Sistemele informatice sunt un set de resurse si procese, auto-
mate sau manuale, organizate pentru colectarea, procesarea, intre-
tinerea, folosirea sau diseminarea informatiei’. Cerintele de secu-
ritate ale sistemelor informatice au la bazd numeroase aspecte
operationale, de integrare cu alte sisteme informatice, legale,
societale si umane. Potentialele pierderi cauzate de criminalitatea
informatica includ distrugerea, contaminarea sau copierea datelor
informatice, blocarea accesului la date informatice, repudierea
tranzactiilor sau comunicatiilor electronice §.a.

Criminalitatea informaticd poate avea consecinte foarte grave;
aditional, tindnd cont de cerintele legale existente, descrise in
sectiunile care urmeaza, de perspectivele integrarii cu alte sisteme
informatice §i de potentialele pierderi financiare si de reputatie
care insotesc aproape intotdeauna incidentele de securitate, mana-
gementul securitatii sistemelor informatice devine extrem de
important.

Promovand o ,,culturd a securitdtii” in societatea contem-
porani, OECD’ propune urmitoarele aspecte importante legate de
securitatea sistemelor informatice:

of the 3™ Hawaii International Conference on Business, Honolulu,
Hawaii, USA, 2003; L. Vasiu si colab., Three Strategic Dimensions of
Information Security in eCommerce: A literature review based concep-
tual model, Surfing the Waves, Management Challenges, Management
Solutions, Proceedings of the 17th Australia-New Zealand Academy of
Management Conference, 2003, p. 1-10; W. V. Maconachy, C.D. Schou,
C.D. Ragsdale si D. Welch, A model for information assurance: an integrated
approach, Proceedings of the 2001 IEEE Workshop on Information
Assurance and Security, United States Military Academy, 2001.

' Vezi, spre exemplu, T. J. Smedinghoff, The challenge of electronic
data: corporate legal obligations to provide information security, Wall
Street Lawyer, 10, 3, 2006, p. 1-10; T. J. Smedinghoff, Trends in the law
of information security, World Data Protection Report, 4 (8), August,
2004, p. 1-4; A. Bequai, Balancing legal concerns over crime and security
in c;fberspace, Computers & Security, 17, 1998, p. 293-298.

Vezi GAO, Improving mission performance through strategic informa-
tion management and technology: learning from leading organizations, 1994.
* Vezi Organisation for Economic Co-operation and Development



