Capitolul I.
Consideratii preliminare

1. Amploarea si diversificarea fenomenului infractional, in
general, a criminalitatii organizate si a terorismului, in spe-
cial, caracterul transfrontalier al retelelor criminale, resursele
logistice deosebite alocate de acestea pentru consolidarea
activitatilor ilicite au facut ca procedeele investigative clasice
folosite de organele de urmarire penald sa devina practic
ineficiente si nerealiste. De aceea, societatea moderna a im-
pus crearea unor instrumente investigative complexe, dubla-
te de adoptarea unor decizii-standard la nivel national si in-
ternational, menite a conferi autoritatilor statale capacitati
sporite de control si combatere a infractionalitatii grave, chiar
daca, de multe ori, adoptarea si utilizarea unor astfel de mij-
loace au ridicat serioase controverse in materia incalcarii
drepturilor si libertatilor fundamentale ale omului. in abor-
darea tehnica a acestei teme de analiza trebuie plecat si de
la ideea ca, pentru forme speciale de criminalitate — si crimi-
nalitatea organizatd, ca cea mai grava forma de criminalitate
pe care a cunoscut-o vreodata omenirea, are aceasta carac-
teristica —, trebuie gasite forme speciale de combatere. Sta-
tul, confruntat cu aceasta revolutie a informatiei, trebuie s&
identifice noi tipuri de pattern-uri actionale, care séa se plieze
pe nevoia de raspuns rapid, flexibilitate si organizare ce s-au
impus in lumile postmodernem.

Toate procedeele investigative circumscrise notiunii ge-
nerale de tehnici speciale de investigatie sunt unanim aplica-

' G.C. Maior, Un razboi al mintii, Intelligence, servicii de infor-
matii si cunoastere strategica in secolul XXI, Ed. RAO, Bucuresti,
2011, p. 10.
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bile, in sensul ca utilizarea lor poate avea loc atat in comba-
terea infractiunilor grave, agsa cum sunt ele definite de dispo-
zitiile art. 2 din Legea nr. 39/2003 privind prevenirea gi com-
baterea criminalitatii organizatem, dar si in materia infractiu-
nilor de drept comun; este adevarat ca, date fiind implicatiile
de ordin cauzal (caracterul complex al faptelor cercetate),
dar si cele ce tin de costurile propriu-zise, folosirea acestor
tehnici se realizeaza preponderent in materia instrumentarii
infractiunilor de criminalitate organizata.

Avand in vedere ca, pe de o parte, tehnicile speciale de
investigare sunt ingerinte in viata privata, iar, pe de alta par-
te, aplicarea lor efectiva atrage costuri banesti semnificative,
utilizarea lor trebuie facuta cu respectarea a doua principii-
standard: principiul proportionalitatii (alegerea graduala a
uneia sau a unora dintre procedee, prin raportare la gravi-
tatea faptelor savarsite), dar si principiul oportunitatii (ele tre-
buie utilizate doar daca faptele cercetate sunt de o anumita
complexitate).

2. Potrivit Recomandarii (2005) 10 a Comitetului de Mi-
nistri al Consiliului Europei[zl, prin notiunea de ,tehnici spe-
ciale de investigare’ se intelege tehnicile aplicate de autori-
tatile competente in cadrul anchetelor penale, vizand depis-
tarea sau anchetarea unor infractiuni grave gi a unor sus-
pecti, in vederea strangerii de informatii, de asa maniera
incét persoanele in cauzad sd nu aiba cunostinta de acest
lucru®,

Si alte instrumente internationale fac referire la tehnicile
speciale de investigare. Astfel, prevederile art. 17-19 din cel
de-al doilea Protocol aditional la Conventia europeana de
asistenta judiciard in materie penalé[‘” mentioneazé suprave-

M. Of. nr. 50 din 29 ianuarie 2003.

= Disponibila pe www.coe.org.

Bl M. Udroiu, R. Sldvoiu, O. Predescu, Tehnici speciale de in-
vestigare in justitia penala, Ed. C.H. Beck, Bucuresti, 2009, p. 1.

T Ratificat prin Legea nr. 368/2004 (M. Of. nr. 913 din 17 oc-
tombrie 2003).
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gherea transfrontaliera, livrarile supravegheate, anchetele
sub acoperire; art. 4" din Conventia europeand privind spa-
larea, descoperirea, sechestrarea si confiscarea produselor
infractiunii® vorbeste despre competente si tehnici speciale
de investigare; art. 23" din Conventia penala privind corup-

1 Art. 4. Competente si tehnici speciale de investigare. 1. Fie-
care parte adopta masurile legislative si masurile care se dovedesc
necesare pentru a imputernici instantele sau alte autoritati compe-
tente sa dispuna accesul si ridicarea dosarelor bancare, financiare
sau comerciale, in scopul de a pune in aplicare masurile vizate la
art. 2 si 3. O parte nu va putea invoca secretul bancar pentru a
refuza sa dea curs dispozitiilor prezentului articol.

2. Fiecare parte are in vedere adoptarea masurilor legislative si
a celor care se dovedesc necesare pentru a-i permite sa folo-
seasca tehnici speciale de investigare care sa usureze identificarea
si urmadrirea produsului, precum si strAngerea probelor aferente
acestuia. Dintre aceste tehnici pot fi mentionate dispozitile de su-
praveghere a conturilor bancare, punerea sub observatie, intercep-
tarea telecomunicatiilor, accesul la sisteme informatizate si dispo-
zitiile prin care se solicitd punerea la dispozitie a documentelor
stabilite”.

) Ratificata prin Legea nr. 263/2002 (M. Of. nr. 353 din 28 mai
2002]).

S LArt. 23. Masuri care vizeaza facilitarea strangerii de probe si
confiscarea produselor. 1. Fiecare parte adoptd masurile legislative
si alte masuri, inclusiv cele care permit utilizarea tehnicilor de in-
vestigatie speciale conform legislatiei nationale, care se dovedesc
necesare pentru a facilita strAdngerea de probe referitoare la infrac-
tiunile stabilite in temeiul art. 2-14 si pentru a-i permite sa identifice,
sa cerceteze, sa blocheze si sa sechestreze instrumentele si pro-
dusele coruptiei sau bunurile a caror valoare corespunde acestor
produse, susceptibile sa constituie obiectul masurilor stabilite la
paragraful 3 al art. 19.

2. Fiecare parte adoptd masurile legislative si alte masuri care
se dovedesc necesare pentru a-si abilita tribunalele sau alte auto-
ritati competente sa ordone comunicarea ori sechestrarea dosa-
relor bancare, financiare sau comerciale, pentru a pune in practica
masurile mentionate la paragraful 1.

3. Secretul bancar nu va constitui un obstacol pentru masurile
definite la paragrafele 1 si 2”.
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t,ia[” prevede masuri care vizeaza facilitarea strangerii de
probe si confiscarea produselor.

in general, sunt considerate tehnici speciale de investi-
gare:

a) interceptarea si inregistrarea convorbirilor si comu-
nicatiilor;

b) supravegherea video, audio sau prin fotografiere;

c) localizarea sau urmarirea prin GPS ori prin alte mijloa-
ce tehnice de supraveghere;

d) obtinerea listei apelurilor telefonice efectuate de la un
anumit post telefonic;

e) retinerea, predarea sau perchezitionarea trimiterilor
postale;

f) conservarea imediata a datelor informatice ori a datelor
referitoare la traficul informational;

g) accesul intr-un sistem informatic;

h) retinerea datelor generate sau prelucrate de furnizorii
de servicii de comunicatii electronice destinate publicului ori
retele publice de comunicatii;

i) utilizarea investigatorilor sub acoperire;

j) livrarea supravegheats;

k) perchezitia®.

3. Tehnicile speciale de investigare sunt instrumente vi-
tale in lupta impotriva infractiunilor grave. Acestea presupun,
prin modul de realizare, ingerinte in dreptul la viata privata,
fiind astfel necesar sa fie respectate standardele europene
de protectie prevazute in art. 8 din Conventia europeana
pentru apararea drepturilor omului si a libertéatilor fundamen-
tale si in jurisprudenta Curtii Europene a Drepturilor Omului.

Supravegherea prin intermediul agentilor statului sau prin
mijloace tehnice a activitatilor cotidiene ale persoanei, a con-
vorbirilor telefonice, a corespondentei constituie o ingerinta

[ Ratificata prin Legea nr.27/2002 (M. Of. nr. 65 din 30 ia-
nuarie 2002).

) A se vedea pct. 35 si 36 din Raportul explicativ la Recoman-
darea (2005) 10.
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in dreptul la viata privata si la corespondenta. Simpla supra-
veghere in locuri publice a activitatilor unei persoane, ce se
desfagoara pe o duratd scurta de timp, fara ca autoritatile sa
inregistreze imagini sau sa faca fotografii, nu constituie prin
ea insasgi o ingerinta in viata privata.

4. Actualul Cod de procedura penala foloseste numai no-
tiunile de ,proba” si ,mijloc de proba”, la care se adauga si
reglementarea unor ,procedee probatorii”, fara insa a le de-
numi sau defini ca atare. Legea nr. 135/2010 privind Codul
de procedura penala™, in Titlul IV — ,Probele, mijloacele de
proba si procedeele probatorii”, reglementeaza in Capitolul
IV metode speciale de supraveghere sau cercetare.

Potrivit art. 138 NCPP, constituie metode speciale de su-
praveghere sau cercetare urmatoarele:

a) interceptarea comunicatiilor ori a oricarui tip de comu-
nicare la distanta;

b) accesul la un sistem informatic;

c) supravegherea video, audio sau prin fotografiere;

d) localizarea sau urmarirea prin mijloace tehnice;

e) obtinerea datelor privind tranzactiile financiare ale unei
persoane;

f) retinerea, predarea sau perchezitionarea trimiterilor pos-
tale;

g) utilizarea investigatorilor sub acoperire si a colabo-
ratorilor;

h) participarea autorizaté la anumite activitati;

i) livrarea supravegheata;

j) obtinerea datelor generate sau prelucrate de catre fur-
nizorii de retele publice de comunicatii electronice ori furni-
zorii de servicii de comunicatii electronice destinate publicu-
lui, altele decat continutul comunicatiilor, retinute de céatre
acestia in temeiul legii speciale privind retinerea datelor ge-
nerate sau prelucrate de furnizorii de retele publice de co-

M. Of. nr. 486 din 15 iulie 2010.
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municatii electronice si de furnizorii de servicii de comunicatii
electronice destinate publicului.

in legétura cu natura juridicd a acestor institutii noi, tre-
buie precizat ca nu sunt nici probe, nici mijloace de proba.
Ele seamana mai degraba cu procedee probatorii clasice
regasite de multa vreme in reglementirile juridice penale!'.
Aici apare o nota specifica, Th sensul ca o cercetare la fata
locului, reconstituire, confruntare, ridicare de obiecte sau
perchezitie are loc cu deplina cunoagtere a acestei activitati
de catre persoana investigata, pe cand, in cazul tehnicilor
speciale, ele raman oculte pentru subiectul vizat.

5.1n activitatea procesual penald, tehnicile speciale de
investigare constituie ingerinte ale autoritatii in exercitiul
unor drepturi fundamentale ale individului, avand, pe cale de
consecinta, un caracter de exceptie. Introducerea acestor
Exceptii de la inviolabilitatea convorbirilor telefonice si a co-
municatiilor, de la respectarea vietii private si familiale, a
domiciliului si a corespondentei, daca mésurile sunt nece-
sare pentru securitatea nationald, siguranta publicd, apa-
rarea ordinii i prevenirea faptelor penale, este prevazuta si
de Conventia europeana a drepturilor omului®®. in schimb, in
materie procesuald, tehnicile speciale de investigare ras-
pund functiilor si scopului procesului penal, astfel cum sunt
ele aratate la art. 1 alin. (1) C. proc. pen. — constatarea la
timp si in mod complet a faptelor care constituie infractiuni,
astfel ca orice persoana care a savarsit o infractiune sa fie
pedepsitd potrivit vinovatiei sale si nicio persoana nevinova-
ta sa nu fie trasa la raspundere penala.

Procedeele investigative speciale utilizate in procesul
penal reprezintd modalitati pentru culegerea de informatii.
Chiar daca dispozitiile art. 91" alin. (1) C. proc. pen. vorbesc
despre stabilirea situatiei de fapt ori despre identificarea sau

0 N, Volonciu, Parte introductiva, in M. Udroiu, R. Slavoiu,
O. Predescu, op. cit., 2009.

@l G. Theodoru, Tratat de Drept procesual penal, Ed. Ha-
mangiu, Bucuresti, 2007, p. 397.
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localizarea participantilor la savarsirea infractiunii, fiind pro-
cedee probatorii, tehnicile speciale de investigare in materie
procesual penald au rolul de a evidentia probele pe care le
contin mijloacele de proba. Or, probele sunt elemente cu
relevanta informativa asupra tuturor laturilor cauzei penale,
entitati de fapt extrajudiciare care contin elemente de infor-
matie ce pot arunca o lumin& asupra infractiunii si vinovatiei
participantilor la comiterea faptului penal — cu alte cuvinte,
informatii’".

6. Pe langa tehnicile speciale de investigare cunoscute in
activitatea procesual penald, exista si tehnici speciale de in-
vestigare in materia securitatii na;‘ionale[zl, atat unele, cét si
celelalte fiind apte de a furniza probe in cadrul procesului
penal®,

in materia securitatii nationale sunt considerate tehnici
speciale de investigare:

a) interceptarea si inregistrarea comunicarilor;

b) accesul intr-un loc, la un obiect sau document;

c) ridicarea si repunerea la loc a unui obiect;

d) instalarea de obiecte;

d) retinerea datelor generate sau prelucrate de céatre fur-
nizorii de servicii de comunicatii electronice destinate publi-
cului sau de retele publice de comunicatii.

Dupa cum rezulta din dispozitile art. 53 din Constitutie,
tehnicile speciale de investigare prevazute de art. 20 din

M N. Volonciu, A. Barbu, Codul de proceduré penald comentat.
Art. 62-135. Probele si mijloacele de proba, Ed. Hamangiu, Bucu-
resti, 2007.

I Notiunea de ,securitate nationald” inlocuieste vechea termi-
nologie de ,sigurantd nationald” si a fost introdusd prin Legea
nr. 255/2013 pentru punerea in aplicare a Legii nr. 135/2010 privind
Codul de procedura penala si pentru modificarea si completarea
unor acte normative care cuprind dispoziti procesual penale
(M. Of. nr. 515 din 14 august 2013).

Bl D.1. Cristescu, Investigarea criminalistica a infractiunilor con-
tra securitatii nationale si de terorism, Ed. Solness, Timigoara,
2004, p. 233.
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Legea nr. 535/2004 privind prevenirea si combaterea teroris-
muluil”’ sunt impuse de necesitatea apararii securitatii natio-
nale, fiind subsumate rolului pe care trebuie sa il indepli-
neasca in societate serviciile de informatii, ele avand, prin
urmare, o functie preponderent preventiva pe linia unor si-
tuatii exceptionale, care pericliteazé securitatea nationala.
Aceste tehnici speciale de investigare prevazute la art. 20
din Legea nr. 535/2004 constituie componente ale activitatii
de informatii pentru a3|gurarea securitatii nationale, ele
avand o natura administrativa'

Natura juridica a tehnicilor speciale de investigare utili-
zate in materia securitdtii nationale constituie o problema
doctrinara controversata, majoritatea autorilor apreciind ca
apartin procedurii penale, optand fie pentru incadrarea lor
exclusiv in faza actelor premergatoare urmaririi penalem fie
in faza actelor premergatoare sau in cea a urmaririi penale,
dupa caz. in sprijinul acestor teze se aduc urmatoarele ar-
gumente:

— majoritatea faptelor calificate de art. 3 din Legea
nr.51/1991 privind siguranta nationala a Romaniei®” ca
amenintari pentru securitatea nat,|onala constituie in acelagi
timp si infractiuni;

— din momentul in care se detin date sau indicii privind
existenta unei amenintari la adresa securitatii nationale
(ceea ce constituie gi conditia prealabild si obligatorie pentru
autorizarea procedeelor investigative speciale) se naste,
erga omnes gi de indatd, sub sanctiunea prevazuta la
art. 170 C. pen., obligatia de a denunta fapta organelor

[T\, Of. nr. 1161 din 8 decembrie 2004.
4 A se vedea . Doltu, Consideratii in legaturd cu sistemul
probator in dreptul procesual penal, in Dreptul nr. 6/2001.
%1 A se vedea, in acest sens, D.!. Cristescu, Discutii in legatura
cu continutul actelor premergatoare, in Dreptul nr. 3/1995 p. 64;
D.I. Cristescu, Investigarea criminalisticd a infractiunilor contra
securltatu nationale si de terorism, in Dreptul nr. 3/1995 p. 233.
A Popescu Inregistrérile audio-video, in Pro Lege nr. 3/2001,
pp. 15-17.
BI'M. Of. nr. 163 din 7 august 1991.
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judiciare, acestea urmand sa inceapa, chiar si in rem, ur-
marirea penala;

— dispozitiile art. 224 alin. (2) si (3) C. proc. pen., conform
carora, in vederea strangerii datelor necesare organelor de
urmarire penald pentru inceperea urmaririi penale, pot efec-
tua acte premergatoare si lucratorii operativi din Ministerul
de Interne, precum si din celelalte organe de stat cu atributii
in domeniul sigurantei nationale, anume desemnati in acest
scop, pentru fapte care constituie, potrivit legii, amenintari la
adresa sigurantei nationale, procesul-verbal constatator
putand fi mijloc de proba.

Alti autori au opinat in sensul ca procedeele investiga-
tive speciale de securitate nationala nu pot fi incluse in sfera
procesului penal. Desi majoritatea faptelor prevazute de
art. 3 din Legea nr.51/1991 sunt incriminate, existda si o
parte care nu intra in sfera procesului penal. Spre exemplu,
detinerea ilegald de date sau documente secrete de stat, in
orice scop neautorizat de lege, reprezinta amenintare pentru
securitatea nationald, dar constituie infractiune numai daca
este de natura sa puna in pericol siguranta statului [art. 169
alin. (2) C. pen.]. Tot astfel, sunt calificate ca amenintari pen-
tru securitatea nationala actiunile care aduc atingere grava
drepturilor si libertatilor fundamentale ale cetatenilor romani,
desi nu intotdeauna acestea intrunesc elementele constitutive
ale unei infractiuni. Desi nicio prevedere legala nu exclude uti-
lizarea tehnicilor speciale de investigare in materia securitatii
nationale in cadrul actelor premergatoare urmaririi penale,
totusi, acestea constituie o categorie sui generis de acte sau
proceduri administrative, ce pot fi valorificate in conditii strict Si
limitativ prevazute de lege in procesul penal.

in consecintd, tehnicile speciale de investigare in materia
securitatii nationale nu sunt acte de urmarire penala [chiar da-
ca — in situatia prevazuta de art. 224 alin. (2) C. proc. pen. —
lucratorii operativi din organele de stat cu atributii in domeniul
sigurantei nationale pot efectua acte premergétoare in ve-

M, Udroiu, R. Slavoiu, O. Predescu, op. cit., pp. 71-72.
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derea strangerii datelor necesare organelor de urmarire
penald pentru inceperea urmaririi penale], intrucat, potrivit
art. 13 din Legea nr. 14/1992 privind organizarea si Func-
tionarea Serviciului Roméan de Informatiim si art. 29 alin. (2)
d|n Legea nr. 191/1998 privind organlzarea si functionarea
Serviciului de Protectie si Paza®, niciunul dintre aceste
servicii nu poate efectua acte de cercetare penala.

Tot astfel, potrivit pct. B iii) din linile directoare ale Reco-
mandarii Adunarii Parlamentare a Consiliului Europei nr. 1402
(1999) privind controlul serwcnlor de securitate interna in tarile
membre ale Consiliului Europei®, serviciilor de mforma’gu nu
trebuie s& li se acorde competenta efectuérii de acte de urma-
rire penala. Sfera de aplicare a acestora in materie procesua-
l& este mai cuprinzatoare decét in domeniul securitétii natio-
nale. in cazul existentei unei amenintri la adresa sigurantei
nationale, serviciile de informatii nu pot proceda la inregistrari
de imagini in spatiul privat al suspectului si nici la procedeul
localizarii sau urmaririi prin GPS ori prin alte mijloace electro-
nice de supraveghere — modalitati la care pot recurge insa or-
ganele de urmarire penala in cazuI in care detin |nd|cu con-
crete privind pregatirea ori comiterea unei |nfract|un|

Prin prisma apartenentei lor la activitatea de mforma’gii des-
fagurata in scopul realizarii securitatii nationale, toate ope-
ratiunile aferente tehnicilor speciale de investigare utilizate de
serviciile de informatii intra in categoria informatiilor secrete
de stat, in acceptiunea data acestei notiuni prin dispozitiile
art. 15 lit. d) si e) din Legea nr. 182/2002 privind protectia in-
formatiilor clasificate’. Chiar daca si in materie procesuala in-
talnim norme ce obliga la pastrarea secretului asupra ope-
rat|un|lor intreprinse [0 asemenea indatorire este stipulata la
art. 912 alin. (1) C. proc. pen. in privinta persoanelor chemate
sa dea concurs tehnic la interceptarile si inregistrarile convor-

1M, Of. nr. 33 din 3 martie 1992.
M. Of. nr. 402 din 22 octombrie 1998.
[3] Dlsponlblla pe WWW.Coe.org.
‘I M. Udroiu, R. Slavoiu, O. Predescu, op. cit., p. 76.
[5] M. Of. nr. 248 din 12 aprilie 2002.
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birilor ori comunicarilor], acestea vizeaza preponderent secre-
tul profesional, eventual secretul de serviciu si numai prin
exceptie informatia secret de stat. Potrivit art. 91 alin. (2) co-
roborat cu art. 97 alin. (3) C. proc. pen., daca savarsirea unor
infractiuni are loc prin convorbiri sau comunicéri care contin
informatii secrete de stat, consemnarea se face in procese-
verbale separate, in conditii care s& asigure pastrarea secre-
tului sau a confidentialitatii.

7. Domeniul special al combaterii criminalitatii organizate,
multitudinea de forme si tipuri sub care se manifesta, dar si
specificul investigativ propriu fiecarei astfel de infractiuni —
trafic de droguri, trafic de persoane, criminalitatea informati-
ca, terorismul gi finantarea acestuia, criminalitatea afacerilor,
fenomenul spalarii banilor — au determinat, sub aspect legis-
lativ, adoptarea unor reglementari multiple, cele mai multe
dintre acestea regasindu-se in norma cu caracter general —
Codul de procedura penala.

Pe de alta parte, in contextul modificarilor legislative impu-
se de necesitatea noii politici penale a statului, cea mai mare
parte a normelor procesual penale din legile speciale au fost
preluate si unificate in dispozitille noului Cod de procedura pe-
nala, lucru cu efecte pozitive, lesne de anticipat, mai ales
pentru practicienii dreptului. Atunci cand acest lucru nu a fost
posibil, in principal, datorita caracterului complex al reglemen-
tarilor juridice speciale, s-a recurs la varianta completarii
acestora prin Legea de punere in aplicare a noului cod.

Prin urmare, in actuala forma legislativa, tehnicile spe-
ciale de ancheta reglementate de legislatia roméana — Codul
de procedura penala si legile speciale — sunt urmatoarele:

a) Punerea sub supraveghere, interceptarea si inregis-
trarea comunicatiilor, accesul la sisteme informatice:

— Codul de procedura penalg;

— Legea nr. 39/2003 privind prevenirea si combaterea cri-
minalitatii organizate;

— Legea nr. 508/2004 privind infiintarea, organizarea si
functionarea in cadrul Ministerului Public a Directiei de In-



